Dr. Eric Montagne

Erfolgreiches
Risikomanagement
in

Schweizer
Energieunternehmen

i-Risk GmbH
Technoparkstrasse 1
8005 Zrich

Tel.: +41_44 632 05 87

Email: info@RERKSRBH - Technoparkstrasse 1 - 8005 Ziirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch
www.i-risk.ch



Uber den Autor i

Uber den Autor

Dr. Eric Montagne ist einer von drei Partnern der in Zurich anséssigen i-Risk
GmbH. Das Unternehmen mit den drei Partnern Dr. Eric Montagne, Dr. Adrian
Fischer und Dr. Berthold Barodte unterstitzt und begleitet Firmen in den
Bereichen Risiko- und Chancenmanagement mit einem Fokus auf die

Energiebranche.

Dr. Eric Montagne promovierte an der ETH Zurich an der Professur flr Technologie und
Innovationsmanagement von Prof. Dr. Boutellier. Zuvor absolvierte er einen Executive MBA in
Management of Technology an der EPFL Lausanne und der McCombs School of Business in
Austin, USA. Seinen betriebswirtschaftlichen Hintergrund erlangte er wahrend seinem Studium

an der Universitat Lausanne, HEC und dem TEC de Monterrey, Mexiko.

Uber die letzten Jahre arbeitete er mit Uber 40 Unternehmen hauptsichlich aus dem
Energiesektor zusammen. Dabei hat er entweder unternehmensweites Risikomanagement

eingefiihrt oder bestehende Systeme analysiert und optimiert.

Der Autor entschied sich, seine Forschungsarbeit den Unternehmen zuganglich zu machen, um
ihnen sachliche Informationen und einen praxiserprobten Leitfaden fir Risikomanagement zur

Verfligung zu stellen.

Zdurich, im Mai 2009

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



Inhaltsverzeichnis iii

Inhaltsverzeichnis

UDEE dEN AULOT .......eeeeeeeeeieaeitsaeseeeeessesaesesse e esssesse s ssessssesasseesssesaeseesesssassesesessssesensesssasssnsnsensnnen ii
INhaltSVErzeiChNIS ... iii
AbbildungsSVerzeiChnis ... —— iv
AT E=T T4 T 1= - T =T U 3T \'
1. T =1 01 o SRR 1
1.1. Die Entwicklung des Risikomanagements ... 2
1.2.  Unternehmensweites Risikomanagement............ccoiiiiiiiiie e 4
1.3, BegriffsdefinitioNen ...........oiiii e 7
1.4. Risiken in ENergiefimMmeEn .........ooo i 9
2. Forschungsmethodik ... 13
2.1, FOISChUNGSITAGE. ... .ottt e e e e e e e e et r e e e e e e e e snbraneeeaaeaeaans 13
2.2, FOrsChUNGSVOIrgENEN.......cooiiiiiiiiie ettt s e e e eeeeanes 14
2.3, BezZUGSIahMEN ... 16
2.4, Auswahl der FallStUdIEN ........cooeeeieeeeee et e e e e e e e e e e 19
3. Forschungsresultate...........cccocviimiiiiiiin 20
3.1. Der entwickelte qualitative Risikomanagementprozess...........ooocueveieiiieiiiiiiiiiieeee e 20
3.2. Implementierung des Prozesses in einem Energieunternehmen .............ccccocvveveeiiiiinns 22
3.3. Erfahrungen bei der Einflhrung des Prozesses .........ccccceeveeeiiiiiciiiiieeee e 26
3.4. Reaktive Massnahmen zur Schadensbegrenzung in Krisen ...........ccccccooiiiiiiiiieeii i, 28
3.5. Einsatz reaktiver Massnahmen bei einem Sportartikelhersteller ................ccccoiiinennnn. 30
3.6. Einsatz reaktiver Massnahmen bei einem Konsumglterhersteller..............c.ccccooooeeene. 33
3.7. Implikationen fUr Energiebetriebe............ooo i 35
3.8. Kernaussagen der Forschungsarbeit ..o 36
4. LiteraturverzeiChnis ........ .. 39
5. PUbliKationen ........cocuiiiimir i ———————— 42
5.1.  Alternativer Ansatz zur RiSikObewertung............occeviiiiiiiiiii e 44
5.2. Nutzen gegen Schaden abwagen — RUCKruf von VIOXX.......cccceoviiieiiiniiene e 46
5.3. Zeitsparendes Risikomanagement............oooiiiiiiiiiiii 49
5.4. Gestarkt aus einer Krise gNEN.........coouiiiiiiiiii et 51
5.5. Hightech Projekte und deren RiSIKEN ... 53
5.6. Die Risiken fiir KMU — und wie sie damit umgehen kdnnen .............cccoceeevvieeeincee e, 55
5.7. Institutionalisierung des Risk Managements im SBB-Konzern ............cccccoecciiiieeeeeeeeienns 57
5.8. Risikomanagement fiir kleine und mittelstandische Unternehmen.............ccccccceeeeiis 59
6. Kopien der PUblikationen ............cccomiimiiiiicccceecrien e s e sssss s e e e e e s s ssmme e e e e s s |
6.1. Alternativer Ansatz zur Risikobewertung............cocceiiiiii e Il
6.2. Nutzen gegen Schaden abwagen — RUCKruf vON VIOXX .......ccueeviiiieiiiiiiiiiiiiiee e 1]
6.3. Zeitsparendes RiSIkomanagement...........ouuiiiiiiii i v
6.4. Gestarkt aus einer Krise geNEN..........oouiiiiiiii e V
6.5. Hightech Projekte und deren RiSIKEN ............ooiiiiiiiiii e Vi
6.6. Die Risiken fliir KMU — und wie sie damit umgehen kdnnen .............c.ccccooeviiieieeeeiieiienns Vi
6.7. Institutionalisierung des Risk Managements im SBB-Konzern ............ccccoveeeeeiiiinnne. VI
6.8. Risikomanagement fir kleine und mittelstandische Unternehmen.............cccccccceeiinnnnen. IX

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



Abbildungsverzeichnis iv

Abbildungsverzeichnis

Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.

1: Zentrale Unternehmensrisiken aus Sicht der Manager ..., 5
2: Integration von Krisenmanagement ins Risikomanagement .............ccccccooiiienninns 6
3: Aufteilung des Endverbrauchs 2006 (Bundesamt fiir Energie 2007) ..........ccocevevivveeennnes 9
4: Forschungsvorgehen (FallstudienforsChung) ...........ccoooeciiiiiiiiei i, 15
5: Spannungsfeld heutiger Energieunternehmen ..............cccooooiiiiiiiiiee e, 16
6: Praventive und reaktive Massnahmen im Risikomanagement............cccccocceiiinennne. 18
7: Verteilung der Fallstudien auf verschiedene Industriesektoren.............ccccccoiinnnnn. 19
8: Der entwickelte qualitative Risikomanagementprozess ...........ccccoceeeveiiiiiicieeieeeeeees 20
S T 7| (o] = 1 OO PE 23
10: Beispiel der Ursachenanalyse zu einem RISIKO...........ccuuiiiiiiiiiiiiieeeee, 24
11: Beispiel der Massnahmenanalyse zu einer Ursache...........ccccccoiiiiiiiiniiieeen, 25
12: Standard-Ruickrufplan der MUnchener RUCK ............coooiiiiiiiiie e 29
13: Ablauf des Riickrufes in Anlehnung an Miinchener RUCK ..........ccccvvviieeieiiiicciiieeeeee, 32
14: Vorgehen bei einem Produktertickruf der Trisa AG.........cccoviiiiiii i, 33
15: Einordnung der PUDIIKAtIONEN...........oiiiiii e 42
16: Ubersicht der PUBIKAtIONEN .............c.covoviieeee e 43

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



Zusammenfassung v

Zusammenfassung

Um Ertragswachstum zu generieren, bieten Unternehmen heutzutage neue Produkte und
Dienstleistungen in ihnen noch wenig vertrauten Markten an und gehen daher grosse Risiken
ein. Von verschiedenen Seiten wird jedoch grossere Transparenz und bessere Kontrolle
gefordert. Das Management von Unternehmen steht somit in einem Spannungsfeld zwischen
dem Bedurfnis nach erhohter Risikobereitschaft der einen und Risikominimierung anderer.
Durch die Liberalisierung des Strommarktes und einer befiirchteten Stromversorgungsliicke
finden im Energiesektor der Schweiz zurzeit grosse Veranderungen statt, welche
Unsicherheiten und neue Risiken aufkommen lassen. Fur Energiefirmen ist Risikomanagement

von noch grdsserer Bedeutung als fiir andere Unternehmen.

Die vorliegende Arbeit befasst sich mit dem Management von Risiken in Energieunternehmen.
Qualitatives Risikomanagement bietet hierzu einen Ausweg flr Unternehmen mit begrenzten
Ressourcen und limitierten historischen Daten. Wahrend der Forschungsarbeit wurde ein
vierstufiger qualitativer Risikomanagementprozess entwickelt und in 33 Unternehmen
eingeflihrt.

Dieses Buch beschaftigt sich insbesondere mit der Phase der Risikosteuerung durch den
Einsatz von praventiven und reaktiven Massnahmen. In den meisten Fallen sind praventive
Massnahmen zu bevorzugen, da sie sowohl das Schadensausmass als auch die
Eintretenswahrscheinlichkeit von Risiken verringern kénnen. Fur die gréssten Risiken lohnt sich

der Einsatz von praventiven und reaktiven Massnahmen.

Die Forschungsarbeit basiert auf zahlreichen Fallstudien. Die Ergebnisse wurden in Form von

15 Publikationen und drei Konferenzbeitragen der Offentlichkeit zuganglich gemacht.
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1. Einleitung 1

s here are risks and costs to a
program of action. But they are far
less than the long-range risks and

costs of comfortable inaction.”

John F. Kennedy (1917 - 1963)

1.  Einleitung

Jedes Unternehmen setzt sich taglich einer grossen Anzahl Risiken aus (Fierz 2006). Aufgrund
der Globalisierung, des Einsatzes komplexer Technologien und der &kologischen und
politischen Situation steigt die Anzahl an Firmenrisiken stdndig an. Daher ist es heute
besonders wichtig, dass Unternehmen einen sorgfaltigen Umgang mit Risiken pflegen.
Risikomanagement ist fir heutige Firmen von zentraler Bedeutung. Es hilft ihnen, die
Kontinuitdt zu sichern und Wettbewerbsvorteile zu schaffen. Nebst diesen wirtschaftlichen
Kriterien verlangen auch immer mehr Regulationen und Normen die Einfihrung eines

Risikomanagementsystems.

Zahlreiche Unternehmen sind deshalb dabei, Risikomanagement einzufiihren. Allzu oft werden
jedoch ungeeignete Methoden gewahlt, welche fir das Unternehmen mit hohen Kosten
verbunden sind und das volle Potenzial von Risikomanagement nicht ausschdpfen. Um trotz
beschrankter Ressourcen ein erfolgreiches Risikomanagement zu implementieren, kdnnen

Unternehmen neben quantitativen auch qualitative Ansatze verwenden.

Die Phase der Risikosteuerung ist dabei sehr wichtig, da sie eine langfristige Kontrolle der
Risiken ermoglicht. Um ein mdglichst effizientes System aufzuziehen, ist das Verhaltnis von
praventiven und reaktiven Massnahmen von zentraler Bedeutung (Boutellier / Montagne /
Barodte 2007). Qualitatives Risikomanagement ist eine noch nicht ausreichend erforschte
Managementmethode und bedarf einer vertieften Auseinandersetzung vonseiten der
Wissenschaft.
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1. Einleitung 2

1.1. Die Entwicklung des Risikomanagements

Mit der Einfuhrung des hindu-arabischen Zahlensystems im 13. Jahrhundert schaffte man die
Voraussetzungen zur Entwicklung von Risikomanagement. Die Einfiihrung der Null, welche im
bis dahin verwendeten griechischen Zahlensystem fehlte, ermdglichte den mathematischen
Umgang mit Risiko (Eilenberg 2007). Risikomanagement wurde von da an eng mit dem

Glicksspiel verbunden (Romeike / Miiller 2008).

Spater entdeckten Personlichkeiten wie Chevalier de Méré, Blaise Pascal und Pierre de Fermat
die fir das quantitative Risikomanagement bedeutenden Wahrscheinlichkeitsgesetze (Sachs /
Hedderich 2006). Eine Gruppe um Pascal im Kloster Port-Royal veréffentlichte zwischen 1662
und 1668 das aus fiinf Banden bestehende Werk ,La logique, ou I'art de penser®. Darin wurde
das Risiko zum ersten Mal als Produkt aus Schaden und Eintretenswahrscheinlichkeit definiert

— das heute noch giiltige Verstandnis quantitativer Risiken.

Grosse Fortschritte in Bezug auf die Verwendung der Wahrscheinlichkeitstheorie fir
Entscheidungen und Optionen wurden im 18. Jahrhundert erzielt. 1711 beschrieb Abraham de
Moivre den Terminus ,Risiko“ in Ubereinstimmung mit dem heutigen Risikobegriff der

Versicherungen (Bernstein 2004):

,Das Risiko, eine Summe zu verlieren, ist die Kehrseite der Erwartung, und ihr
wahres Mass ist das Produkt der gewagten Summe, multipliziert mit der

Wahrscheinlichkeit des Verlustes.”

Spater lieferte Gauss mit seiner Kurve der Normalverteilung eine weitere wichtige Grundlage fir
die heutige finanzmathematische Betrachtung von Risiken (Findeisen 1982).

Der Crash der amerikanischen Borse am 24. Oktober 1929 steigerte den Bedarf nach
Risikomanagement. Die Banken wurden stark reguliert und innerhalb kurzer Zeit entwickelte
John von Neumann die Spieltheorie und Harry Markowitz die ,Portfolio Selection®, welche die
Varianz als Standard-Instrument flr Risikomanagement definiert. Kurz darauf wurde die
Optionspreistheorie von Fischer Black, Myron Scholes und Robert Merton veréffentlicht, welche

seither die Grundlage des finanziellen Risikomanagements fiir Banken bildet.

In den letzen Jahren haben Unternehmen der Thematik des Risikomanagements vermehrt
Aufmerksamkeit gewidmet und das Umfeld von Firmen hat vermehrt Risikomanagement
gefordert. Insbesondere wurde unternehmensweites Risikomanagement o6fter als Fihrungs-

und Steuerungsinstrument eingesetzt (Denk / Exner / Ruthner 2006).
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1. Einleitung 3

Da nicht alle Risiken frihzeitig mit Massnahmen angegangen werden kdnnen, wird auch

Krisenmanagement immer haufiger als unabdingbar erachtet und findet Einzug in den Alltag der

Unternehmensfiihrung.

>

Qualitatives Risikomanagement

Viele Unternehmensrisiken kdnnen nicht genau berechnet werden, da die historischen
Daten fehlen oder ihre Zusammenstellung aus schwer zu eruierenden Zusammenhangen
besteht. Der Einsatz von quantitativem Risikomanagement eignet sich hier nicht, eine
qualitative Analyse bleibt als einzige Mdglichkeit. Eine Priorisierung der
Unternehmensrisiken ist aber dennoch in vielen Fallen ausreichend, um festzulegen, bei
welchen Risiken die Firma neue Massnahmen einsetzen soll (Baumgartner / Bichler

2005). Immer mehr Firmen wahlen daher einen qualitativen Risikomanagement-Ansatz.
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1. Einleitung 4

1.2. Unternehmensweites Risikomanagement

Zahlreiche Unternehmensskandale der letzten Jahre wie WorldCom, Enron, Parmalat und
Swissair zeigen das Bedurfnis einer gesetzlichen Regelung fir Risikomanagement klar auf
(Hamilton 2006).

2001 zahlte Enron nach Marktkapitalisierung zu den sieben grossten Unternehmen der USA,
und im zweiten Quartal 2001 meldete die Firma zum zwanzigsten Mal in Folge eine
Gewinnsteigerung. Doch am 2. Dezember 2001 musste Enron Glaubigerschutz beantragen. Die
Manager des Konzerns standen unter Betrugsverdacht, Enron legte die grosste Firmenpleite in
der Geschichte Amerikas hin. Das Risikomanagement der Markt- und Kreditrisiken von der
Firma war vorbildlich und Enron erhielt dafiir viel Lob, unter anderem von Banken und
Versicherungen. Der Zusammenbruch wurde jedoch durch operationelle Risiken und
Fehlverhalten der Mitarbeiter verursacht: Zweifelhafte Geschaftspraktiken, Selbstbereicherung
von Angestellten, unzureichende interne Kontrollen, gleichgultige Aufsichtsbehdrden, Fehler bei
der Wirtschaftspriifung, eine Firmenkultur, die jeden Mitarbeiter aufforderte, Grenzen zu testen,
und dabei Uber ihr Ziel hinausschoss. Am Ende hatten Enron-Manager Investoren,
Aufsichtsbehdrden, Mitarbeiter und einander betrogen (Fischermann / Kleine-Brockhoff 2002).

Es fehlte ein effizientes unternehmensweites Risikomanagement.

Ein weiterer Bilanzskandal betraf das Telekommunikationsunternehmen WorldCom. Seine
Wachstumsstrategie durch Fusionen und Unternehmenszukaufe flihrte das Unternehmen am
21. Juli 2002 in die Insolvenz (Menzies 2004). Der verstarkte Einsatz von Kontrollen und

Risikomanagement hatten diese Insolvenz wahrscheinlich verhindern kénnen.

Insbesondere Aktionare verlangen vermehrt Transparenz, fokussierte Unternehmensfiihrung
und interne Kontrollstrukturen. Viele Staaten haben daher in den letzten Jahren Gesetze und

Vorlagen bezlglich Risikomanagement in Kraft gesetzt.

In den USA wurde der Sarbanes Oxley Act (SOX) am 30. Juli 2002 eingeflhrt, in Deutschland
ist das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) seit dem
1. Mai 1998 in Kraft, in der Schweiz sind die Anderungen des Obligationenrechts (Artikel OR
663b Ziffer 12 und OR 728a) ab Geschaftsjahr 2008 fur Unternehmen bindend und international
wird derzeit an der Norm fiir Risikomanagement ISO 31’000 gearbeitet (Boutellier / Barodte /
von Pfuhlstein 2007).

Diese Gesetzesanderungen sollen zu einer grésseren Transparenz von Unternehmensrisiken

fuhren und die Unternehmen dazu animieren, Risiken strukturiert anzugehen.
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1. Einleitung 5

1.21. Krisenmanagement

Als Teil des Risikomanagements beschaftigt sich das Krisenmanagement mit dem Verhalten
von Firmen in Krisensituationen. Dabei werden reaktive Massnahmen zur Minimierung der

operativen und finanziellen Kosten sowie zum Erhalt der Reputation herbeigezogen.

In den letzten Jahren waren immer mehr Unternehmen unerwarteten Unternehmenskrisen
ausgesetzt. Dies wird durch die massive Zunahme an Ruickrufaktionen dargelegt. 2006 gab es
in der Europaischen Union einen 30-prozentigen Anstieg der Rickrufaktionen gegentiber dem
Vorjahr (Danneel 2007).

Rickrufaktionen kénnen Unternehmen unerwartet ins Zentrum der Offentlichkeit bringen und
kommen sie teuer zu stehen. Es ist nicht erstaunlich, dass eine Riickrufaktion von vielen Firmen
als eines der grossten Risiken betrachtet wird. In einer 2005 durchgefiihrten Befragung von
Managern von 52 in der Schweiz tatigen Firmen wurde das Risiko eines Ruckrufs

durchschnittlich als dritthochstes bewertet.

Abb. 1: Zentrale Unternehmensrisiken aus Sicht der Manager

grosses
Risiko n = 52 Manager von verschiedenen CH-
aktiven Firmen
1 = kleinstes Risiko
5 = grosstes Risiko
3 -
2 -
kleines 1
Risiko
L
@
Q
Qﬁ
O
Q
NLS

Quelle: Die Erhebung der Daten erfolgte in der Schweiz von 2005-2007 durch E. Montagne und H. von Pfuhlstein.

Der korrekte Umgang mit der Rickruf-Situation entscheidet Uber den langfristigen Erfolg des
betroffenen Unternehmens (Landert 2003). Die Anordnung von Verantwortlichkeiten und die
prazise Abfolge der Aktionen sollten schon im Vorfeld bestimmt werden, um im entscheidenden

Moment richtig agieren zu kénnen.
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1. Einleitung 6

Beim Risiko eines Rickrufs lohnt sich in den meisten Fallen der Einsatz praventiver wie auch
reaktiver Massnahmen. Dabei gilt es, eine brauchbare Balance zwischen den beiden zu finden,

um das Risiko kosteneffizient zu reduzieren.

1.2.2. Integration von Krisenmanagement ins Risikomanagement

Der Risikomanagementprozess beschreibt praventive und reaktive Massnahmen fir das
Unternehmen. Der klassische Risikomanagementansatz empfiehlt, alle Risiken praventiv
anzugehen, das heisst Massnahmen zur Risikopravention vorzubereiten und einzuleiten,
welche sowohl die Eintretenswahrscheinlichkeit wie auch das Schadensausmass von Risiken
reduzieren. Energieunternehmen koénnen zum Beispiel Kunden, welche auf eine sichere
Stromversorgung angewiesen sind, anbieten, resistente Kabel zu verlegen, Strom von

mehreren Stellen zu beziehen oder Notstromaggregate zu installieren (ABB 2005).

Der Einsatz von Krisenmanagement reduziert nur das Schadensausmass eines Risikos, nicht
dessen Eintretenswahrscheinlichkeit. Die reaktiven Massnahmen des Krisenmanagements
werden vor dem Eintritt eines potenziellen Risikos vorbereitet, kommen jedoch erst zum Einsatz
wenn dieses eintritt. Flr grosse Stromkunden kann zum Beispiel ein Pikettdienst organisiert

werden, welcher Stérungen rasch beheben kann.

Abb. 2: Integration von Krisenmanagement ins Risikomanagement

Einsatz
praventiver
Massnahmen

Vorbereitung
praventiver
Massnahmen

Klassisches
Risikomanagement

Einsatz Zeitachse

reaktiver
Massnahmen

Vorbereitung
reaktiver
[ EESERNED]

Krisenmanagement

Eintritt eines Risikos

Den besten Schutz vor grossen Risiken erzielen Unternehmen durch die Kombination von

praventiven und reaktiven Massnahmen.
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1.3. Begriffsdefinitionen

Die Herkunft des Begriffs Risiko ist nicht eindeutig geklart. Grosswoérterblicher des Deutschen
fihren das Wort Gber das vulgarlateinische risicare / resecare (,Gefahr laufen, wagen®) auf das
altgriechische pRasea (rhiza ,Wurzel, Klippe®) zuriick (Hildegard 2004). Das Etymologische
Woérterbuch des Deutschen nennt als Hintergrund das vulgarlateinische resecum (,Felsklippe®),
das als Verbalsubstantiv zu resecare (,abschneiden) den vom Festland abgeschnittenen

Felsturm meint, der zur Gefahr fir Handelsschiffe wird (Wikipedia 2008).

Auch in der heutigen Betriebswirtschaft gibt es kein einheitliches Verstandnis fiir den Begriff des
Risikos (Mai 2006). Es wird allgemein als eine Gefahr angesehen, ein vorgegebenes Ziel in den
Bereichen Kosten, Termine und Qualitat aus projektspezifischen Griinden nicht zu erreichen
(Cadez 1998). Oft wird neben dem Gefahrenaspekt Risiko auch als Chance betrachtet: Ahnlich
ist Risiko als ein Phanomen zu erfassen, welches neben dem unmittelbar einleuchtenden
Gefahrenaspekt auch die Chance bereits in sich tragt (Haller / Ackermann 1992). In dieser
Arbeit soll das Risiko jedoch ausschliesslich als die negative Abweichung von einem
vorgegebenen Ziel verstanden werden. Die positive Abweichung, haufig als Chance bezeichnet,
wird in dieser Arbeit nicht thematisiert. Daher orientiert sich diese Arbeit an dem Risikobegriff,

wie er vom Controller-Woérterbuch (2001) definiert wurde:

»Risk in the entrepreneurial sense is a combination of the probability of the

happening of a damage and the size of its consequences.”

Bei der Definition des Begriffs des Risikomanagements halt sich diese Forschungsarbeit an die
Definition von Haller (2000):

»1he term risk management” describes an overall concept of thought and action
with purposes such as recognizing and assessing essential risks in systems (for
example, families, companies, social institutions) and to tackle these risks
systematically with the use of suitable instruments and to draw conclusions with

regard to management and organization.”

Die Beschreibung des qualitativen Risikomanagements stellt den Gedanken der
Risikopriorisierung in den Vordergrund. Es ist vielmehr das Ziel, Werte fur die Parameter
Schadensausmass und Eintretenswahrscheinlichkeit abzuschatzen, als durch Statistiken zu
versuchen, diese analytisch detailliert zu bestimmen. Die Definition wird hierzu vom PMBOK

herangezogen (Project Management Institute 2004):

J-..] prioritizing risks for subsequent analysis or action by assessing and combining

their probability of occurrence and impact.”
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1. Einleitung 8

Um den letzten fur diese Forschungsarbeit zu definierenden Begriff, Krisenmanagement, zu
erbrtern, muss zuerst der Begriff Krise beschrieben werden. Der Duden definiert den Begriff
Krise als ,Entscheidungssituation” und ,H6hepunkt einer gefahrlichen Entwicklung®. Die Krise ist
der Gipfel einer Entwicklung, die nicht erst mit dem Beginn der Krise einsetzt, sondern haufig
schon sehr viel friher ihren Anfang genommen hat (Baumker 2006). Krisenmanagement

befasst sich mit dem Verhalten des Unternehmens in einer Krisensituation:

,Krisenmanagement  bezeichnet  den systematischen Umgang mit
Krisensituationen. Dies beinhaltet die Identifikation von Krisensituationen, die
Analyse von Krisensituationen, die Entwicklung von Strategien zur Bewéltigung
einer Krise, sowie die Einleitung und Verfolgung von Gegenmassnahmen
(Wikipedia 2008).“
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1.4. Risiken in Energiefirmen

Jeder Schweizer Haushalt und jedes Unternehmen ist heute auf eine sichere
Energieversorgung angewiesen. Der Endenergieverbrauch nimmt dabei stetig zu und betrug
2006 in der Schweiz 888’330 Terajoule (Bundesamt fiir Energie 2007). Dieser verteilte sich auf

die Energietrager Treibstoffe, Erdolbrennstoffe, Elektrizitdt, Gas und andere.

Abb. 3: Aufteilung des Endverbrauchs 2006 (Bundesamt fiir Energie 2007)

Treibstoffe
Andere 31%
9%
Gas
12%
Erdolbrennstoffe
0,
Elektrizitat 25%
23%

Ein Viertel des Endenergieverbrauchs wird als Elektrizitdt abgegeben. Dieses Segment erfahrt
zurzeit grosse Veranderungen: Der Elektrizitatsmarkt in der Schweiz wird liberalisiert. Dies stellt
Energieunternehmen vor eine grosse Herausforderung (PricewaterhouseCoopers 2007). Ein
weiteres  zentrales Risiko  fir  Energieunternehmen stellt der  bevorstehende
Stromversorgungsengpass dar: Die Stromproduktionskapazitaten der Schweiz werden in den
nachsten Jahren deutlich kleiner sein als die Nachfrage, und die Importvertrage mit dem

Ausland laufen bald aus.

1.41. Versorgungsliicke im Schweizer Strommarkt

Der Stromverbrauch in der Schweiz steigt stetig an. Zudem werden ab 2020 drei
Kernkraftwerke altersbedingt vom Netz gehen, wahrend gleichzeitig die Strom-Importvertrage
mit der Electricité de France kontinuierlich auslaufen. Aus diesen drei Griinden wird die Schweiz
in den nachsten Jahren mit einem Stromversorgungsengpass konfrontiert. Die Studien vom
Bundesamt fiir Energie, des Verbandes Schweizerischer Elektrizitatsunternehmen und der
Axpo zeigen, dass in der Schweiz im Jahr 2035 rund ein Drittel des benétigten Stroms fehlen
wird. Spatestens im Jahr 2018 — im Winter wahrend Kaltephasen sogar schon ab 2012 — muss
mit Stromengpassen gerechnet werden, wenn keine Massnahmen ergriffen werden. Bereits
heute hat die Schweiz an kalten Wintertagen keine Kraftwerksreserven mehr und muss allfallige

Ausfalle Uber teure Importe abdecken (Axpo 2007).

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



1. Einleitung 10

1.4.2. Strommarktliberalisierung

Am 28. November 2007 hat der Bundesrat beschlossen, das Stromversorgungsgesetz zur
Marktéffnung in weiten Teilen auf den 1. Januar 2008 in Kraft zu setzen. Die
Strommarktliberalisierung ist fur die Elektrizitdtswirtschaft wohl die grdosste Veradnderung seit
ihrem Bestehen. Die gesetzlichen Grundlagen sind mit dem Inkrafttreten des
Stromversorgungsgesetzes zu konkreten, umzusetzenden Vorgaben fur
Energieversorgungsunternehmen geworden. Alle Unternehmen der Branche sind dabei
aufgefordert, die notwendigen Massnahmen zu treffen, um die Einhaltung des Gesetzes
sicherzustellen. Die Verantwortung fir die termin- und rechtskonforme Umsetzung der
Bestimmungen liegt bei den Energieunternehmen (Bundesamt fir Energie 2007). Die
Liberalisierung des Elektrizitdtsmarktes wird zu einem tiefgreifenden, wirtschaftlichen Wandel in
einem Sektor flhren, dessen technologische und 6konomische Entwicklung uber Jahrzehnte
von einem hohen Mass an Stabilitdt gekennzeichnet war. Durch die Einfuhrung von Wettbewerb
in den Bereichen Stromerzeugung, Handel und Vertrieb werden die
Elektrizitdtsversorgungsunternehmen, die traditionell als Monopolisten agierten, mit

grundlegend neuen Herausforderungen konfrontiert (ETH Zirich 2007).
Das Gesetz schreibt eine Marktoffnung in zwei Phasen vor:

1) Die fiinf ersten Jahre ab dem 1.1.2008 werden nur Endverbraucher mit einem jéhrlichen

Elektrizitdtskonsum von (ber 100 MWh freien Marktzugang haben.

2) Nach fiinf Jahren kénnen alle Endverbraucher ihren Stromzulieferer frei wéhlen. Gegen

diese komplette Marktéffnung kann jedoch noch ein Referendum eingereicht werden.

1.4.3. Von Liberalisierung und Versorgungsliicke ausgehende Risiken

Die sich abzeichnende Stromversorgungsliicke und die Liberalisierung des Elektrizitatsmarktes
bringen fur mittelstdndische Energiebetriebe, welche in dieser Forschungsarbeit detailliert

betrachtet wurden, neue Risiken:

> Konkurrenzrisiko
Mit der Liberalisierung kénnen Kunden ihren Stromlieferanten frei wahlen. Grosse
Energiefirmen werden wahrscheinlich glinstige Tarife anbieten, um neue Kunden
anzulocken. Die Verteilung der Elektrizitdt an die Haushalte wird weiterhin Gber die
lokalen Elektrizitadtswerke erfolgen, doch die Durchleitungsgebiihren werden vom Staat

bestimmt und erlauben keine grossen Margen.

> Vertragsrisiko
Viele kleine Energiefirmen haben keine eigene Produktion. Sie beziehen den Strom von

grossen Stromproduzenten und verteilen ihn an die Haushalte. Mit der Liberalisierung
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werden die Lieferanten zu direkten Konkurrenten. Sobald die Liefervertrdge zwischen
grossen Stromproduzenten und lokalen Energiefirmen auslaufen, kénnen die
Produzenten hohere Tarife verlangen oder ihre Lieferungen einstellen. Kleine
Energiefirmen kénnten gezwungen werden, Strom unter dem Einkaufspreis zu verkaufen
oder sie kénnen sogar die Versorgungssicherheit nicht mehr gewahrleisten. Da Strom in
den nachsten Jahren Mangelware wird, kann es gut sein, dass die Liefervertrage nicht
erneuert werden. Es kann soweit kommen, dass die mittelstdndischen Energiebetriebe
nur noch die geringen Durchleitungsgeblihren einnehmen, da sie die Haushalte nicht

mehr mit ihrem Strom beliefern.

> Administrationsrisiko
Das Gesetz verlangt von den Elektrizitatswerken eine detaillierte Aufschlisselung der
Durchleitungsgebuhren. Die Energiebetriebe missen einen administrativen Mehraufwand
erbringen, welcher sich vor allem aus folgenden Aufgaben zusammensetzt: Bilanzierung
des Netzes, Messdatenbereitstellung, Abrechnung der Netznutzung, Vertragserstellung
und -abwicklung, Netzlastprognose und Deckungsbeitragsrechnung, Abwicklung von
Wechseln bei Lieferanten und Verteilnetzbetreibern (Bundesamt fiir Energie 2007). Bei
kleinen Lieferanten fehlt die Economy of Scale, die Kosten gehen nach oben, die

Konkurrenzfahigkeit konnte sinken.

» Trégheitsrisiko

Die guten Geschaftsverldufe der letzten Jahrzehnte flihrten in der Energiebranche zu
einer gewissen Tragheit. Marketing und Business Development wurden nur am Rande
betrieben, da die Kunden an die Firma gebunden waren. Mit der Liberalisierung entsteht
eine neue Marktsituation, in der verschiedene Produkte angeboten werden, um auf
Kundenwiinsche einzugehen. Besonders bei lokalen Energiebetrieben sind die
Mitarbeiter alter und Traditionen stark verankert. Das Umdenken wird eine gewisse Zeit
dauern (Cash.ch 2008).

1.4.4. Weitere Risiken von Energiebetrieben

Neben der Versorgungslicke und der Marktliberalisierung beschaftigen sich
Energieunternehmen mit vielen anderen Unternehmensrisiken. In den sieben mittelstandischen
Energiebetrieben, mit welchen wahrend dieser Forschungsarbeit eine enge Zusammenarbeit

bestand, wurden vom Management die folgenden vier Risiken als gross erachtet:

> IT-Systemausfall
Die meisten analysierten Energiebetriebe hatten fir ihre Firmengrosse eine
unzureichende Systemarchitektur. Insbesondere im IT-Bereich sind Nachristungen und

Installationen von redundanten Servern dringend nétig, werden jedoch nicht ausgefiihrt,
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da sie keinen direkten Einfluss auf die Verkaufszahlen haben (Boutellier / Montagne /
Barodte 2007).

> Elementarereignisse
Produzierende  Energiebetriebe besitzen eine Infrastruktur, welche durch
Elementarereignisse und menschliche Eingriffe beschadigt werden kann. Sowohl die
Produktionsanlagen, insbesondere Wasserkraft, als auch der Transport der Elektrizitat,

insbesondere Uber Strommasten, sind sehr verletzlich.

> Ausfall Schliisselmitarbeiter
Die Anzahl Elektroingenieure in der Schweiz nimmt sténdig ab. Auch wird die Produktion
elektrischer Anlagen immer mehr ins Ausland verschoben. Fir Energiebetriebe wird es
schwieriger, genlgend qualifizierte Arbeitskrafte zu finden und bei Abgéngen diese zu
ersetzen. In mittelstdndischen Energiebetrieben gibt es zentrale Aufgaben, welche nur
von einigen wenigen Personen ausgefiihrt werden kénnen und oft nicht ausreichend
dokumentiert sind. Wenn eine Schliisselperson ausfallt, kbnnen die Folgen fiir die Firma

schlimm sein.

> Fehlbedienung durch Personal
In Energiebetrieben gibt es viele technische Anlagen, bei welchen aufgrund der hohen
Spannungen Fehlbedienungen schwerwiegende Konsequenzen fiur Mensch und
Maschine mit sich bringen koénnen. Die Gefahr besteht, dass bei Routinearbeiten
Schutzausriistung zum Teil nicht getragen wird und die Arbeiten unter Zeitdruck nicht

sorgfaltig genug durchgefihrt werden.

Um den zahlreichen Risiken von Energieunternehmen zu begegnen, braucht es ein
angepasstes Risikomanagement, mit welchem eine Balance zwischen praventiven und
reaktiven Massnahmen erreicht wird. Wahrend dieser Forschungsarbeit wurde
Risikomanagement in sieben Energieunternehmen eingefiihrt und zahlreiche Interviews und
Literaturrecherchen fihrten zu einer detaillierten Analyse dieser Branche. 10 der 18

Publikationen beleuchten die Energiebranche.
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2. Forschungsmethodik

21. Forschungsfrage

Die Analyse der Problemsituation zeigt auf, dass Unternehmen heute mit immer mehr Risiken
konfrontiert sind. Nach einer Risikoanalyse kann eine Firma ihren zentralen Risiken gegentber
entweder passiv auftreten und durch reaktive Massnahmen den Risiken begegnen, wenn sie
eingetreten sind, oder sie kann durch aktives Risikomanagement Vorbeugungen treffen.

Hieraus leitet sich die zentrale Fragestellung dieser Forschungsarbeit ab:

> Wie kénnen Firmen eine sinnvolle Aufteilung ihres Risikomanagements zwischen
préventiven und reaktiven Massnahmen finden?

Durch eine prazise Analyse der Situation kann eine sinnvolle Kombination von praventiven und

reaktiven Massnahmen bestimmt werden. Um die zentrale Fragestellung erdrtern zu kénnen,

muss die Einfilhrung von praventiven und reaktiven Massnahmen in Unternehmen prazisiert

werden. Dazu werden folgende weiterfiihrende Fragen formuliert:

> Wie sieht der Risikomanagementprozess aus, um Risiken zu identifizieren und mit

préventiven Massnahmen anzugehen?

> Welche Risiken sollten durch reaktive Massnahmen angegangen werden und wie

kénnen Firmen dabei vorgehen?
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2.2 Forschungsvorgehen

Zur Bearbeitung der Forschungsfragen wurden 35 Fallstudien durchgefihrt. Hierzu wurde die
nach Yin (1994) prasentierte Forschungsmethodik herbeigezogen. Zu Beginn wurden das
Praxis-Problem und die Theorie-Liicke identifiziert, um im Anschluss die Forschungsfrage zu
formulieren. In einem nachsten Schritt wurde der Bezugsrahmen der Forschungsarbeit
aufgestellt, welcher das gedankliche Fundament der Arbeit darstellt. Anschliessend erfolgten
die Auswahl und Durchfiihrung von Fallstudien, um die zur Forschung benétigten Daten zu
erhalten. Nach Abschluss der Datensammlung erfolgte ein Quervergleich der unterschiedlichen
Falle zur Analyse der Resultate. Wahrend des gesamten Prozesses wurden die Ergebnisse in
Form von Publikationen verdffentlicht. Den Schlussbericht bilden zum einen die Publikationen

und zum anderen die vorliegende Ubersicht.
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Abb. 4: Forschungsvorgehen (Fallstudienforschung)
Praxis-Problem identifizieren Theorie-Liicke identifizieren )
1.1. Die Entwicklung des 1.2. Unternehmensweites
Risikomanagements Risikomanagement Forschungsfokus
> definieren:
Pravention versus
Reaktion

Forschungsfrage definieren

2.1. Forschungsfrage

Bezugsrahmen entwickeln

2.3. Bezugsrahmen

Aktionsforschung planen

2.4. Auswahl der Fallstudien

Fallstudien erforschen

Prozess & Methodik entwickeln

3.1.-3.7.

Erkenntnisse publizieren

5.1.-538.

Naturlich erfolgte

Iteration

\

Forschungsdesign
entwerfen:
Fallstudien

Erkenntnisse
gewinnen und testen:
Einflhrung von
Risikomanagement
in 33 Firmen

Forschung
verwerten:
Publikationen

dieser Prozess nicht streng linear. Das Vorgehen bestand aus einem

Nebeneinander von deduktivem, vor allem Literatur-basiertem, und induktivem Vorgehen. Es

waren mehrere

Iterationsschritte notwendig,

um ein finales Modell

des qualitativen

Risikomanagementprozesses zu entwickeln, wie es am Ende der Arbeit vorliegt.
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23. Bezugsrahmen

Der Bezugsrahmen erlaubt die Kilassifizierung von Beobachtungen und eine gezielte
Datensammlung. Er stellt eine Vereinfachung der Realitat dar (Luhmann 1993) und bildet ein
zentrales Element bei der Erforschung eines Themengebietes (Avlonitis / Hart / Tzokas 2000).
Er beinhaltet Aussagen, welche erfahrene Forscher implizit bereits kennen, und setzt diese in
einen Kontext (Kay 1993).

Das Grundgerust des Bezugsrahmens dieser Forschung entstand zu Beginn und basiert auf

den Erkenntnissen aus der Analyse der erhobenen empirischen Daten.

Abb. 5: Spannungsfeld heutiger Energieunternehmen

Konkurrenz / Staat Gesellschaft / Staat
» Neue Markte / Kunden » Kontrolle
» Neue Produkte / Dienstleistungen » Transparenz
» Neue Technologien » Versorgungssicherheit
Investoren Investoren
» Umsatzwachstum » Kapitalsicherheit
x o
% S
S, N\
% (s
Begrenzte
Ressourcen
und Daten
Praventive Reaktive
Massnahmen Massnahmen

Die Liberalisierung der Elektrizitatswirtschaft in der Schweiz stellt Energiebetriebe vor eine neue
Herausforderung: Sie kdnnen in neue Markte vorstossen, um zusatzliche Kunden zu erwerben
(Riebenbauer 2006). Andererseits muissen sie innovative Produkte und Dienstleistungen
anbieten, damit sie nicht Marktanteile verlieren. Um konkurrenzfahig zu bleiben, missen

Energiebetriebe auch neue Produktionstechnologien einsetzen und der Forderung nach
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Verwendung erneuerbarer Energien gerecht werden (VDEW 2006). Auch der Druck der

Investoren nach Umsatzwachstum verleitet zu einer erhohten Risikobereitschaft.

Die Investoren wiinschen eine Sicherung ihres Kapitals durch kalkuliertes Eingehen von Risiken
und der Staat fordert eine Risiko-Offenlegung von Unternehmen: Immer mehr Gesetze und
Regulatoren verlangen von Unternehmen erhéhte Kontrolle und Transparenz. Die Gesellschaft

fordert von Energiefirmen eine unterbruchslose Stromversorgung.

Dieses Spannungsfeld kénnen Unternehmen durch die Implementierung von
Risikomanagement  kontrollieren. Durch  die gezielte  Auseinandersetzung mit
Unternehmensrisiken, werden sowohl Schwachen als auch mdgliche Entwicklungspotenziale

aufgezeigt.

In vielen Firmen sind die dazu verfiigbaren Ressourcen knapp und das Datenmaterial fiir eine
statistische Auswertung ist nicht ausreichend. Mit qualitativem Risikomanagement werden in
solchen Fallen brauchbare Resultate erzielt (Boutellier / Gabriel / Barodte / Montagne 2007). Es
beansprucht geringe Ressourcen und begrenzte historische Daten, bringt dafiir die persénliche
Erfahrung vieler Mitarbeiter zum Tragen. Durch eine Priorisierung der Risiken werden die
grossten Gefahren aufgezeigt, welche spater durch kosteneffiziente Massnahmen angegangen

werden kdnnen.

Im qualitativen Risikomanagement wird vor allem eine Risikopravention angestrebt, wozu
praventive Massnahmen identifiziert und eingeleitet werden. Diese Massnahmen reduzieren
sowohl die Eintretenswahrscheinlichkeit wie auch das Schadensausmass eines Risikos. Im
Vorfeld der Strommarktliberalisierung wurden zum Erhalt der Kundschaft langfristige Vertrage

mit Grosskunden abgeschlossen.

Es gibt Risiken, welche nach dem Einsatz praventiver Massnahmen fir die Firma gross bleiben.
Bei diesen lohnt es sich, reaktive Massnahmen zu planen, welche beim Eintritt des Risikos das
Schadensausmass verringern. Energiebetriebe kdnnen Vorvertrage fir den Bezug von Strom
aus erneuerbaren Energien abschliessen, um beim Abgang von Kunden oder der

Produkterweiterung der Konkurrenz rasch agieren zu kénnen.
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Abb. 6: Praventive und reaktive Massnahmen im Risikomanagement

A

Schwergewicht Schwergewicht
Reaktion Préavention

Kostenoptimale
Kombination von
Pravention und

Tief «—— Kosten des Risikomanagements — Hoch

Kosten Reaktion Kosten
Risikoreaktion Risikoprévention
T
1
1
1
1
1
i
1
: >
Reaktive Massnahmen < Methode des Risikomanagements ———  —  » Praventive Massnahmen

Je mehr Risikopravention betrieben wird, umso niedriger sind die Kosten, wenn Risiken
eintreten. Im Vorfeld sind dazu jedoch Investitionen notwendig. Bei der Stromversorgung
wichtiger Gebadude werden besonders resistente Kabel verlegt, Notstromaggregate installiert
und Strom wird von mehreren Stellen zugefligt (ABB 2005). Wenn der Schwerpunkt des
Umgangs mit Risiken auf der reaktiven Seite liegt, sind die Anfangskosten niedriger, der
finanzielle Schaden beim Eintritt eines Risikos jedoch hoch. Einige grosse Stromkunden wollen
kein Geld fur Massnahmen zur Vorbeugung eines Stromausfalls ausgeben. Sie fordern jedoch
einen raschen Einsatz des Pikettdiensts. Zahlreiche praventive Massnahmen flhren zu
langfristigen Kosteneinsparungen. Es ist jedoch nicht kosteneffizient, allen Risiken praventiv zu
begegnen. Rein betriebswirtschaftlich betrachtet, sollten Unternehmen im Bereich agieren, wo
die kumulierten Kosten am tiefsten sind. Grosse Strombezlger sollten sich daher Uber die
Konsequenzen mdglicher Stromausfalle im Klaren sein, um eine Kosten-Nutzenanalyse von
praventiven und reaktiven Massnahmen zur sicheren Stromversorgung durchfihren zu kénnen.
In vielen Sektoren werden praventive Massnahmen vom Staat gefordert. Auch ware es flr
zahlreiche Unternehmen unverantwortungsvoll, einige praventive Massnahmen aufgrund ihrer
Kosten nicht einzusetzen. Beim Betrieb von Kernkraftwerken gibt es zahlreiche gesetzliche
Richtlinien zur Risikopravention. Die Bevdlkerung verlangt auch, dass Energieunternehmen
alles zur Risikopravention unternehmen. Im Kernkraftwerk Beznau waren 2006 von total 475
Mitarbeitern 140 fir die Sicherheit verantwortlich (Thumann 2007).
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2.4, Auswahl der Fallstudien

Insgesamt wurden in 33 verschiedenen Unternehmen 35 Praxisprojekte zur Implementierung
von qualitativem Risikomanagement durchgefiihrt. Alle Firmen sind Vertreter der Schweizer
Wirtschaft. Der Hauptfokus lag auf dem Energiesektor. Um ein Gesamtbild quer durch die
Industrie zu erhalten und neue Ideen fiir die Anwendung in Energiefirmen zu generieren,

wurden auch zahlreiche Projekte in anderen Sektoren durchgefihrt.
Abb. 7: Verteilung der Fallstudien auf verschiedene Industriesektoren

Energie 7

Informatik 1
Nahrungsmittel 1
Pharma / Medizin 2 Handel 5
Verkehr 3
Konsumguter 4
Verarbeitendes
Gewerbe 4

o Baugewerbe 4
Industrieguter 4

Zusatzlich wurden vertiefte Analysen in der Energiebranche durchgefiihrt. Daraus wurden die

Risiken und Anforderungen an das Risikomanagement in diesem Sektor gewonnen.

Neben der Forschung mittels Fallstudien wurden zusatzlich aus vier weiteren Quellen

empirische Daten herbeigezogen:

> 30 Interviews mit Unternehmen in der Schweiz zum Thema ,Umgang mit Risiken® im

Rahmen dieser Forschungsarbeit.

> Eine Umfrage zum Thema ,zentrale Unternehmensrisiken® mit internationalen

Unternehmen aus der 52 Antworten ausgewertet werden konnten.

> Eine Umfrage zum Thema ,Risikomanagement, welche in einem Seminar mit 34

Fiihrungskréften durchgefiihrt wurde.

> Eine Umfrage mit kleinen und mittelstdndischen Unternehmen in der Schweiz zum
Thema ,qualitatives Risikomanagement®, aus welcher 59 Antworten ausgewertet werden

konnten.

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



3. Forschungsresultate 20

3. Forschungsresultate

3.1. Der entwickelte qualitative Risikomanagementprozess

Der Risikomanagementprozess besteht aus vier Phasen, in welche verschiedene Mitarbeiter
des Unternehmens einbezogen werden. Der Prozess beginnt bei der Geschaftsleitung. In den
einzelnen Abteilungen werden danach die grossten Risiken vertieft analysiert und in einem
Werkzeug fir die Geschaftsleitung zusammengefasst. Das Verfahren verlauft sowohl ,top-

down* als auch ,bottom-up®.

Abb. 8: Der entwickelte qualitative Risikomanagementprozess

Risikoanalyse Ursachenanalyse Massnahmenanalyse Integration +
Umsetzung

Risiko- Risiko- Ursachen- Ursachen- Massnahmen- Massnahmen- Risiko- Integration

identifikation bewertung identifikation bewertung identifikation bewertung Cockpit Prozesse
T Ursachen- und Massnahmen gegen Ubersicht {iber Risiko-

p Wirkungsbdume der Ursachen managementaktivitaten und

Unternehmensrisiken o . s L
relevanten Risiken der relevanten Risiken Risikoexposition

In der ersten Phase werden die Unternehmensrisiken analysiert. Identifikation und Bewertung
der Risiken finden in einem Workshop statt, bei welchem die Geschéaftsleitung anwesend ist.
Dieser Workshop fiihrt zu einer Risikolandkarte des Unternehmens, auf welcher verschiedene
Verantwortungsbereiche und die ihnen zugeteilten Risiken aufgezeichnet sind sowie einer
Risikomatrix, welche mit den Achsen Eintretenswahrscheinlichkeit und Schadensausmass die
Bewertung der Risiken aufzeigt. Die Risiken werden aufgeteilt in interne, eher beeinflussbare

und externe, beschrankt beeinflussbare Risiken.

In der nachsten Phase wird mit den wichtigsten internen Risiken eine Ursachenanalyse
durchgefihrt. Bei jedem Risiko wird ein Ursachen-Wirkungsbaum erstellt, um mdglichst alle
Ursachen und Aktionsmdglichkeiten zu eruieren. Die Ursachen werden anschliessend in der
Gruppe nach Eintretenswahrscheinlichkeit bewertet. Hierzu werden Workshops mit den
einzelnen Abteilungen durchgefiihrt, in welchen die Risiken auftreten. Fir wichtige externe
Risiken werden Indikatoren identifiziert, welche von der Firma regelmassig Uberwacht werden,

um grosse Anderungen friihzeitig festzustellen und damit Uberraschungen zu vermeiden.

In der dritten Phase werden die wahrscheinlichsten Ursachen der Risiken mit den gleichen
Teilnehmern wie in Phase zwei analysiert. Es werden bestehende Massnahmen aufgefiihrt und

anschliessend neue identifiziert. Die Workshopteilnehmer bewerten die neuen Massnahmen
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nach Kosteneffizienz. Dabei wird zu jedem Risiko eine kosteneffiziente Balance zwischen

praventiven und reaktiven Massnahmen angestrebt.

Die vierte und letzte Phase beschaftigt sich mit der Integration in die Managementprozesse und
der Umsetzung der erarbeiteten Massnahmenplane. Die erarbeiteten Resultate werden in ein

Werkzeug fiir die Geschaftsleitung integriert und die Uberwachung der Risiken wird festgelegt.
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3.2. Implementierung des Prozesses in einem Energieunternehmen

Insgesamt wurde im Rahmen dieser Forschungsarbeit der Prozess in 33 verschiedenen
Unternehmen angewendet. Diese Fallstudie hat gegen Ende der Forschungsarbeit

stattgefunden und ist daher idealtypisch. Viele Verbesserungen sind integriert.

Von November 2006 bis Februar 2007 wurde der Prozess bei den Elektrizitatswerken
Obwalden (EWO) eingefuhrt. Die EWO, welche sich vor allem auf die Sicherstellung der
Versorgung mit elektrischer Energie im Kanton Obwalden in der Schweiz fokussieren,
beschaftigen heute 64 Personen in den Bereichen ,Finanzen und Vertrieb“, ,Netz und
Produktion“ und ,Service®. Die Workshops wurden mit den vier Geschéftsleitungsmitgliedern

und elf weiteren Mitarbeitern aus verschiedenen Bereichen durchgefiihrt.

3.21. Risikoanalyse

Die erste Phase bestand aus einem dreistiindigen Workshop mit der Geschéaftsleitung. Die
Workshopteilnehmer  notierten wahrend 15 Minuten individuell —madglichst viele
Unternehmensrisiken auf Workshopkarten. Anschliessend nahm jeder Teilnehmer eine
Priorisierung seiner Risiken vor und prasentierte die flnf wichtigsten, neuen Risiken den
anderen Teilnehmern. Die Risiken wurden in der Risikolandkarte den Verantwortungsbereichen
,Geschéftsleitung”, ,Vertrieb und Finanzen®, ,Netz und Produktion® und ,Service* zugeteilt.
Wahrend der Vorstellung der Risiken durch die Geschaftsleitungsmitglieder schrieb der
Workshopmoderator die Risiken und deren Beschreibung auf. Dieses Blatt wurde nach
Bereinigung der Definitionen fir jeden Teilnehmer ausgedruckt. Auf diesem Blatt vermerkte
jeder Teilnehmer seine individuelle Einschatzung des Schadensausmasses der identifizierten
Risiken. Zur Bewertung des Schadensausmasses wurde eine qualitative Skala von eins
(vernachlassigbar) bis sechs (katastrophal) gewahlt. Damit eine deutliche Priorisierung der
Risiken vorgenommen werden konnte, musste jeder Teilnehmer die gesamte Skala ausnutzen,
indem er mindestens ein Risiko mit einer Sechs und ein Risiko mit einer Eins bewertete. Der
Workshopmoderator aggregierte anschliessend die einzelnen Bewertungen durch die Bildung
des arithmetischen Mittels der Einzelbewertungen. Risiken, welche gréssere Abweichungen
vom Mittelwert darstellten, wurden diskutiert. Die Teilnehmer durften bei diesen Risiken ihre
Bewertung anpassen. Die anschliessende individuelle Bewertung der
Eintretenswahrscheinlichkeit wurde unter Berlcksichtigung der arithmetischen Mittelwerte des
Schadensausmasses der einzelnen Risiken vorgenommen. Hierzu wurde ebenfalls eine Skala
von eins (sehr unwahrscheinlich) bis sechs (sehr wahrscheinlich) ganz ausgeschopft und
grosse Abweichungen vom Mittelwert wurden in der Gruppe diskutiert. Das Resultat wurde

anhand der Risikomatrix aufgezeigt.
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Abb. 9: Risikomatrix

verkraftbar ¢—————— Schadensausmass —————— katastrophal

sehr unwahrscheinlich 4= Eintretenswahrscheinlichkeit = sehr wahrscheinlich

@ = Grosstes Risiko (die 12 wichtigsten Risiken sind weiss)

Die Geschaftsleitung identifizierte in der ersten Phase 36 zentrale Unternehmensrisiken. Durch
die Priorisierung der Risiken bestimmte die Geschéftsleitung anschliessend, auf welche Risiken
in den nachsten Phasen detaillierter eingegangen werden sollte. Sie einigte sich auf die 12
relevantesten Risiken, welche hohe Risiken darstellen. Dabei handelte es sich um zehn interne

und zwei externe Risiken.

3.2.2. Ursachenanalyse

In der zweiten Phase wurden die 10 internen Top-Risiken in den einzelnen Abteilungen
detaillierter analysiert. Zu den beiden externen Top-Risiken, auf welche das Unternehmen nur
sehr beschrankt Einfluss nehmen kann, wurden Indikatoren identifiziert, welche Veranderungen
dieser externen Risiken frihzeitig ankiindigen. Zur Phase zwei wurden vier dreistiindige
Workshops in den Bereichen ,,Geschéftsleitung®, ,Vertrieb und Finanzen®, ,Netz und Produktion®
und ,Service* durchgefuhrt. Bei jedem Workshop waren der Abteilungsleiter sowie drei bis vier
weitere Mitarbeiter der jeweiligen Abteilung anwesend. Beim Geschéaftsleitungsworkshop
nahmen die vier Geschaftsleitungsmitglieder teil. Dabei wurden zu den internen Top-Risiken
Ursachen-Wirkungsketten gebildet. Das Ziel war, die grundsatzlichen Ursachen fiir jedes Top-
Risiko zu finden. Dies wurde durch individuelles Brainstorming erreicht, bei welchem jeder

Teilnehmer die haufigsten Ursachen zu jedem Top-Risiko notierte und anschliessend der
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Gruppe prasentierte. Dadurch wurden pro Top-Risiko 5 bis 12 Ursachen identifiziert, welche der
Workshopmoderator inklusive Beschreibung festhielt. Zur Bewertung der Ursachen erhielt jeder
Teilnehmer pro Risiko fiinf Punkte, welche er nach Haufigkeit vergeben konnte. Das Resultat

zeigte die Ursachen der internen Top-Risiken und deren Bewertung nach Haufigkeit auf.

Abb. 10: Beispiel der Ursachenanalyse zu einem Risiko

Risiko: Systemausfall Ursachen Punkte

Hard-/Softwarefehler
Fehlende Redundanzen
Stromversorgung
Sicherheitskonzept

EDV-System fallt aufgrund von Fehimanipulation

Fehlmanipulationen fiir mehr
als 3 Tage aus.

Naturkatastrophen
Wartungsfehler
Virenangriff
falsche Systemarchitektur
Sabotage

O~ 2 NNN WM OO

Die haufigsten Ursachen wurden in Phase drei bezulglich ihrer Massnahmen tiefer betrachtet. In

diesem Beispiel wurden vier Ursachen in der nachsten Phase weiter analysiert.

3.2.3. Massnahmenanalyse

Die dritte Phase befasste sich mit der Analyse von praventiven und reaktiven Massnahmen zu
den drei bis funf haufigsten Ursachen der internen Top-Risiken. Zur Massnahmenanalyse
wurden vier dreistiindige = Workshops durchgefiihrt. Die Zusammensetzung der
Workshopgruppen blieb unveréndert. Zu jeder Ursache wurde ein Brainstorming durchgeflhrt,
bei welchem aktuelle und neue Massnahmen identifiziert wurden. Danach wurden zu den
Ursachen die drei bis acht wichtigsten bestehenden Massnahmen der Gruppe vorgestellt.
Anschliessend prasentierte jeder Teilnehmer seine beiden wichtigsten neuen Massnahmen.
Dabei durfte es sich auch um eine Verstarkung einer bestehenden Massnahme handeln. Es
wurden sowohl praventive wie auch reaktive Massnahmen aufgenommen. Pro Ursache erhielt
jeder Workshopteilnehmer zur Bewertung flinf Punkte, welche er nach Kosteneffizienz auf die
neuen Massnahmen verteilte. Das Resultat war eine Auflistung von neuen Massnahmen zu den
haufigsten Ursachen und deren Klassifizierung nach Kosteneffizienz. Damit wurde eine

kosteneffiziente Balance von praventiven und reaktiven Massnahmen erreicht.
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Abb. 11: Beispiel der Massnahmenanalyse zu einer Ursache

Risiko: Ursache: Bestehende Neue Punkte
Systemausfall Hard-/Softwarefehler Massnahmen Massnahmen

Datensicherung Online 8
Hardwareuiberwachung

Gespiegelte Laufwerke Einkauf von Ersatz-PCs

EDV-System fallt Hard-/Software befindet Namhafte Software Sorgfaltigere Evaluation
aufgrund von sich noch in den

Fehlmanipulationen fir Kinderschuhen oder ist

mehr als 3 Tage aus. veraltet. Systemwartung Vermehrte Wartung

Entwicklung eigener
Module 2

Vermehrte
Defragmentierung

In diesem Beispiel wurden sechs neue Massnahmen von der Gruppe identifiziert und nach
Kosteneffizienz bewertet. Dabei wurden bei diesem Risiko nur praventive Massnahmen
aufgelistet. Sie wurden den reaktiven Massnahmen vorgezogen, da ein langerer Ausfall des
EDV-Systems bei den EWO sehr teuer ist.

3.2.4. Integration und Umsetzung

In der vierten Phase wurden die Ergebnisse der Workshops zusammengefasst und
ausgewertet. Anhand der Analyse der Risiken, Ursachen und Massnahmen wurde bestimmt,

welche Massnahmen umzusetzen sind.

Der Prozess ist iterativ und soll ab jetzt einmal pro Jahr als Voraussetzung fur die
Jahresplanung durchgefiihrt werden. Aus einem Vergleich des Ergebnisses mit dem des
Vorjahres wird dann ersichtlich, wie sich die Risikosituation der EWO verandert. Zur
Unterstlitzung dieses Prozesses wurde eine einfache Software eingefuhrt. Sie enthalt die
Angaben aller erfassten Risiken, Ursachen und Massnahmen. Die Software strukturiert die
erarbeiteten Resultate, welche damit jederzeit rasch einsehbar sind. Sie erfasst auch die
einzufihrenden Massnahmen und halt deren Status fest. Das Werkzeug erleichtert die
Durchfiihrung von zukiinftigen Workshops, indem samtliche Vorlagen verfligbar sind und zeigt

einen Vergleich der Risiken, Ursachen und Massnahmen Uber die Jahre auf.
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3.3. Erfahrungen bei der Einfliihrung des Prozesses

Aus der Implementierung des Prozesses bei 33 verschiedenen Unternehmen wurden finf

zentrale Erkenntnisse gewonnen.

3.3.1. Differenzierung von Schwachen und Risiken

Bei der Risikoidentifikation werden oft Schwachen und Risiken eines Unternehmens
gleichgesetzt. Spatestens bei der Bewertung wird der Unterschied klar ersichtlich: Schwéachen
haben eine Eintretenswahrscheinlichkeit von 100 Prozent, das bedeutet, dass sie real und
bereits eingetreten sind. Schwachen bedeuten eine Anfalligkeit, ein Risikopotenzial. Risiken
weisen unterschiedliche Eintretenswahrscheinlichkeiten auf, welche immer kleiner als 100%
sind. Es ist jedoch wichtig zu berlicksichtigen, dass Schwachen die Ursachen fir Risiken
darstellen kénnen. Zum Beispiel kann die Schwache ,Abhangigkeit von Schliisselpersonen als
Risiko ausformuliert werden. Das Szenario kdnnte etwa so aussehen: ,Durch das schlechte
Betriebsklima demotiviert, verlasst ein Schllisselmitarbeiter die Firma. Seine Kindigung flhrt
zum Verlust von drei zentralen Kunden, was einen jahrlichen Umsatzverlust von 1'000'000 Euro

zur Folge hat".

3.3.2. Verwendung einer Nettobewertung

Bei der Bewertung der Risiken bezlglich ihres Schadensausmasses und ihrer
Eintretenswahrscheinlichkeit handelt es sich um eine Nettobewertung. Es wird dabei die heutige
Situation betrachtet. Alle Risiken werden mit Einbezug der bereits existierenden Massnahmen
bewertet. In der Praxis wurde festgestellt, dass die Bewertung eines Risikos, bei welchem eine

Subtraktion samtlicher bereits eingeleiteter Massnahmen angenommen wird, Probleme bereitet.

3.3.3. Anwendung einer sequentiellen Bewertungsmethodik

Die Bewertung von Schadensausmass und Eintretenswahrscheinlichkeit wird als sequentielle
Bewertung durchgefiuhrt. Dies hilft den Workshopteilnehmern, die beiden Variablen unabhangig
voneinander  zu betrachten und vereinfacht ihnen die Bewertung der
Eintretenswahrscheinlichkeit, da sie zusatzlich zu den Risiken auch das mittlere
Schadensausmass kennen. Die Bewertung von Eintretenswahrscheinlichkeiten bereitet in der
Praxis grosse Mihe. Deshalb stellen die durchschnittlichen Schadensausmasse zur Bewertung
der Eintretenswahrscheinlichkeiten fur die Teilnehmer eine grosse Hilfe dar.

3.3.4. Verwendung der gesamten Skala

Um eine gute Priorisierung zu erreichen, ist die Ausnitzung der gesamten Skala bei der
Bewertung durch die Workshopteilnehmer erforderlich. Menschen tendieren dazu, vor allem den
mittleren Teil der Skala zu verwenden und Extremwerte zu meiden. Dadurch entsteht eine

Konzentration der Risiken in der Mitte der Matrix. Dies verunmoglicht eine Priorisierung der
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Risiken. Der Workshopmoderator muss deshalb den Teilnehmern klare Anweisungen geben.
Sowohl bei der Bewertung des Schadenausmasses als auch der Eintretenswahrscheinlichkeit
sollen die Teilnehmer alle Risiken durchgehen, das grésste mit einer Sechs und das kleinste mit
einer Eins bewerten. Die restlichen Risiken sollen relativ zueinander bewertet werden. Dadurch
wird eine gute Streuung der Risiken erreicht, aus welcher eine deutliche Priorisierung
vorgenommen werden kann. Eine grosse Hilfe bildet hier die ,natlrliche® logarithmische
Einteilung der Skala (Barodte 2007).

3.3.5. Vertiefte Betrachtung von Risiken mit grossen Abweichungen in der

individuellen Bewertung

Nach Anwendung des arithmetischen Mittels werden gréssere Abweichungen vom Mittelwert
der Schadensausmasse und Eintretenswahrscheinlichkeiten diskutiert. Dadurch werden
Risiken, welche von den Teilnehmern stark unterschiedlich bewertet wurden, naher betrachtet.

Die Ursachen solcher Abweichungen kénnen zwei Griinde haben:
1) Das Risikoszenario wird trotz gemeinsamer Besprechung unterschiedlich verstanden.
2) Dasselbe Szenario wird unterschiedlich eingeschétzt.

Im ersten Fall kann nach Bereinigung der Definition eine neue Bewertung abgegeben werden.
Im zweiten Fall bleibt die urspriingliche Bewertung guiltig. Als kritische Abweichung zum
Mittelwert, welche eine erneute Besprechung des Risikos bedingt, wurde bei einer Skala von
eins bis sechs in der Praxis der Wert 1.25 festgelegt. Dieser Wert stellt die Halfte der maximal

moglichen Abweichung von 2.5 dar.

Diese flinf Punkte sind das Ergebnis von 35 Fallstudien, in deren Verlauf der urspriingliche, aus
der Literatur Ubernommene Prozess, laufend angepasst wurde. Die Berlicksichtigung dieser
Punkte steigert die Effizienz und Genauigkeit bei der Einfihrung von unternehmensweitem

Risikomanagement.
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3.4. Reaktive Massnahmen zur Schadensbegrenzung in Krisen

Elektrizitdtswerke liefern elektrischen Strom: Einmal abgesendet kénnen sie ihn nicht mehr
zurtckrufen. Sie fuhren aber im Zuge der Liberalisierung auch neue Produkte ein, wie Remote
Control der Bezlige oder Ablesen der Zahler durch die Haushalte und nicht zuletzt neue
Hardware. Dabei ist es schon zu Rickrufaktionen gekommen. In den USA wurden 2007 zwei
grosse Ruckrufaktionen von Leitungsschutzschaltern wegen Brandgefahr durchgefiihrt: Im
Oktober musste die Firma North American Breaker Co. 50'000 Produkte zurtckrufen und zwei
Monate spater musste Connecticut Electric 65'000 Leitschutzschalter wieder zurticknehmen
(US Consumer Product Safety Commission 2007).

Der Risikomanagementprozess beschreibt praventive und reaktive Massnahmen fir
Unternehmen. Die reaktiven Massnahmen muissen weiter verfeinert werden, damit Firmen in

einer Krisensituation rasch und korrekt agieren kénnen.

Der Eintritt einer Rickrufaktion sollte durch den Einsatz praventiver Massnahmen moglichst
verhindert werden. Falls dieser Fall doch eintritt, kann das Unternehmen durch den Einsatz

reaktiver Massnahmen den Schaden reduzieren.

Dazu wird im Vorfeld ein Rickrufplan erstellt, welcher dann als reaktive Massnahme eingesetzt
werden kann. Je spezifischer der Rickrufplan auf die Firma und deren Produkte zugeschnitten
ist, desto wirksamer ist er. Allerdings kdnnen zahlreiche Unternehmen aus wirtschaftlichen oder
organisatorischen Grinden keinen bis in das letzte Detail ausgearbeiteten Plan erstellen
(Mdnchener Ruck 2005). Zahlreiche ,Standard-Ruckrufplane® sind auf dem Markt, welche
Unternehmen als Basis ihrer reaktiven Massnahmen fir das Risiko eines Ruckrufs verwenden

koénnen. Ein solches Ablaufschema stellt auch die Miinchener Riick Firmen zur Verfligung:
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Abb. 12: Standard-Riickrufplan der Miinchener Riick

= Meilenstein
Erstinformation an
Handelspartner

E Treffen des

H Planungsteams

E E Planung der

E E Riickholaktion

: : : Information tber

E E E Warenriickholung ’

E E E E Nachbearbeitung
Start 2 AT 4 AT 7 AT 10 AT Anzahl Arbeitstage
Ruckruf (AT)

Der Rickrufplan der Miinchener Riick beschreibt die Meilensteine der Rickruf-Information an
die Handelspartner bis zur Nachbearbeitung der Rickrufaktion und liefert eine Empfehlung
bezliglich des Zeithorizonts der verschiedenen Schritte. Es ist wichtig, dass sich das
Unternehmen bereits im Vorfeld einer Rickrufaktion intensiv mit den verschiedenen Schritten
auseinandersetzt. Dabei gilt es Verantwortlichkeiten zu bestimmen und die prazise Abfolge der

Aktionen festzulegen (Minchener Rick 2005).
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3.5. Einsatz reaktiver Massnahmen bei einem Sportartikelhersteller

Das folgende Beispiel erortert, wie die Firma Mammut dank praziser Planung und sorgfaltigem
Einsatz reaktiver Massnahmen bei einer Rickrufaktion hohe Kosten einsparte und einen

Reputationsverlust verhinderte.

3.5.1. Erkennung des Produktefehlers

Am 15. September 2004 wurde in der internen Endkontrolle ein Defekt am Gehduse des
Lawinenverschitteten-Suchgerats Mammut-Barryvox festgestellt. In der oberen rechten Ecke
zeigte sich ein durchgehender Riss, welcher mdglicherweise die Wasserdichtheit in Frage
stellte. Daraufhin wurden Gehausefarbstoff und Granulat geédndert, da diese als potenzielle

Ursachen des Gehausebruches am ehesten in Frage kamen.

Am 28. Oktober 2004 ergaben Tests, dass auch bei der neuen Granulatqualitdt Risse im
Gehaduse auftreten kénnen. Es lag die Vermutung nahe, dass der Hersteller der
Kunststoffgehduse den Defekt wahrend seines Herstellungsprozesses verursachte. Fast
zeitgleich zu dieser Feststellung sandte ein Schweizer Kunde zwei Gerate mit Gehdusebruch

an Mammut zurtck.

3.5.2.  Einleitung der Riickrufaktion

Nur drei Tage nach dem Eintreffen der fehlerhaften Gerate, am 2. November 2004, wurde der
Entscheid gefallt, dass alle bereits ausgelieferten Gerate zurtickgerufen werden sollen. Der
gesamte Rickruf umfasste 7300 ausgelieferte Mammut-Barryvox, was einem Marktumsatz von
etwa drei Millionen Schweizer Franken entspricht. Da der Rickruf bereits am 4. November
kommuniziert wurde, befand sich der Grossteil der Gerate noch nicht bei den Endkunden,

sondern bei den Handlern, wodurch der Firma geringere Kosten entstanden.

3.5.3. Einsatz einer Task Force

Mammut setzte eine sechskopfige Task Force ein, bestehend aus einem Product-Manager der
Mammut, einem Product-Manager der Produzenten, einem Mitglied des Verkaufs, einem
Mitglied der Geschéftsleitung, einem Kommunikationsbeauftragten und einem Leiter aus dem
Innendienst / Kundenservice. Dieses Team traf ab diesem Zeitpunkt alle Entscheide beziiglich
des Umgangs mit dem RuUckruf. Folgende Kommunikationsmassnahmen wurden rasch

umgesetzt.
1) Definition der internen Kommunikationskanéle.

2) Information der Verkaufsorganisationen Uber den Verkaufsstopp per e-Mail und / oder
Telefon.
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3) Information der Handler (iber den Verkaufsstopp. Die Benachrichtigung erfolgte nach den
Richtlinien der Consumer Safety Commission in den USA und Kanada ausschliesslich

telefonisch oder per Brief.
4) Information der Verkaufsorganisationen und Handler liber den Riickruf.

5) Versenden von Informationsmaterial an die Handler, um den Rickruf gegen aussen zu

kommunizieren.

6) Information der Endkunden (iber Pressemitteilungen, Inserate in Fachzeitungen und liber

die Homepage von Mammut.

Es wurde eine Liste von Fragen und Antworten erstellt, welche allen Betroffenen und
Interessierten zur Beantwortung der wichtigsten Fragen dienen sollte. Diese Liste wurde auf der
Homepage von Mammut veréffentlicht. Ein interner Fragen- und Antwortenkatalog diente als
Weisung fur die Kommunikation nach Aussen. Er wurde in gekurzter Form an alle Handler
verteilt. Eine Hotline, welche an Werktagen zwischen 8:00 Uhr und 18:00 Uhr Fragen zur

eingeleiteten Rickrufaktion beantwortete, wurde aufgeschaltet.

Um die Endkunden nicht zu belasten, wurde das Porto bei Versand pauschal mit 10 CHF bzw.
10 € zurlckerstattet und zusatzlich ein Goodwillgeschenk an jeden Geschadigten in Form eines

Buchs uber Lawinenkunde Ubergeben.

Neue Gerate, welche den Fehler des Gehausebruchs nicht mehr aufwiesen, wurden umgehend

optisch sichtbar mit einem Aufkleber ,neues Gehause® gekennzeichnet.

Aufgrund der eingeleiteten Massnahmen waren bereits Ende 2005, innerhalb von nur drei
Monaten, nahezu alle beschadigten Mammut-Barryvox Gerate ersetzt worden. Daraufhin wurde
der Rickruf beendet. Der Produktefehler war fir den Endkunden so offensichtlich, dass

héchstwahrscheinlich alle schadhaften Gerate ausgetauscht worden sind.

3.5.4. Steigende Verkaufszahlen nach dem Riickruf

Bei der Betrachtung des Ablaufs der Rickrufaktion wird ersichtlich, dass sich der von Mammut

eingeschlagene Weg in zahlreichen Belangen mit der Richtlinie der Minchener Rick deckt.
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Abb. 13: Ablauf des Riickrufes in Anlehnung an Miinchener Riick
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Der Rickruf hat der Marke Mammut-Barryvox keinen Imageschaden zugefligt, sondern ganz im
Gegenteil das Vertrauen der Kunden in die Firma und in die Qualitat der neuen Gerate gestarkt.
Im Jahr des Rickrufs wurden 35% mehr Mammut-Barryvox verkauft als im Jahr zuvor und in
der Saison 2005/2006 konnten diese Zahlen bestatigt werden. Selbstverstandlich kann der
Anstieg der Verkaufszahlen nicht ausschliesslich auf die Durchfihrung des Rduckrufs
zurlckgefihrt werden, sondern hat seine Ursachen auch im allgemeinen Marktwachstum (von
etwa 10%) und in der zum Teil alten Produktpalette der Konkurrenz. Es gibt aber doch starke
Hinweise daflr, dass der von Mammut durch den RuUckruf nachhaltig kommunizierte,
bedingungslose Anspruch hochster geforderter Produktequalitdit und die daraufhin
vorgenommenen Verbesserungen am Mammut-Barryvox zu einer Verkaufssteigerung und

hoherer Kundenzufriedenheit gefiihrt haben.

Die praventiven Massnahmen der Firma bestanden vor allem aus strengen Qualitatskontrollen.
Mammut hatte zusatzlich reaktive Massnahmen vorbereitet. Die Firma hatte vorgangig den Fall
eines Rickrufs betrachtet und ein Dokument zum Umgang mit der Situation verfasst. Diese
sorgfaltige Planung reaktiver Massnahmen ermdglichte deren rasche und bedingungslose

Umsetzung in der Krisensituation.
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3.6. Einsatz reaktiver Massnahmen bei einem Konsumguterhersteller

Die Planung und Einfihrung reaktiver Massnahmen ist am effizientesten, wenn sie auf die
Firma und die Produkte zugeschnitten ist. Das Vorgehen bei Produktertckrufen sollte daher ins
Risikomanagement der Firmen eingebettet werden. Bei der Firma Trisa AG wurde ein solches

Dokument ausgearbeitet.

Abb. 14: Vorgehen bei einem Produkteriickruf der Trisa AG

Reklamation vom Markt oder intern

KVP im IMS wird ausgeldst und bearbeitet

Der KVP-Verantwortliche entscheidet, ob bei der Reklamation die Eskalationsstufe einer
Rickrufaktion vorliegt. Wenn JA, informiert der KVP-Verantwortliche MA / Verkauf / BE
schriftlich per Mail.

* Verantwortung: KVP Verantwortliche/r

MA / Verkauf wird informiert
Der KVP-Verantwortliche informiert iber alle FAKTEN zur Reklamation.
» KVP-Verantwortliche/r

Fiihrt diese Reklamation zu einem Riickruf?
MA / Verkauf entscheidet iber das mdgliche Ausldsen eines Riickrufs.

TRISA: MA
Brand / PL: Verkauf

Produkteverantwortliche/r
* MA Bereichsleitung

* VA Bereichsleitung

* VI Bereichsleitung

Antrag an G

Schriftliche und mindliche Mitteilung an G.

» MA Bereichsleitung
* VA Bereichsleitung
* VI Bereichsleitung

Entscheid tiber Produkteriickruf
G

Aktivieren Riickruf-Team

Faustregel: Ein Rickruf-Team wird je nach Bedarf zusammengestellt. Immer anwesend sind:
Kundenbetreuer, G, Versicherungsverantwortlicher (FI), MA, BE. Weitere Personen werden je
nach Bedarf hinzugezogen.

* Rickruf-Team

Aktionsplan Riickruf

Im KVP werden alle Massnahmen zum Produkterickruf hinterlegt.

* KVP-Verantwortliche/r, Produkteverantwortliche/r

Abschluss des Produkteriickrufs im KVP Tool

* KVP Abschlussverantwortliche/r

Legende

» BE: Business Excellence * MA: Marketing

* Fl: Finanzen * PL: Private Label

» G: Geschaftsleitung * VA: Verkauf Ausland
« IMS: Integrated Management System * VI: Verkauf Inland

» KVP: Kontinuierlicher Verbesserungsprozess
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Der Prozess beginnt mit einer Reklamation, welche zu einem Ruickruf-Antrag des Marketings /
Verkaufs an die Geschéftsleitung fuhrt. Die Geschéaftsleitung entscheidet, ob eine Ruckrufaktion
eingeleitet werden soll. Bei positivem Entscheid wird wie im Ruckrufplan der Minchener Riick
ein Ruckruf-Team zusammengestellt, welches den Ruckruf leitet. Die durchgefiihrten Aktionen
werden im KVP (kontinuierlicher Verbesserungsprozess) der Trisa aufgenommen. Meilensteine
und Verantwortlichkeiten sind geklart, so dass die Firma im Fall eines Rickrufs rasch agieren

kann.
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3.7. Implikationen fiir Energiebetriebe

Anhand der Beispiele aus anderen Branchen ist ersichtlich, wie vorbereitende Dokumente zur
Einleitung reaktiver Massnahmen in Energiebetrieben aussehen kdnnen. Diese reaktiven
Massnahmen stellen jedoch keinen Ersatz fir praventive Massnahmen dar. Fir alle Risiken gilt
es eine Kosten-Nutzenberechnung zu erstellen, um zu Uberprifen, wo sich praventive
Massnahmen lohnen und bei welchen Risiken diese wirtschaftlich nicht vertretbar sind. Alle
grossen internen Risiken von Energiebetrieben wie Produktertickrufe und lange Ausfalle des IT-
Betriebssystems sollten primar praventiv angegangen werden. Um die Héhe eines moéglichen

Schadens weiter zu senken, werden zusatzliche reaktive Massnahmen vorbereitet.

Beim Umgang mit ,unknown Unknowns® st0sst das Risikomanagement an seine Grenzen. Es
handelt sich dabei um Risiken, welche Unternehmen nicht bekannt sind und den Firmen auch
nicht bewusst ist, dass es sie geben kdnnte — also Risiken, bei welchen wir nicht wissen, dass
wir sie nicht kennen (Wikipedia 2007). Bei diesen Risiken kénnen folglich weder praventive
Massnahmen noch reaktive Massnahmen vorbereitet werden. Das Unternehmen muss beim
Umgang mit solchen Risiken flexibel sein und sich rasch auf die neue Situation einstellen
kénnen. Im Zuge der Strommarktliberalisierung kénnen fiir Elektrizitdtswerke solche ,unknown
Unknowns® auftreten: Niemand weiss, wie sich der Strommarkt in den Jahren nach der

Liberalisierung entwickelt.

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zirich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



3. Forschungsresultate 36

3.8. Kernaussagen der Forschungsarbeit

An dieser Stelle werden die gewonnenen Erkenntnisse zur Beantwortung der Forschungsfragen

verwendet. Die drei Forschungsfragen werden hierzu aufgefiihrt und es wird jeweils eine

zusammenfassende Antwort wiedergegeben.

>

Wie kénnen Firmen eine sinnvolle Aufteilung ihres Risikomanagements zwischen
préventiven und reaktiven Massnahmen finden?

Zum Schutz vor den meisten grossen Unternehmensrisiken sind praventive Massnahmen
einzuleiten. Durch diese lassen sich sowohl das Schadensausmass als auch die
Eintretenswahrscheinlichkeit der Risiken reduzieren. In vielen Fallen st es
kostenglnstiger zu agieren als zu reagieren. Zusatzlich ist ein praventiver Umgang mit
Risiken verantwortungsvoller und wird in verschiedenen Bereichen vom Gesetz verlangt.
Reaktive Massnahmen reduzieren nur den Schaden, nicht jedoch die

Eintretenswahrscheinlichkeit eines Risikos.

Wie sieht der Risikomanagementprozess aus, um Risiken zu identifizieren und mit
préventiven Massnahmen anzugehen?
Wahrend dieser Forschungsarbeit wurde ein Risikomanagementprozess bestehend aus

den folgenden vier Phasen entwickelt und eingefiihrt:
1) Risikoanalyse

2) Ursachenanalyse

3) Massnahmenanalyse

4) Integration und Umsetzung

Dieser qualitative Prozess erlaubt Unternehmen, ihre grossten Risiken mit
kosteneffizienten praventiven Massnahmen zu steuern. Aufgrund der strukturellen
Veranderungen in der Energiebranche ist insbesondere fur Energieunternehmen der
Einsatz eines effizienten und einfach einzufihrenden Risikomanagementprozesses von
zentraler Bedeutung. Bei seiner Implementierung sollten die folgenden finf Aspekte

besonders beachtet werden:

1) Differenzierung von Schwéchen und Risiken
Bei der Risikoidentifikation werden Risiken aufgenommen, nicht Schwachen.
Schwéachen bedeuten eine Anfalligkeit, ein Risikopotenzial. Sie haben eine

Eintretenswahrscheinlichkeit von 100% und stellen oft die Ursachen fiir Risiken dar.
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2) Verwendung einer Nettobewertung
Die Bewertung der Risiken findet in Betrachtung aller bereits eingeleiteten

Massnahmen statt. Es wird die heutige Situation eines Unternehmens betrachtet.

3) Anwendung einer sequentiellen Bewertung
Schadensausmass und Eintretenswahrscheinlichkeit eines Risikos werden
sequentiell bewertet. Die Kenntnis Uber das durchschnittliche Schadensausmass
eines Risikos vereinfacht die Bewertung von dessen Eintretenswahrscheinlichkeit.

Die Reihenfolge der Diskussionen ist deshalb wichtig.

4) Ausnutzen der gesamten Skala
Bei der Bewertung von Eintretenswahrscheinlichkeit und Schadensausmass der
Risiken wird das grosste mit einer Sechs und das kleinste mit einer Eins bewertet.
Die restlichen Risiken werden relativ zueinander eingeschatzt. Damit wird

erfahrungsgemass eine gute Risikopriorisierung erreicht (Barodte 2007).

5) Vertiefte Betrachtung von Risiken mit grossen Abweichungen in der individuellen
Bewertung
Risiken, welche von den Workshopteilnehmern stark unterschiedlich bewertet
wurden, werden erneut diskutiert. Damit wird sichergestellt, dass die Risiken von

allen gleich aufgefasst wurden.

> Welche Risiken sollten durch reaktive Massnahmen angegangen werden und wie ist
dabei vorzugehen?
Aus dem Risikomanagementprozess gehen reaktive Massnahmen hervor, welche noch
verfeinert werden missen. Beim Einsatz von Massnahmen sollte immer eine Kosten-
Nutzenbetrachtung durchgefihrt werden, um herauszufinden, bei welchen Risiken sich
nur praventive Massnahmen lohnen und bei welchen die zusatzliche Planung reaktiver
Massnahmen Sinn macht. Es gibt auch Falle, bei welchen nur reaktive Massnahmen
geplant werden. Meistens handelt es sich dabei um Risiken, welche sehr verschiedene
Auswirkungen haben kénnen und tiefe Eintretenswahrscheinlichkeiten besitzen. Die
Auswirkungen einer Pandemie sind schwer abzuschatzen, da man nicht weiss, welche
Mitarbeiter wie stark erkranken wirden. Wenn ein Krisenplan vorhanden ist und die
Hauptaktivitdten dokumentiert sind, kann das Schadensausmass im Falle des Eintritts
dieses Risikos verringert werden. Der Einsatz praventiver Massnahmen bei diesen
Risiken musste breit abgestitzt sein und sich im Verhaltnis zur Grésse der Risiken
aufgrund der tiefen Eintretenswahrscheinlichkeiten nicht lohnen. In diesen Fallen ist es
besser, sofern verantwortbar, nur reaktive Massnahmen zu planen. Mittelstdndische

Energiebetriebe haben nicht gentigend Ressourcen, um Forschung und Entwicklung in
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diversen erneuerbaren Energien zu betreiben. Sie sollten jedoch analysieren, wie
beispielsweise beim Verbot von Kernenergie vorzugehen ware, um einen potenziellen

Schaden zu verringern.

Reaktive Massnahmen kdnnen Firmen bei grossen Risiken auch einen zusatzlichen
Schutz zu den praventiven Massnahmen bieten. FUr die zurzeit herrschende
Liberalisierung des Schweizer Elektrizitdtsmarktes haben Energiefirmen praventive
Massnahmen, wie langfristige Vertrdge mit Grosskunden, ergriffen. Bei solch
einschneidenden Veranderungen ist es jedoch unabdingbar, dass sich die Unternehmen
durch reaktive Massnahmen zusatzlich gegen die gréssten Risiken absichern, welche aus
dieser Marktliberalisierung entstehen kénnen. Energiebetriebe kdnnen heute Vorvertrage
mit Produzenten von neuen erneuerbaren Energien abschliessen, um bei Bedarf rasch

ein neues Produkt anzubieten.

Die Planung reaktiver Massnahmen findet im Vorfeld statt: Es werden Meilensteine fiir

den Krisenfall definiert, um beim Eintreten des Risikos rasch und korrekt zu agieren.
Zusammenfassend werden die vier Hauptresultate dieser Forschungsfrage aufgefihrt:

1) Bei Risiken entscheidet eine Kosten-Nutzenbetrachtung (ber den Einsatz

préaventiver und / oder reaktiver Massnahmen.

2) Bei Risiken mit tiefen Eintretenswahrscheinlichkeiten und sehr verschiedenen

Auswirkungen kann es sich lohnen, nur reaktive Massnahmen zu planen.

3) Reaktive Massnahmen bieten bei grossen Risiken zusétzlichen Schutz zu den

praventiven Massnahmen.

4) Die Planung der reaktiven Massnahmen findet vor dem Eintritt des Risikos statt.
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5. Publikationen
Im Rahmen dieser Forschungsarbeit entstanden 15 Artikel und 3 Konferenzbeitrage, welche in
der nachfolgenden Tabelle nach Erscheinungsdatum aufgefihrt sind.

Abb. 15: Einordnung der Publikationen

Préaventive und
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Die Publikationen wurden von 2006 bis 2008 verdffentlicht. Sie wurden zum grossten Teil in

Zusammenarbeit mit Prof. Dr. Roman Boutellier verfasst. Andere Partnerautoren waren

Doktoranden und Studenten der ETH Zrich sowie Vertreter verschiedener Firmen.

Abb. 16: Ubersicht der Publikationen

Angaben zu den
Publikationen

Ko-Autoren

Publikationsgefass

Publikations-
datum

Wissenschaftliche Publikationen (Artikel und Zusammenfassung im Bericht)

Alternativer Ansatz zur Prof. Dr. Roman Boutellier N
Risikobewertung Berthold Barodte ZRFG Mrz 2006
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Zeitsparendes Risikomanagement|Berthold Barodte Projektmagazin.de Januar 2007
Peter Gabriel
. . . Prof. Dr. Roman Boutellier .
Gestarkt aus einer Krise gehen Berthold Barodte 10 New Management Mai 2007
. . Prof. Dr. Roman Boutellier
Hightech Projekte und deren Berthold Barodte ZRFG Mai 2007
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Michael Hausding
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5.1. Alternativer Ansatz zur Risikobewertung

Boutellier R., Barodte B. und Montagne E. (2006): Alternativer Ansatz
zur Risikobewertung, ZRFG, 2, 74-78.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.1.

5.1.1. Zusammenfassung der Publikation

In jungster Vergangenheit haben viele Ereignisse die grosse Risikoexposition unserer

Gesellschaft aufgezeigt. Ein verantwortungsvoller Umgang mit Risiken wird immer wichtiger.

Im Gegensatz zu Versicherungen sind Unternehmen Risiken ausgesetzt, welche fiir sie zu
selten auftreten, um darlber statistische Aussagen treffen zu kdnnen. Deshalb bedarf es eines
unterschiedlichen Ansatzes in der Risikobetrachtung flr Versicherungen und Unternehmen. Der
multiplikative Ansatz zur Priorisierung von Risiken ist fir Unternehmen haufig ungeeignet.
Risikomanagement bedeutet fir viele Unternehmen ,management by exceptions®. Risiken,
welche ein  hohes Schadensausmass aufweisen, jedoch nur eine geringe
Eintretenswahrscheinlichkeit besitzen, missen gesondert betrachtet werden, da vor allem von
diesen Risiken eine grosse Gefahr ausgeht. Aus diesem Grund beschreibt der Artikel einen

Ansatz, welcher zur Priorisierung von Risiken fir Unternehmen besser geeignet ist.

5.1.2. Einordnung des Artikels in die Forschungsarbeit

Im qualitativen Risikomanagement ist die Wahl des formellen, mathematischen
Zusammenhangs der Parameter Schadensausmass und Eintretenswahrscheinlichkeit
entscheidend. Wird ein multiplikativer Ansatz verwendet, so erhalten Risiken mit extremen
Werten fir den einen oder anderen Parameter nicht ausreichende Beachtung. Bei der Wahl
eines additiven, logarithmischen Ansatzes wird diesen Risiken eine objektive Bedeutung

beigemessen.

Da bei den meisten Unternehmen die Ressourcen knapp sind, gehen sie nur ihre grdssten
Risiken mit Massnahmen an und machen auch dort eine Kosten-Nutzenbetrachtung. Die

korrekte Priorisierung der Risiken ist wichtig, um die grossten Risikopositionen zu steuern.

i-Risk GmbH - Technoparkstrasse 1 - 8005 Zrich - Tel.: 41 44 632 05 87 - Email: info@i-risk.ch - www.i-risk.ch



5. Publikationen 45

5.1.3.  Schlussfolgerungen des Artikels

Unternehmen kénnen im Gegensatz zu Versicherungen ihre Risiken nicht statistisch verteilen.
Risikomanagement im Unternehmen bedeutet ,management by exceptions®. Aus diesem Grund
muss eine andere Definition von Risiko herbeigezogen werden. Der additive Ansatz misst
sowohl den Risiken mit sehr geringen Eintretenswahrscheinlichkeiten und sehr hohen
Schadensausmassen als auch noch nie eingetretenen oder kaum messbaren Risiken die nétige

Relevanz bei.

Die Unvorhersehbarkeit eines Ereignisses steigert die Gefahr, welche vom jeweiligen Risiko
ausgeht. Um das Uberraschungsmoment in der Kalkulation des Risikos mit einzubeziehen,
kann es neben der Eintretenswahrscheinlichkeit und dem Schadensausmass als dritte Variable
eingefiihrt werden. Das Uberraschungsmoment kann sowohl beim multiplikativen als auch beim

additiven Ansatz angefiigt werden und erhéht die Genauigkeit der Berechnung der Risiken.

Nur durch die Wahl des passenden Ansatzes zur Risikopriorisierung kann das volle Potenzial
von Risikomanagement ausgeschopft werden. Es soll nicht ausschliesslich die multiplikative
Risikodefinition der Versicherungen betrachtet werden. Die additive Definition des Risikos und
das Uberraschungsmoment sollten von Unternehmen ebenfalls als Varianten in Erwagung

gezogen werden.

5.1.4. Gewabhlter Publikationsort

Die Zeitschrift Risk, Fraud & Governance (ZRFG) ist eine der wenigen deutschsprachigen
Fachzeitschriften, welche das Thema Risikomanagement in einem ganzheitlichen Ansatz
behandelt. Die Unterstitzung namhafter Experten versichert der Zeitschrift ZRFG hohe
fachliche Kompetenz und Qualitdt. Die Herausgeber von ZRFG sind Risk Management
Association e. V. (RMA) und das Institute Risk & Fraud Management der Steinbeis-Hochschule

Berlin.
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5.2. Nutzen gegen Schaden abwagen — Ruickruf von Vioxx

Boutellier R., Dhur M. und Montagne E. (2006): Nutzen gegen
Schaden abwagen, 10 New Management, 9, 63-67.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.2.

5.21. Zusammenfassung der Publikation

Dieser Artikel liefert eine Fallstudie zum Ruickruf des Schmerzmittels Vioxx. Als 1999 die
Marktzulassung fur das Schmerzmittel Vioxx erteilt wurde, erhoffte sich die Firma Merck & Co.
einen lang anhaltenden Erfolg. Das Medikament sollte fiir Millionen von Patienten Linderung
bringen, ohne Nebenwirkungen wie Magengeschwure, Magenblutungen,
Magenwandperforationen der gangigen Schmerzmittel. Die Verkaufszahlen des Medikaments

stiegen rasch an und die Firma generierte damit 2003 tber 10% ihres Umsatzes.

Eine Studie Uber kardiovaskulare Nebenwirkungen des Medikamentes veranlasste Merck & Co.
einen sofortigen weltweiten Rickruf von Vioxx einzuleiten. Der Borsenkurs der Firma sank an
einem Tag uber einen Drittel und die Firma sah sich bis am 31. Marz 2006 11'500 Klagen

ausgesetzt.

Bereits vier Jahre zuvor hatte eine Studie auf unerwiinschte Nebenwirkungen des Medikaments
hingewiesen. Hatte Merck & Co. potenzielle Nebenwirkungen friher kommuniziert und den
Beipackzettel angepasst, hatten viele Herzinfarkte durch dessen Einnahme und ein Rickruf des

Schmerzmittels hochstwahrscheinlich verhindert werden konnen.

5.2.2. Einordnung des Artikels in die Forschungsarbeit

Der Risikomanagementprozess ist iterativ und grosse Risiken und deren Massnahmen sollten
stédndig Uberwacht werden. Bei einem neuartigen Medikament sind Nebenwirkungen eines der
grossten Risiken fur Firma und Patienten. Erste Anzeichen sollten daher ernst genommen und

treffende Massnahmen eingeleitet werden.

Durch den Verzicht praventiver Massnahmen (Anpassung Beipackzettel und andere) musste
spater eine sehr teure reaktive Massnahme (Ruckruf) eingeleitet werden. Dies hatte fur Merck &

Co. schwerwiegende finanzielle Konsequenzen und flhrte zu einer sehr schlechten Reputation.
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Am schlimmsten trifft es jedoch die Patienten, welche durch die Einnahme des Schmerzmittels

gestorben sind.

5.2.3.
>

Schlussfolgerungen des Artikels

Ein zu friiher Markteintritt ist geféhrlich

Eine rasche Einflhrung eines Medikaments kommt vielen Patienten zugute, birgt aber
auch hohe Risiken. Der Entscheid ist nicht einfach und es gibt keine allgemeine Regel.
Die Medikamentenzulassungsbehdrde muss von Fall zu Fall entscheiden. Lasst sie ein
nitzliches Medikament nicht zu, versagt sie den Patienten eine Linderung oder Heilung
der Krankheit. Wenn sie jedoch ein schadliches Medikament zuldsst, sind die Folgen

gravierend.

Vorsicht mit direktem Marketing

Weltweit wurde Vioxx in weniger als 5 Jahren an mehr als 80 Millionen Patienten
verabreicht. Alleine in den USA gab es ca. 20 Millionen Vioxx Patienten. Dass das
Medikament von so vielen Patienten eingenommen wurde, liegt nicht nur an den
gastrointestinalen Vorteilen, die das Medikament bietet, sondern auch am aggressiven
Marketing von Merck & Co. Werbung wurde sowohl bei den Arzten als auch direkt bei
den Patienten betrieben. Durch Werbekampagnen wurden die Endkunden dazu animiert,
bei ihrem Arzt das Medikament zu verlangen. In der Pharmaindustrie muss direktes
Marketing sehr vorsichtig eingesetzt werden. Es sollte Patienten informieren, sie jedoch

nicht zum Kauf auffordern. Der Arzt soll entscheiden, welches Medikament geeignet ist.

Erste Anzeichen ernst nehmen

Modellrechnungen zeigen, dass alleine in den USA 88'000 bis 160'000 Patienten nach
Behandlung mit Vioxx einen Herzinfarkt oder einen Schlaganfall erlitten haben. Hatte
Merck & Co. die ersten Anzeichen von Herzkreislaufstérungen bei der Einnahme von
Vioxx ernster genommen, waren viele Patienten von den Nebenwirkungen verschont
geblieben. Bereits eine Studie im Jahr 2000 wies auf kardiovaskulare Nebenwirkungen
hin. Erst als im September 2004 eine weitere Studie sehr deutlich zeigte, dass Vioxx zu
kardiovaskularen Nebenwirkungen fihrt, leitete Merck & Co. den Ruckruf ein. Hatte die
Firma die potenziellen Nebenwirkungen friiher kommuniziert, ware unter anderem ein
Warnhinweis dem Beibackzettel beigelegt worden und der Rickruf des Medikamentes

hatte wohl verhindert werden kénnen.
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5.2.4. Gewabhlter Publikationsort

Integraler Teil der angewandten Forschung ist die Verbreitung der erarbeiteten Erkenntnisse in
der Praxis. Die deutschsprachige Zeitschrift |10 New Management erfiillt diese wichtige
Scharnierfunktion zwischen betriebswissenschaftlicher Forschung und Management-Praxis.
Dieses Publikationsorgan der Verlagsgruppe Handelszeitung vermittelt Managern
wissenschaftlichen Input angereichert mit Erfahrungen der praktischen Unternehmensfuhrung.
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5.3. Zeitsparendes Risikomanagement

Boutellier R., Gabriel P., Barodte B. und Montagne E. (2007):
Zeitsparendes Risikomanagement mit einem standardisierten Risiko-

und Massnahmenkatalog, Projektmagazin.de, 1, 1-8.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.3.

5.3.1. Zusammenfassung der Publikation

Projektrisikomanagement ist oft mit einem hohen zeitlichen Aufwand verbunden, weshalb viele
Verantwortliche es als eine unndtige Belastung ansehen. Doch Risikomanagement ist sehr
haufig innerhalb der Projektarbeit ein entscheidender Erfolgsfaktor. Viele Projekte scheitern,

weil Risiken nicht gewissenhaft erhoben und bearbeitet wurden.

Der Artikel stellt eine praxiserprobte Methodik vor, mit der Unternehmen ohne grossen Aufwand
ein gutes und effizientes Projektrisikomanagement durchfihren kénnen. Mehrere erfolgreiche
Praxisprojekte haben gezeigt, dass es mit einem standardisierten Risiko- und
Massnahmenkatalog mdglich ist, Risikomanagement ohne viel Aufwand nutzbringend zu

betreiben.

5.3.2. Einordnung des Artikels in die Forschungsarbeit

Nicht nur im Projektrisikomanagement, sondern auch im unternehmensweiten
Risikomanagement strduben sich Mitarbeiter haufig gegen zusatzliche Aufgaben, welche mit
der Implementierung von Risikomanagement verbunden sind. Der Artikel zeigt auf, welche
Hindernisse zu Uberwinden sind, um Mitarbeiter fir die Anwendung von Risikomanagement zu
gewinnen. Hierbei wird insbesondere die einfache Handhabung eines standardisierten,
qualitativen Ansatzes in den Vordergrund gestellt und vertieft auf die Bedeutung der Etablierung
einer Risikokultur im Unternehmen hingewiesen. Somit wird aufgezeigt, welche Anforderungen
erfullt werden mussen — sowohl vom Unternehmen als auch von der Methodik — um

Risikomanagement erfolgreich einzusetzen.
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5.3.3.
>

5.3.4.

Schlussfolgerungen des Artikels

Einfache Methodik

Um die Mitarbeiter zu motivieren, Risikomanagement durchzufiihren, ist es wichtig, dass
die eingesetzte Methodik einfach und standardisiert ist. Wird im Unternehmen eine zu
komplizierte und zeitraubende Methodik verwendet, halten die Mitarbeiter das
Risikomanagement fur eine unndtige Belastung und den Zeitaufwand fur nicht
gerechtfertigt. In der Folge kann es geschehen, dass sie das Risikomanagement nur

unzureichend oder nicht sorgfaltig durchfiihren.

Klarer individueller Nutzen
Fur jeden Projektmitarbeiter muss erkennbar sein, welchen individuellen Nutzen er aus
dem Risikomanagement zieht. Erkennt der Mitarbeiter keinen persdnlichen Nutzen,

empfindet er das Risikomanagement als unnétige Belastung.

Offene Risikokultur

Inwieweit das Projektrisikomanagement erfolgreich ist, hangt wesentlich von der
Risikokultur des Unternehmens ab. Das Management sollte eine offene Risikokultur
fordern und alle Mitarbeiter dazu ermutigen, zur Risikoidentifikation beizutragen und
unangenehme Risiken ans Licht zu bringen. Mitarbeiter, die auf Risiken hinweisen, dirfen
nicht als Pessimisten oder ,Schwarzseher* angeprangert werden. Viele Unternehmen mit

einem erfolgreichen Risikomanagement leben eine offene Risikokultur.

Gewabhlter Publikationsort

Das Projekt Magazin ist ein online-Magazin, welches seine Leser in jedem Stadium der

Projektarbeit zu unterstiitzen versucht. Die Leserschaft von projektmagazin.de reicht von

Mitgliedern der Geschéftsleitung Uber Projektleiter, Projektmanager und Multiprojektmanager

bis zu Projektkoordinatoren und Projektmitarbeitern aus den unterschiedlichsten Branchen. Das

Projekt Magazin geniesst hohe Akzeptanz und wird von Uber 11.000 Projektmanagern

regelmassig gelesen.
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5.4. Gestarkt aus einer Krise gehen

Boutellier R., Montagne E. und Barodte B. (2007): Gestarkt aus einer
Krise gehen, IO New Management, 5, 53-57.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.4.

5.4.1. Zusammenfassung der Publikation

Als im Jahr 2004 die Firma Mammut bei ihrem Lawinenverschitteten-Suchgerat Mammut-
Barryvox einen Fehler diagnostizierte, wurden 7300 Gerate zurtickgerufen. Dank der raschen
und sauberen Abwicklung der Ruckrufaktion konnte die Firma Imageschaden abwenden.
Insbesondere die sofortige Kommunikation des Fehlers gegeniiber der Offentlichkeit
ermoglichte Mammut, sich als qualitativ hochstehendes und ehrliches Unternehmen zu
profilieren. Die Fallstudie schildert, wie und warum Mammut trotz der markanten Rickrufaktion
die Verkaufszahlen des Mammut-Barryvox im selben und den nachfolgenden Wintern steigern

konnte.

5.4.2. Einordnung des Artikels in die Forschungsarbeit

Rickrufaktionen gibt es in der Konsumgiterindustrie schon lange; sie sind vor allem im
Zusammenhang mit der Produktehaftpflicht zuerst in den USA, dann aber auch in Europa

aufgekommen. Doch nicht jede Rickrufaktion muss direkt mit negativen Folgen verbunden sein.

Der Artikel zeigt, wie die von vielen Unternehmen als grosses Risiko wahrgenommenen
Ruckrufaktionen durch eine geplante und optimierte Risikosteuerung beherrscht werden
kénnen. Die reaktiven Massnahmen beim Eintritt von Risiken — also das Krisenmanagement —
sind haufig entscheidend. Anhand der Ruckrufaktion des Barryvox von Mammut wird
aufgezeigt, wie ein Unternehmen vorzugehen hat, um sinnvolles und angepasstes

Krisenmanagement zu betreiben.

5.4.3. Schlussfolgerungen des Artikels

> Bei einer Rulckrufaktion ist es wichtig, von Anfang an mit der eigenen

Haftpflichtversicherung zusammenzuarbeiten.
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> Es ist sinnvoll, schnell an die Offentlichkeit zu gehen und die Kunden auf die

aufgetretenen Qualitatsprobleme aufmerksam zu machen.

> Es ist nicht zweckmassig, dass jeder vom Rickruf betroffene Partner eine eigene Losung

sucht.

> Verantwortung und Kosten bleiben oft bei demjenigen hangen, welcher die

Ruckverfolgbarkeit nicht gewahrleisten kann.

> Nur selten kann direkt auf den Verursacher des Schadens zurlickgegriffen werden.

Meistens leidet diejenige Firma, welche flir den Kunden am besten erkennbar ist.

> Bei einem Riickruf sind die Medien entscheidend. Medien erwarten rasche Antworten und

suchen schnell nach einem Schuldigen.

5.4.4. Gewabhlter Publikationsort

Integraler Teil der angewandten Forschung ist die Verbreitung der erarbeiteten Erkenntnisse in
der Praxis. Die deutschsprachige Zeitschrift IO New Management erfillt diese wichtige
Scharnierfunktion zwischen betriebswissenschaftlicher Forschung und Management-Praxis.
Dieses Publikationsorgan der Verlagsgruppe Handelszeitung vermittelt Managern

wissenschaftlichen Input angereichert mit Erfahrungen der praktischen Unternehmensfiihrung.
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5.5. Hightech Projekte und deren Risiken

Boutellier R., Montagne E., Barodte B. und Hausding M. (2007):
Hightech Projekte und deren Risiken, ZRFG, 3, 131-135.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.5.

5.5.1. Zusammenfassung der Publikation

Risikomanagement ist aus dem heutigen Projektmanagement nicht mehr wegzudenken und
bildet einen integralen Bestandteil der Projektabwicklung. Zu haufig jedoch werden
schwergewichtig die klassischen Projektrisiken wie Zeitverzégerung und Budgeteinhaltung
Uberwacht. Risiken, welche erst spater beim Betrieb auftauchen, werden wahrend der
Projektabwicklung unterbewertet. Dabei sind es meist genau diese Risiken, welche Uber Erfolg
oder Misserfolg eines Projektes entscheiden. Erkennt man diese Risiken nicht bereits zu einem

frihen Zeitpunkt, ergeben sich hohe Kosten und Terminverzige.

Um dieser Tatsache Rechnung zu tragen, muss neben den klassischen Projektrisiken die
zusatzliche Kategorie der Geschéaftsrisiken in das Risikomanagement integriert werden. Die
Ursachen dieser Risiken liegen in den Entscheidungen, welche wahrend der vorgelagerten
Projektabwicklung gefallt werden, deren Auswirkungen treten jedoch erst wahrend des Betriebs

auf.

5.5.2. Einordnung des Artikels in die Forschungsarbeit

Der Artikel zeigt einen einfachen Weg auf, um sowohl Geschéftsrisiken als auch technische
Risiken im Rahmen eines Entwicklungsprojekts zu identifizieren, zu bewerten und zu steuern.
Hierbei beschreibt der Artikel, wie eine Trennung der beiden Risikoarten vorgenommen werden
soll, um den Prozess des Risikomanagements optimal in den Projektverlauf einzubetten und die

Projektlaufzeit nicht zu verzégern.

Der im Artikel vorgeschlagene Weg zur Beherrschung von Projektrisiken ist insbesondere bei
Hightech Projekten zu empfehlen, da somit deren Komplexitat verringert werden kann. Der
Artikel zeigt auf, wie durch eine einfache Methodik, Projektrisiken sinnvoll und effektiv

kontrolliert werden kdnnen.
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5.5.3.  Schlussfolgerungen des Artikels

Die Untersuchung von Hightech Projekten zeigt, dass bei der Identifikation der Risiken eine
Trennung der technischen Risiken und Geschéaftsrisiken Vorteile bringt. Diese losgeldste
Identifikation der beiden Risikofelder kann von unabhangigen Teams durchgefiihrt werden,
welche im jeweiligen Gebiet spezialisiert sind. Dadurch wird ein eventuelles Outsourcing
vereinfacht.

Durch eine Trennung von technischen Risiken und Geschaftsrisiken findet keine Verzégerung
des Projektes durch die Anwendung des Risikomanagementprozesses statt, da er ganzheitlich
in den Projektmanagementprozess integriert ist. Der Projektablauf kann sogar beschleunigt
werden, wenn Gefahren friih erkannt und neue Wege eingeschlagen werden.

5.5.4. Gewabhlter Publikationsort

Die Zeitschrift Risk, Fraud & Governance (ZRFG) ist eine der wenigen deutschsprachigen
Fachzeitschriften, welche das Thema Risikomanagement in einem ganzheitlichen Ansatz
behandelt. Die Unterstitzung namhafter Experten versichert der Zeitschrifft ZRFG hohe
fachliche Kompetenz und Qualitdt. Die Herausgeber von ZRFG sind Risk Management
Association e. V. (RMA) und das Institute Risk & Fraud Management der Steinbeis-Hochschule

Berlin.
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5.6. Die Risiken fir KMU — und wie sie damit umgehen kénnen

Boutellier R., Montagne E. und Barodte B. (2007): Die Risiken fur
KMU - und wie sie damit umgehen kdnnen, IO New Management, 11,
43-46.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.6.

5.6.1. Zusammenfassung der Publikation

Demnachst missen Unternehmen, welche einer Revision unterzogen werden, eine
Risikobeurteilung durchfiihren. Auch KMU missen dann Risikomanagement durchfihren. IT-
und Personalrisiken, der Margendruck, Elementarereignisse sowie der Verlust von
Grosskunden stellen heute fur KMU die gréssten Gefahren dar. Allerdings verfugen die
wenigsten von ihnen Uber geeignete Prozesse, um diese Risiken zu erkennen und ihnen zu
begegnen. Der Artikel zeigt auf, wie eine hierzu spezifisch auf die Bedirfnisse von KMU
angepasste Methode funktioniert und belegt, dass die richtige Kombination von praventiven und

reaktiven Massnahmen zur Steuerung der Risiken zum Erfolg fiihrt.

5.6.2. Einordnung des Artikels in die Forschungsarbeit

Der Artikel beschreibt die Notwendigkeit fir KMU, auch Risikomanagement durchzufiihren.
Hierbei greift der Artikel auf die Erfahrung aus insgesamt 30 Praxisprojekten zuriick und zeigt
auf, welches typische Risiken sind, mit denen ein KMU sich zu beschaftigen hat. Um diese
Risiken zu beherrschen, wird der im Rahmen dieser Forschungsarbeit entwickelte

Risikomanagementprozess vorgestellt.

Der Artikel zeigt im Besonderen auf, dass zur kostenoptimalen Steuerung von Risiken eine

Kombination von praventiven und reaktiven Massnahmen verfolgt werden muss.

5.6.3.  Schlussfolgerungen des Artikels

> Um verantwortungsvoll mit Risiken umzugehen und gesetzeskonform zu sein, missen in

der Schweiz auch mittelstandische Unternehmen Risikomanagement durchfiihren.

> Durch einen qualitativen Risikomanagementprozess bestehend aus vier Phasen kénnen

Unternehmen mit geringem Aufwand ihre Risiken in den Griff bekommen.
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> Fur eine erfolgreiche Unternehmensfiihrung ist es wichtig, die passende Kombination aus

praventiven Massnahmen und reaktiven Massnahmen zu finden.

5.6.4. Gewabhlter Publikationsort

Integraler Teil der angewandten Forschung ist die Verbreitung der erarbeiteten Erkenntnisse in
der Praxis. Die deutschsprachige Zeitschrift IO New Management erflllt diese wichtige
Scharnierfunktion zwischen betriebswissenschaftlicher Forschung und Management-Praxis.
Dieses Publikationsorgan der Verlagsgruppe Handelszeitung vermittelt Managern

wissenschaftlichen Input angereichert mit Erfahrungen der praktischen Unternehmensfiihrung.
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5.7. Institutionalisierung des Risk Managements im SBB-Konzern

Stocker M., Boutellier R., und Montagne E. (2007):
Institutionalisierung des Risk Managements in einem Schweizer
Grosskonzern, Controlling, 12, 689-695.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.7.

5.71. Zusammenfassung der Publikation

Zahlreiche interne und externe Grinde veranlassen Unternehmen heutzutage, sich mit dem
Thema Risikomanagement zu beschéaftigen. Insbesondere Grosskonzerne sehen sich dabei mit
der Frage konfrontiert, mit welchem Vorgehen Risikomanagement in den Unternehmen
institutionalisiert werden kann. Es werden Methoden und Ablaufe angestrebt, welche erstens
die Anwendung des Risikomanagements im Unternehmen vereinheitlichen und damit auch
breiter abstlutzen. Zweitens soll der Aufwand das Unternehmen und seine Mitarbeiter weder

finanziell noch zeitlich zu stark beanspruchen.

Auch die Schweizerische Bundesbahn SBB sah sich im Jahr 2005 mit dieser Fragestellung
konfrontiert. Mittels einer innovativen, einfachen und effizienten Vorgehensweise wurde im
Konzern Risikomanagement eingefiihrt. Im Artikel wird im speziellen die Implementierung von
Risikomanagement bei den Mittelspannungsanlagen 50Hz im Knotenpunkt Zurich betrachtet.

5.7.2. Einordnung des Artikels in die Forschungsarbeit

Der Artikel zeigt auf, wie Grosskonzerne das Thema Risikomanagement angehen kdénnen.
Dabei werden verschiedene Varianten beztiglich Verantwortlichkeiten und Umfang der Analyse
vorgestellt. Anhand des Beispiels der Sicherstellung der 50Hz-Stromversorgung im
Knotenpunkt Zirich wird eine effiziente Risikomanagement-Methodik detailliert dargestellt.

Dabei werden praventive Massnahmen ausgearbeitet.

5.7.3.  Schlussfolgerungen des Artikels

Die Fuhrung der Risikoanalyse durch einen externen oder internen Spezialisten, und explizit
nicht durch den Eigentimer selber, ist ein klarer Vorteil. Das Projekt fallt so nicht dem

dringenden Tagesgeschaft zum Opfer.
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Das Involvieren samtlicher Betroffener generiert automatisch und unausgesprochen ein

Commitment fur die festgelegten Massnahmen.
Risikoanalysen sind ein sehr gutes Mittel zur Vernetzung verschiedener ,Player*.

Die Durchfuhrung einer Risikoanalyse ist ein sehr gutes Mittel, das Rollenverstandnis zu

starken wie auch Schnittstellen zu diskutieren und zu klaren.

5.7.4. Gewabhlter Publikationsort

Controlling ist die umfassende Fachzeitschrift fir den Controller mit den anerkannten Experten
Dr. Péter Horvath und Dr. Thomas Reichmann als Herausgeber. Die Zeitschrift behandelt das

Gesamtgebiet des Controlling und erscheint monatlich im Verlag Vahlen in Minchen.
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5.8. Risikomanagement fur kleine und mittelstandische Unternehmen

Barodte B., Montagne E. und Boutellier R. (2008): Risikomanagement
fur kleine und mittlere Unternehmen, der Schweizer Treuhander, 2,
135-141.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.8.

5.8.1. Zusammenfassung der Publikation

Kleine und mittelstdndische Unternehmen (KMU) bendtigen einen angepassten
Risikomanagementprozess. Ein derartiger Prozess wurde mit Ricksicht auf die speziellen
Anforderungen von KMU entwickelt und 34 Mal in verschiedenen Firmen eingefuhrt. Der
Prozess spannt die Briicke zwischen theoretischem Fundament und praktikabler Anwendung.
Er beruht auf der Theorie der Gruppenentscheidungsfindung und tbertragt deren Resultate auf
das Risikomanagement. In diesem Artikel werden die Anwendung des Prozesses am Beispiel
der Elektrizitatswerke Obwalden in der Schweiz aufgezeigt und anschliessend wichtige

Erkenntnisse aus allen 34 Prozessimplementierungen dargestellt.

5.8.2. Einordnung des Artikels in die Forschungsarbeit

In KMU ist der Umgang mit Risiken entscheidend. Um Skaleneffekte zu erreichen, miissen sich
diese Unternehmen oft auf wenige Aktivitaten fokussieren. Werden Risiken falsch eingeschatzt

oder mit falschen Massnahmen angegangen, hat dies verheerende Folgen.

In  diesem  Artikel werden der wahrend der Forschungsarbeit entwickelte
Risikomanagementprozess und sein theoretisches Fundament vorgestellt. Er eignet sich
besonders gut fir KMU. Anhand eines Beispiels der Implementierung bei einem
mittelstandischen Schweizer Energieunternehmen werden die einzelnen Phasen detailliert

dargelegt.

5.8.3.  Schlussfolgerungen des Artikels

Ein qualitativer Risikomanagementprozess ist fir KMU der am besten geeignete Ansatz. Der
vorgestellte Prozess basiert auf der Gruppenentscheidungstheorie. Bei seiner Anwendung gilt

es, folgende Punkte bezlglich Gruppenentscheidungen besonders zu berticksichtigen:
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> Die Gruppe, welche den Gruppenentscheid herbeifihrt, muss aus Personen mit

unterschiedlichen Ansichten und Erfahrungen zusammengesetzt sein.
> Die Gruppe muss sowohl aus Experten als auch aus Laien bestehen.

> Die Teilnehmer des Gruppenentscheidungsprozesses mussen voneinander unabhangig

sein.

> Die Zusammenfiihrung der Meinungen muss ohne Gewichtung und gleichberechtigt

erfolgen.

Bezlglich der praktischen Anwendung hat die Erfahrung gezeigt, dass ein paar wenige Aspekte

Uber den Erfolg oder Misserfolg von Risikomanagement entscheiden:

> Bei der Risikoidentifikation ist es von zentraler Bedeutung, Schwachen und Risiken eines

Unternehmens zu unterscheiden.

> Bei der Bewertung der Risiken bezlglich ihres Schadensausmasses und ihrer
Eintretenswahrscheinlichkeit handelt es sich um eine Nettobewertung. Alle Risiken

werden unter Einbezug der bereits existierenden Massnahmen bewertet.

> Die Bewertung von Schadensausmass und Eintretenswahrscheinlichkeit wird als
sequentielle Bewertung durchgefihrt. Dabei werden zuerst die Schadensausmasse aller

Risiken und anschliessend ihre Eintretenswahrscheinlichkeiten bewertet.

> Um eine gute Priorisierung zu erreichen, ist die Ausniitzung der gesamten Skala bei der

Bewertung durch die Workshopteilnehmer erforderlich.

> Bei der Verwendung des arithmetischen Mittels ist die Diskussion grosserer
Abweichungen vom Mittelwert der Schadensausmasse und

Eintretenswahrscheinlichkeiten notwendig.

5.8.4. Gewabhlter Publikationsort

Der Schweizer Treuhander ist die fihrende Fachzeitschrift fir Wirtschaftspriifung,
Rechnungswesen, Unternehmens- und Steuerberatung. Der Schweizer Treuhander ist das
offizielle Organ der Treuhand-Kammer und flachendeckend in der ganzen Wirtschaft sowie an
den Universitaten und Fachhochschulen verbreitet. Das Magazin adressiert die gesamte
Branche der Wirtschaftsprifungs-, Unternehmensberatungs- und Treuhand-Gesellschaften
sowie Spezialisten aus den Dienstleistungsbranchen Banken / Versicherungen, im Weiteren die
Finanzverantwortlichen von Unternehmen sowie die Wirtschafts- und Verwaltungsjuristen. Der

Schweizer Treuhander erscheint 10 Mal jahrlich mit einer Auflage von 12'000 Exemplaren.
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Alternativer Ansatz
zur Risikobewertung

Methodische Unterschiede im Risiko-
management bei Versicherungen
und Unternehmen

Prof. Dr. Roman Boutellier, Berthold Barodte und
Eric Montagne*

In der jiingsten Vergangenheit haben viele Ereignisse die
grofSe Risikoexposition unserer Gesellschaft aufgezeigt. Ein
verantwortungsvoller Umgang mit Risiken wird immer
wichtiger. Im Gegensatz zu Versicherungen sind Unterneh-
men Risiken ausgesetzt, welche fiir sie zu selten auftreten,
um tiber sie statistische Aussagen treffen zu konnen. Deshalb
bedarf es eines unterschiedlichen Ansatzes in der Risikobe-
trachtung fiir Versicherungen und Unternehmen.

1. Ungeniigende Betrachtung der Risiken

Im Verlaufe des Jahres 2005 wurde bei 34 in der Schweiz tdtigen
Unternehmen eine Befragung der Kadermitarbeiter beziiglich
ihrer groRten Risiken durchgefiihrt. Bei genauerer Untersu-
chungvon 15 kleinen und mittleren Unternehmen (KMU) in der
Schweiz wurde festgestellt, dass sich die Aufmerksamkeit fiir
Risiken in allen Firmen in den letzten Jahren verscharft hat.
Trotz dieser eindeutigen Tendenz haben lediglich drei der 15
untersuchten Unternehmen ein integriertes bzw. Enterprise-
wide Risk Management System implementiert. Bei ndherer Be-
trachtung dieser drei Enterprisewide Risk Management Sys-
teme waren einige Punkte zu beméngeln, vor allem in Bezug

grofRe Risiken

kleine Risiken

1
Nachfrage- Konkurrenz- Falsche Aus- Preisdruck Management- Rechtsstreit Naturkata-
riickgang druck richtung der fehler (Produkthaft-  strophen

Produkte pflicht)

Krieg /
Terrorismus

Abbildung 1: Bewertung der Unternehmensrisiken

Keywords: Risikobewertung
Versicherungen
Unternehmen

Management

auf die Haufigkeit und die Tiefe der Ana-
lysen. So wurde in zwei von drei Fillen
der Risikomanagement-Prozess nur ein-
mal jdhrlich durchgefiihrt und in allen
drei Fillen wurden ausschlieRlich Mit-
glieder der Geschiftsleitung miteinbezo-
gen. In den paar wenigen Unternehmen,
in denen Enterprisewide Risk Manage-
ment praktiziert wird, werden die Analy-
sen sehr oberflichlich und zu selten
durchgefiihrt.

Prof. Roman Boutellier

2.Bewertung der signifikanten
Risiken

In den 34 befragten Unternehmen bewer-
tete jeweils ein Mitglied der Geschiftslei-
tung 25 Risiken auf einer Skala von eins
(kleine Risiken) bis fiinf (grof3e Risiken).
In Abbildung 1 sind die Durchschnitts-
werte der acht aussagekraftigsten Risiken
aufgefiihrt.

Bei Betrachtung der Grafik erkennt
man, dass Konkurrenzdruck, Preisdruck,
Produkthaftpflicht und Nachfrageriick-
gang die grof3ten Risiken darstellen. Allen
diesen Risiken liegen jeweils kurzfristige
Uberlegungen zugrunde. Sie betreffen
das Tagesgeschift und Unternehmen sind
stindig mit ihnen konfrontiert. Hingegen
werden allgemeine Risiken wie Terror
und Krieg in der Schweiz eher tief einge-
schdtzt. Der Wille zur Normalitdt ist un-
verkennbar. Unwahrscheinliche Ereig-
nisse werden verdrdngt und unterbewer-
tet. Auch von den restlichen 25 Risiken, welche nicht in dieser
Grafik aufgefiihrt sind, wurde kein Risiko tiefer als Krieg, Terror
und Naturkatastrophen eingeschétzt.

Berthold Barodte

Eric Montagne

2.1 Irrationales menschliches Verhalten in Krisen-
situationen

Betrachtet man Menschen in Krisensituationen, so stellt man
fest, dass ihr Verhalten im Allgemeinen irrational ist. Kahne-
man und Tversky haben Ende der 70er Jahre verschiedene Expe-
rimente durchgefithrt, um das menschliche Verhalten bei risi-
koreichen Entscheidungen zu erforschen’.

* Prof. Dr. sc. math. Roman Boutellier ist Professor fiir Technologie- und Inno-
vationsmanagement an der ETH Ziirich, Dipl. Ing. ETH Berthold Barodte ist
Doktorand fiir Technologie- und Innovationsmanagement an der ETH Zii-
rich, Lic. oec. HEC, MBA EPFL Eric Montagne ist Doktorand fiir Technologie-
und Innovationsmanagement an der ETH Ziirich. Kontakt: bbarodte@ethz.
ch, emontagne@ethz.ch

Kahneman D./Tversky A.: Prospect Theory: An Analysis of Decision under
Risk, Econometrica, Bd. 47, 1979, Nr. 2, S. 263-291.
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In einem ersten Experiment stellten sie die Teilnehmer vor
die Entscheidung, zum einen mit einer Chance von 80 Prozent
4.000 US-Dollar und mit einer Chance von 20 Prozent gar nichts
zu gewinnen oder zum anderen mit einer Chance von 100 Pro-
zent 3.000 US-Dollar zu erhalten.

80 Prozent: 4.000 US-Dollar
20 Prozent: 0 US-Dollar
Gewinnvariante 2: 100 Prozent: 3.000 US-Dollar

Gewinnvariante 1:

Obwohl die riskantere Version einen hoheren Erwartungswert
aufweist, ndmlich 3.200 US-Dollar im Vergleich zu 3.000 US-Dol-
lar, wihlten 80 Prozent der Testpersonen die sichere Variante.
Die Teilnehmer verhielten sich in Bezug auf Gewinne tiberwie-
gend risikoscheu. Daraufhin fiihrten sie das genau spiegelbild-
liche Experiment durch. Nun baten sie die Teilnehmer, sich zwi-
schen einerseits einem Verlust von 4.000 US-Dollar mit einer
Wahrscheinlichkeit von 80 Prozent verbunden mit einer Chance
von 20 Prozent, keinen Verlust zu erleiden, oder andererseits
einem Verlustvon 3.000 US-Dollar miteiner Eintrittswahrschein-
lichkeit von 100 Prozent zu entscheiden.

80 Prozent: 4.000 US-Dollar
20 Prozent: 0 US-Dollar
Verlustvariante 2: 100 Prozent: 3.000 US-Dollar

Verlustvariante 1:

Diesmal entschieden sich 92 Prozent der Testpersonen fiir die
risikoreichere Variante, obwohl der mathematisch erwartete
Verlust grofder war als bei der sicheren Variante, ndmlich 3.200
US-Dollar im Vergleich zu 3.000 US-Dollar. Die Teilnehmer ver-
hielten sich Verlusten gegentiber risikofreudig. Es ist zu erken-
nen, dass das menschliche Verhalten in Anbetracht von Gewin-
nen und Verlusten unterschiedlich ist. In Bezug auf Gewinne
sind Menschen eher risikoscheu, in Bezug auf Verluste risiko-
freudig.

Wie man feststellt, ist das Verhalten von Menschen in Risiko-
situationen nicht rational begriindbar und nicht immer logisch
zu erkldren. Daher ist es von groRRer Bedeutung in diesen Situa-
tionen auf ein methodisches Vorgehen zurtickzugreifen, um
dem menschlichen Verhalten entgegenzuwirken und Entschei-
dungen rationaler fillen zu konnen. So kénnen Instrumente
wie die Wahrscheinlichkeitstheorie, die Spieltheorie oder eine
quantitative Abschédtzung unserer Tétigkeiten als Methode zur
Risikoabschédtzung zum Einsatz kommen. Es gilt jedoch zu be-
achten, dass in vielen Risikofillen eine ungentigende Informati-
onsbasis vorhanden ist. Daher hdtte man gerne ein Werkzeug,
welches aufalle Situationen passt, da man die exakten Hilfsmit-
tel der Wahrscheinlichkeitsrechnung nur bedingt anwenden
kann.

2.2 Vier Hauptarten von Risiken

Unternehmen suchen einen passenden Risikoansatz, um ihre
Risikoexposition zu tiberwachen und zu kontrollieren. Nach
H. W. Lewis sind sie vier Haupttypen von Risiken ausgesetzt:2

» Bekannte Risiken, welche mit Theorien und Statistiken gut
dokumentiert sind. Als Beispiel fiir diese Risiken kann Auto-
fahren und das Schwanken von Wechselkursen aufgefiihrt
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Risiken resultie-

werden. Diese Risiken werden norma-
lerweise akzeptiert, sofern die Eintre-
tenswahrscheinlichkeiten klein und
die Auswirkungen bekannt und nicht
allzu hoch sind.

» Risiken mit sehr geringen Eintretens-
wahrscheinlichkeiten, jedoch sehr
groflen Auswirkungen. Beispiele sind
Grossbrdnde, ein Borsencrash oder
eine Pandemie.

» Risiken mit sehr tiefen Eintretenswahr-
scheinlichkeiten, welche noch nie ein-
getreten sind, jedoch ein sehr groRes
hypothetisches Schadensausmalf} ha-
ben. So tiberlegen sich viele Unterneh-
men, was sie im Falle einer gréf3eren
Sammelklage in den USA unterneh-
men miissten, selbst wenn ein solcher
Fall in ihrer Branche noch nie vorge-
kommen ist.

» Risiken, welche natiirliche Gefahren
erhohen, die aber kaum messbar sind.
So wird behauptet, dass die Zahl der
Krebstoten in der Schweiz nach Tscher-
nobyl verteilt tiber 30 Jahre sich um
200 erhéht®. Dies ist jedoch nicht mess-
bar, da die natiirliche Krebsrate nur
unwesentlich erhéht wird und nie-
mand weil3, ob nicht andere, wich-
tigere Einflussgrofien vorhanden sind.

Unternehmen sollen bei der Betrachtung
der Risiken einen Ansatz wahlen, welcher
allen vier Kategorien gerecht wird. Es gilt
zu beachten, dass Versicherungen eine
andere Sichtweise haben, da sie sich nur
mit bekannten Risiken beschéftigen, wel-
che mit Theorien und Statistiken gut do-
kumentiert sind.

2.3 Zwei Ansitze zur Risikoakzeptanz

Das Resultat einer Risikoabschidtzung in
Unternehmen ist normalerweise eine
Liste aller Risiken, die es zu priorisieren
gilt. Um grof3e und kleine Risiken tren-
nen zu konnen, berechnet man eine Kenn-
zahl, welche jedem Risiko seine Relevanz
zuweist. Die Kennzahl setzt sich aus den
beiden GrofRen Eintretenswahrscheinlich-

2 Lewis H. W.: Technological risks, Norton 1990,
S.13.

3 NZZ am Sonntag: Jeder wartet hier auf seinen
Krebs, 16.4.2006, Ziirich.

rend aus vier
Haupttypen.
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GroBbrand des Unternehmens

Risiko-
akzeptanzkurve:
y=20/x

Schadensausmaf

Abbildung 2: Multiplikative Definition des Risikos

keit und Schadensausmal} zusammen. Zu
ihrer Berechnung gibt es verschiedene
Vorgehensweisen.

» Multiplikativer Ansatz (Abbildung 2)

Ein héufig gewdhlter Ansatz, der von
Unternehmen zur Klassifizierung und
Uberwachung ihrer Risiken benutzt
wird, ist der multiplikative, welcher
von Versicherungen schon lange ange-
wendet wird. Er zerlegt das Risiko ma-
thematisch in das Produkt der GréRen
Eintretenswahrscheinlichkeit und
SchadensausmalfR. Dieser Ansatz findet
seine Begriindung in der Wahrschein-
lichkeitstheorie. Risiken entsprechen
dem Erwartungswert fiir einen durch-
schnittlichen Schaden.

Multiplikativer Ansatz:
Risiko = Eintretenswahrscheinlichkeit * Scha-
densausmaf3

» Additiver Ansatz (Abbildung 3)
Betrachtet man die vier Risikokatego-
rien, so stellt man fest, dass nur die Ri-
siken, welche mit Theorien und Stati-
stiken gut dokumentiert sind, im ei-
gentlichen Sinne messbar sind. Aber
auch Risiken mit geringen Eintretens-
wahrscheinlichkeiten, jedoch groRen

Auswirkungen, und noch nie eingetretene Risiken mit tiefen
Eintretenswahrscheinlichkeiten und grofem hypothetischen
Schadensausmall haben einen maf3gebenden Einfluss auf
den Erfolg der Unternehmen. Der additive Ansatz versucht
genau diese zwei geschilderten Risikoarten in die Betrach-
tung miteinzubeziehen und beschreibt das Risiko als eine
Summe aus den Grof3en Eintretenswahrscheinlichkeit und
Schadensausmal3.

Additiver Ansatz:
Risiko = Eintretenswahrscheinlichkeit + Schadensausmafs

2.4 Risikomanagement fiir Unternehmen:
»~management by exceptions“

In der Abbildung des multiplikativen Ansatzes befinden sich die
aufgezeigten Risiken links der Risikoakzeptanzkurve. Dies hat
zur Folge, dass sie von den Unternehmen als akzeptabel klassifi-
ziert werden. Die Abbildung des additiven Ansatzes zeigt ein un-
terschiedliches Bild auf. Hier befinden sich vier Risiken rechts
von der Risikoakzeptanzkurve und werden daher als relevant
und kritisch eingestuft. Dies entspricht viel mehr der Realitdt
und Notwendigkeit, da insbesondere bei Unternehmen Risiko-
management ,management by exceptions“ bedeutet. Es miissen
also genau solche Risiken, welche eine hohe Auswirkung aufwei-
sen, jedoch nur eine geringe Eintretenswahrscheinlichkeit be-
sitzen, gesondert betrachtet werden, da vor allem von diesen Ri-
siken eine grof3e Gefahr ausgeht. Wahrscheinlichkeiten sind fiir
Versicherungen geeignet, da viele Félle vorliegen und niemand
steuernd eingreifen kann. Das Unternehmen aber ist Einzelfal-
len ausgesetzt, auf welche man statistische Methoden nicht kor-
rekt anwenden kann.

GroBbrand des Unternehmens

Risiko-
akzeptanzkurve:
y=9-x

Schadensausmaf

Abbildung 3: Additive Definition des Risikos
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2.5 Betrachtung des Uberraschungsmoments

Wenn ein Unternehmen auf Markten mit volatilen Wahrungen
tdtig ist, schwankt der Kurs, doch wird er sich nicht tiber Nacht
um GrofRenordnungen dndern. Im Vergleich dazu kann bei Ter-
roranschldgen oder einem Unfall des CEO in nur wenigen Minu-
ten eine ganz neue Situation fiir das Unternehmen entstehen.

Die Wechselkurse bewegen sich innerhalb einer bestimmten
Bandbreite und Anzeichen auf groRere Schwankungen konnen
von Unternehmen frithzeitig wahrgenommen werden. Sie kon-
nen sich auf die Situation vorbereiten und geeignete Malinah-
men treffen. Die Reaktionszeit von Unternehmen bei einem Un-
fall des CEO oder bei Terroranschlédgen ist hingegen sehr klein.
Falls es sich nicht bereits mit Krisenszenarien zu diesen Situati-
onen befasst hat, kann das Unternehmen aufgrund eines sol-
chen Ereignisses enorme Schédden erleiden.

Betrachtet man einen Grof3brand, welcher ein unwahrschein-
liches Ereignis mit einer grof3en Auswirkung darstellt, so kann
man festhalten, dass nach einem solchen Ereignis 70 Prozent
der produzierenden Unternehmen in den Konkurs gehen, ob-
wohl sie eine Brandversicherung besitzen®. Solche sehr tiberra-
schende Risiken brauchen Reserven zu ihrer Bewiltigung. Uber-
raschende Ereignisse haben oft sehr groRe Auswirkungen. Sie
werden durch den multiplikativen wie auch durch den addi-
tiven Ansatz deutlich unterbewertet.

Die Risikobewertung mittels der beiden Grof3en Eintretens-
wahrscheinlichkeit und Schadensausmaf kann durch das Uber-
raschungsmoment ergéinzt werden. Dadurch kann dem Uberra-
schungsmoment die notwendige Bedeutung beigemessen wer-

den®.

Multiplikativer Ansatz: Risiko = Eintretenswahrscheinlichkeit * Schadens-
ausmafp * Uberraschungsmoment

Additiver Ansatz: Risiko = Eintretenswahrscheinlichkeit + Schadensaus-
maR + Uberraschungsmoment

2.6 Fehlerhafte Bewertung der Risiken

Naturkatastrophen, Krieg und Terrorismus sind Risiken, welche
bei der Befragung von Firmen als am wenigsten signifikant er-
achtet wurden. Genau diese Risiken waren in letzter Zeit verant-
wortlich fiir grof3e Verluste und Konkurse vieler Unternehmen.
Die Kosten der Terroranschldge vom ,,9/11“ und die Verwiistun-
gen durch den Wirbelsturm ,Katharina“ beziffern sich in Milli-
ardenhohe, doch werden solche Risiken immer noch als ver-
nachldssigbar bewertet.

Ursache ist die mangelnde Aufmerksamkeit fiir derartige Ri-
siken. Firmen ohne Enterprisewide Risk Management System
fehlen oft die Werkzeuge, um ihre Risiken zu erkennen und de-
ren Relevanz abzuschidtzen. Unternehmen, welche ein auf ihre
Bediirfnisse angepasstes Enterprisewide Risk Management le-
ben, kennen ihre Risiken und kénnen sich damit auseinander-
setzen, wie sie am sinnvollsten zu bewerten sind.

Mit dem multiplikativen Versicherungsansatz, welcher in
den meisten Képfen fest verankert ist und an den sich die meis-
ten Leute zuerst klammern, werden Risiken mit sehr geringer
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Fehlende oder

Eintretenswahrscheinlichkeit  unterbe-
wertet. Bei einem Terroranschlag und
einer Naturkatastrophe zeigt der addi-
tive Ansatz zur Risikobewertung Vorteile.
Diese Bewertung verschiebt das Risiko
einer Naturkatastrophe tber die Risiko-
akzeptanzkurve und lédsst es als signifi-
kant erscheinen. Das Risiko ,Krieg und
Terroranschlag” liegt weiterhin links
der Risikoakzeptanzkurve und wird da-
her nicht als ein Risiko erster Prioritdt
angesehen. Die Uberraschung im Falle
eines Terroranschlages ist sehr grof3 und
der Einbezug des Uberraschungsmo-
ments ist zwingend. Integriert man das
Uberraschungsmoment, so liegt ein Ter-
roranschlag auflerhalb des vertretbaren
Bereichs und wird zu einem Risiko erster
Prioritédt (Abbildung 4).

fehlerhafte
Werkzeuge im
Risikomanage-
ment.

Risiko-
akzeptanzebene:
z=9-x-y

SchadensausmafR

GroRbrand des Unternehmens

3. Fazit

Die Untersuchung verschiedener in der
Schweiz titiger Unternehmen zeigt, dass
im Allgemeinen Risiken, welche eine ge-
ringe Eintretenswahrscheinlichkeit, aber
ein fatales Schadensausmaf} annehmen,
in ihrer Gefahr unterschitzt werden. Je-
doch sind es oft diese Risiken, von wel-
chen fiir Unternehmen eine akute Gefahr

4 Boutellier R., Kalia V. (2005): Audit Committee
News, Ausgabe 9 [Mirz 2005, KPMG’s Audit Com-
mittee Institute, S. 8.

5 von Clausewitz, Karl (1873): On War, Book III,
Chapter 9, Graham translation, London.

Abbildung 4:

Additive Definition
des Risikos mit
Uberraschungsmoment
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ausgeht. Diese Unterbewertung begriin-
det sich darin, dass nur der multiplika-
tive Ansatz der Versicherungen zum Ein-
schitzen der Risiken angewendet wird.

Unternehmen koénnen jedoch im Ge-
gensatz zu Versicherungen ihre Risiken
nicht statistisch verteilen. Risikomanage-
mentimUnternehmenbedeutet,,manage-
ment by exceptions®“. Aus diesem Grund
muss eine andere Definition von Risiko
herbeigezogen werden. Der additive
Ansatz misst sowohl den Risiken mit
sehr tiefen Eintretenswahrscheinlichkei-
ten und sehr hohen Schadensausmafen
als auch noch nie eingetretenen oder
kaum messbaren Risiken die notige Rele-
vanz bei.

Die Unvorhersehbarkeit eines Ereignisses steigert die Gefahr,
welche von dem jeweiligen Risiko ausgeht. Um das Uberraschungs-
momentindie Kalkulation des Risikos miteinzubeziehen, wird ne-
ben der Eintretenswahrscheinlichkeit und dem Schadensausmalf3
das Uberraschungsmoment als dritte Variable eingefiihrt. Das
Uberraschungsmoment kann sowohl beim multiplikativen als
auch beim additiven Ansatz zusdtzlich beriicksichtigt werden
und steigert die Genauigkeit der Berechnung der Risiken.

Auch wenn bereits die Einfiihrung eines Enterprise-wide Risk
Management ein grofRer Schritt in Richtung Beherrschung der
Risiken ist, steigert die Wahl des passenden Ansatzes die Akkura-
tesse der Priorisierung von Unternehmensrisiken. Nur so kann
das volle Potential von Risikomanagement ausgeschopft werden.
Es sollte nicht ausschlieRlich die multiplikative Risikodefinition
der Versicherungen betrachtet werden, die additive Definition
des Risikos und das Uberraschungsmoment sollten von Unter-
nehmen ebenfalls als Varianten in Erwidgung gezogen werden.
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Nutzen gegen Schaden abwigen

Die Riickrufaktion des Medikaments «Vioxx» hatte fur die Firma Merck & Co. fatale Folgen.

—VON ROMAN BOUTELLIER, MICHEL DHUR UND ERIC MONTAGNE

Als der amerikanische Phar-

makonzern Merck & Co.
1999 die Marktzulassung fiir das Schmerz-
mittel «Vioxx» erhielt, erhoffte sich die Fir-
ma einen lang anhaltenden Erfolg. Die Ver-
kaufszahlen des Medikaments stiegen
denn auch rasch an und die Firma gene-
rierte damit 2003 iiber 10 Prozent ihres
Umsatzes. Befiirchtungen iiber kardio-
vaskulidre — das Herz und die Gefisse
betreffende — Nebenwirkungen verstirk-
ten sich aber immer mehr. Als eine Studie
diese Nebenwirkungen im Herbst 2004
bestitigte, reagierte Merck & Co. mit
einem sofortigen weltweiten Riickruf von
«Vioxx». Der Bérsenkurs des Unterneh-
mens sank an einem Tag iiber einen Drit-
tel, und die Firma sah sich bis Ende Mirz
2006 11500 Klagen ausgesetzt.

PROF. DR. ROMAN
BOUTELLIER ist Professor
fiir Technologie- und Innovations-
management an der ETH Ziirich.
rboutellier@ethz.ch

MICHEL DHUR ist Student
an der ETH Ziirich.
michel.dhur @student.ethz.ch

ERIC MONTAGNE, I
oec. HEC, MBA EPFL, ist wissen-
schaftlicher Mitarbeiter und Dokto-
rand an der Professur fiir Techno-
logie- und Innovationsmanagement
an der ETH Ziirich.
emontagne@ethz.ch
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it der Entdeckung des COX-2

Enzyms im Jahr 1990 wurde

der Grundstein fir eine neue
Medikamentenklasse, die Coxibs, gelegt.
Dervermeintliche Vorteil gegeniiber den
bisherigen Schmerzmitteln war die deut-
liche Reduktion der Nebenwirkungen
im gastrointestinalen Bereich. Magenge-
schwiire, Magenblutungen und Magen-
wandperforationen, die durch konven-
tionelle Schmerzmittel verursacht wer-
den konnen, sollten bei der Einnahme
von «Vioxx» deutlich reduziert werden.
Der Pharmakonzern Merck & Co. (siehe
Kasten auf Seite 66) gehorte zu den Pio-
nieren bei der Entwicklung der Coxibs
und erhielt 1999 die Zulassung fiir das
Schmerzmittel «Vioxx».

Im Mai 1999 kam «Vioxx» durch ein
beschleunigtes Zulassungsverfahren
auf den Markt. Die Vorteile des neuen
Schmerzmittels sollten rasch moglichst
vielen Patienten zu Gute kommen. Um
die Uberlegenheit von «Vioxx» zu
beweisen, sollte die von der Firma
Merck & Co. finanzierte «Vigor»-Studie
ein umfassendes Sicherheitsprofil des
neuen Medikamentes liefern. Dazu un-
terteilte man rund 8ooo Patienten in
zwei Gruppen. Eine Gruppe wurde mit
«Vioxx», die andere mit «Naproxen»,
einem konventionellen Schmerzmittel,
behandelt. Die mit «Vioxx» behandel-
ten Patienten wiesen eine um die Half-
te reduzierte Hiufigkeit gastrointesti-
naler Nebenwirkungen auf. Die Studie
bestdtigte damit die erwarteten Vortei-
le des neuen Medikamentes.

Uberraschend war jedoch, dass kar-
diovaskuldre — also das Herz und die
Gefdsse betreffende — Nebenwirkungen
inder «Vioxx»-Gruppe doppelt so hdufig
auftraten wie bei der «Naproxen»-Grup-
pe. Die Zahl der nicht tddlichen Herzin-
farkte lag in der «Vioxx»-Gruppe sogar
um den Faktor finf hoher als in der mit
«Naproxen» behandelten Gruppe.

Fehlen eines deutlichen
Warnhinweises

Merck & Co. schrieb dieses Resultat
damals einer kardioprotektiven Wir-
kung von «Naproxen» zu — ein Effekt,
der bei diesem Medikament bis dato
noch nie festgestellt wurde und bedeu-
ten wiirde, dass Naproxen bei weitem
das potenteste Medikament zur kardio-
vaskuldren Pravention auf dem Markt
gewesen ware.

Die Studie wurde im Juni 2000 der
amerikanischen Zulassungsbehérde
«Food and Drug Administration» (FDA)
vorgelegt. Jedes Medikament, dasin der
USA in den Verkauf kommt, muss die
FDA zuerst freigeben. Im Fall von «Vi-
oxx» verzichtete die Zulassungsehorde
jedoch auf einen deutlichen Warnhin-
weis und vermerkte nur, das Schmerz-
mittel eigne sich nicht zur kardiovas-
kuldren Prophylaxe. Am 23. November
2000 erschienen die Ergebnisse der
«Vigor»-Studie im «New England Jour-
nal of Medicin». Die kardiovaskuldren
Nebenwirkungen wurden im Artikel
nur am Rande erwahnt.
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Die meisten Patienten sind nicht in der Lage, Nutzen und Schaden von Medikamenten abzuwégen. Sie brauchen fachliche Beratung.

Zwar zweifelten viele Forscher an
der Erklarung von Merck & Co. zu den
kardiovaskuldren Unterschieden bei der
Einnahme von «Naproxen» und «Vi-
oxx». Doch niemand war in der Lage,
solide Daten zu liefern, um die Befiirch-
tungen zu untermauern.

Redeverbot fiir die Vertreter

Die Debatte zur Sicherheit von «Vioxx»
veranlasste das Marketing des Unter-
nehmens Merck & Co., einige Mass-
nahmen einzuleiten. Die Firma gab
ihren Vertretern die strikte Anweisung,
auf keinen Fall mit Arzten die kardio-
vaskuldren Nebenwirkungen der Studie
zu diskutieren. Stattdessen sollten sie
sich auf eine Metastudie berufen. Dabei
handelt es sich um eine von der Marke-
tingabteilung der Firma Merck & Co.
aufgesetzte Zusammenrechnung ver-
schiedenster fritherer Studien, in denen
man «Vioxx» meist in niedriger Dosis
uberkurze Zeit verabreichte, was zu kei-
nen kardiovaskuldren Nebenwirkun-

gen fihrte. Mit dieser Broschiire ver-
suchten die Vertreter den kritischen
Arzten zu zeigen, dass «Vioxx» ein
geringeres Herzinfarkt-Risiko aufweist
als andere Schmerzmittel.

Der kumulierte Umsatz von «Vi-
oxx» betrug — seit der Einfithrung im
Mai 1999 bis zum Riickzug im Septem-
ber 2004 — knapp 11,7 Milliarden US-
Dollar. Merck & Co. besass im Jahr 2004
inklusive «Vioxx» sechs Blockbuster-
Medikamente, die je tiber eine Milliar-
de US-Dollar Umsatz pro Jahr einbrach-
ten.Ihr Anteil am Gesamtumsatz betrug
2003 65 Prozent. «Vioxx» war in der
Liste der Topprodukte die Nummer drei
und generierte im Jahr 2003 11 Prozent
des Umsatzes. Bedenkt man, dassauf die
beiden umsatzstirksten Produkte
«Zocor» und «Fosamax» 2008 die Paten-
te auslaufen, verdeutlicht dies die
Bedeutung von «Vioxx» fiir das Unter-
nehmen noch mehr.

Der Erfolg des Medikaments «Vi-
oxx» lasst sich nicht nur durch die Uber-
legenheit des Produktes erkldren, son-

dern auch durch ein aggressives direk-
tes Marketing im Schltsselmarkt USA.
Anders alsin Europaist in den USA seit
1998 die Bewerbung verschreibungs-
pflichtiger Arzneimittel beim Patienten
erlaubt. Dies fithrt dazu, dass Patienten
vonihrem Arzt ein bestimmtes Produkt
verlangen, obwohl die bessere Wahl
vielleicht ein weniger beworbenes
Medikament wadre. Durch das direkte
Marketing werden neue Medikamente,
die patentgeschiitzt sind und fur die
hohere Marketingausgaben vertretbar
sind, gegeniiber den dlteren bevorzugt.

Eine neue Studie bestitigt
den Verdacht

AlsEnde September 2004 die Geschafts-
leitung von Merck & Co. erfuhr, dass
«Vioxx» laut der «Approve»-Studie zu
einer hoheren Herzinfarkthdufigkeit
fithrt, reagierte der Konzern mit einem
sofortigen weltweiten Riickruf. Ziel der
Studie, die ebenfalls Merck & Co. finan-
zierte, war es zu zeigen, dass «Vioxx» zur
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Pravention von Darmpolypen geeignet
ist. Die Firma gibt an, vor diesem Datum
nichts von den Nebenwirkungen des
Medikaments gewusst zu haben — ob-
wohl der Verdacht in Forscherkreisen
seit der Veroffentlichung der «Vigor»-
Studie bestand. Bei der neuen Studie
setzte man — im Gegensatz zu den bis-
herigen Untersuchungen — eine Place-
bo-Gruppe zur Kontrolle ein, der eine
wirkungslose Zuckerpille verabreicht
wurde. Dadurch liess sich die Moglich-
keit einer protektiven Wirkung des Ver-
gleichsmedikaments ausschliessen.

Der Rickruf von «Vioxx» stiirzte
Merck & Co. in eine der grossten Krisen
ihrer Firmengeschichte und ist bis heu-
te der definitive Abschluss der Erfolgs-
story «Vioxx». Der Aktienkurs biisste in
einem Tag fast einen Drittel ein. Der
Konzern verzeichnete einen Riickgang
des Marktwertes von 30 Milliarden US-
Dollar. Wie zu erwarten, folgte auf den
Riickruf eine Welle von Schadenersatz-
forderungen. Bis zum 31. Mdrz 2006
reichten in den USA 11 500 Personen
Klage gegen Merck & Co. ein (siehe die
Abbildung auf dieser Seite).

In den USA verhandeln in erster
Instanz Laiengerichte Schadenersatzkla-
gen. Die Geschworenen bestehen in der
Regel aus sechs bis zwolf ortsansdssigen
Bilirgern mit US-Nationalitét, die nach
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dem Zufallsprinzip ausgewdhlt werden.
Amerikanische Gerichte verfiigen nicht
itber unabhdngige Sachverstandige. Bei-
de Seiten kénnen aber Expertengutach-
ten einholen, wasjedoch Anlasszu «Junk
Science» (Scheinwissenschaft) gibt und
grosse Risiken mit sich bringt.

Verwerfliches Verhalten

Unverstdndnis und Kopfschiitteln 16sen
in Europa die amerikanischen «Punitive
Damages» aus — der Strafzuschlag zum
Schadenersatz. Diesen auferlegt das
Gericht dem Angeklagten wegen bos-

williger Motive oder riicksichtlosem
Verhalten gegeniiber anderen, und
bestraftihn auf diese Weise fiir verwerf-
liches Verhalten. Die Betrdge aus den
«Punitive Damages» werden dem Kla-
ger zugesprochen und nicht an den
Staat bezahlt. Bei der Bestimmung der
Hohe dieser Busse wird in der Regel dem
Vermégen des Angeklagten Rechnung
getragen. Der gesamte Schadenersatz
fiir Merck & Co. konnte sich laut Kli-
geranwalten auf 1o bis 30 Milliarden US-
Dollar belaufen. 2005 beliefen sich die
Prozesskosten allein auf 285 Millionen
US-Dollar.

Abb.: Die Entwicklung der Schadenersatzklagen
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Die Schadenersatzklagen steigen nach dem Riickruf Ende September 2004 rasch an.

Learnings aus dem Fall Merck & Co.:
Die Risiken offen kommunizieren

Héitte der Pharmakonzern von Beginn an auf die potenziellen Nebenwirkungen hingewiesen, hatte
sich die Ruckrufaktion vermutlich vermeiden lassen.

Der amerikanische Pharmakonzern
Merck & Co. erzielte mit dem Schmerz-
mittel «Vioxx» dank sehr guter Ver-
kaufszahlen hohe Umsdtze. Weit gros-
sersind aber die fatalen Folgen des Riick-
rufs des Medikaments — sowohl fiir die
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Firma als auch fiir die Patienten. Die
frithe Markteinfithrung brachte zahl-
reichen Patienten rasche Linderung.
Doch die zustandige Zulassungsbehor-
de steht vor einem Dilemma: Eine ra-
sche Einfithrung kommt zwar vielen

Patienten zugute, birgt aber auch hohe
Risiken. Was ist zu tun? Der Entscheid
ist nicht einfach und es gibt keine all-
gemeine Regel — es braucht eine Beur-
teilung von Fall zu Fall. Fest steht, dass
nach der Einfithrung eines neuen Medi-
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kaments Pharmaunternehmen vorsich-
tig mit direktem Marketing umgehen
und mogliche Nebenwirkungen kom-
munizieren sollten.

Frithe Zulassung bringt
Vor- und Nachteile

Nach der frithen Markteinfithrung von
«Vioxx» und deren fatalen Folgen ist vor
allem die amerikanische Medikamen-
tenzulassungsbehorde FDA in die Kri-
tik geraten. Ware das Schmerzmittel
spater,nach der Durchfithrung umfang-
reicherer Tests, auf den Markt gekom-
men, hatte sich die Abgabe an Patienten
mit Herzkreislaufstorungen vielleicht

vermeiden lassen. Und diese Patienten
waren von Schddigungen durch «Vi-
oxx» verschont geblieben.

Eine solche Argumentation bertick-
sichtigt jedoch nicht die zahlreichen
Patienten, die von der frithen Marktein-
fithrung des Schmerzmittels profitiert
haben. Die Medikamentenzulassungs-
behorde muss immer abwégen, ob der
Nutzen bei der Einfiihrung eines Medi-
kaments gegentiber den Schadigungen
durch Nebeneffekte iberwiegt (siehe
die Tabelle auf dieser Seite).

Die Schwierigkeit liegt darin, dass
die Nebenwirkungen nie ganz genau
bekannt sind. Lisst die amerikanische
Zulassungsbehorde FDA ein Medika-

Tab.: Das Entscheidungsdilemma nach Milton Friedman

Medikament ist niitzlich

Medikament ist schadlich

FDA lasst
Medikament zu

richtige Entscheidung

Fehler 1. Art
» Betroffene sind identifizierbar
> Fehler korrigiert sich selbstindig

FDA lasst Fehler 2. Art
Medikament | » Betroffene sind nicht identifizierbar
nicht zu » Fehler korrigiert sich nicht

richtige Entscheidung

Merck & Co.: Eine Tradition innovativer Arzneimittel

Friederich Jakob Merck griindete 1668
in Darmstadt die Engel Apotheke. 1891
reiste einer seiner Nachfolger, Georg
Merck, in die Vereinigten Staaten und
grindete in New York die Firma Merck
& Co., Inc. Sie errichtete in Rahway,
New Jersey, ein modernes Laboratorium
und entwickelte sich rasch zu einer der
innovativsten Organisationen in der
Pharmazie. Merck & Co. wurde 1917 zu
einem von der Muttergesellschaft unab-
hangigen, amerikanischen Unterneh-
men. Aus diesem Grund darf die Firma
nur auf dem US-amerikanischen Markt
mit diesem Markennamen auftreten.
International operiert die amerikanische
Merck als «Merck Sharp and Dohme»
(MSD). 1940 bis 1950 entwickelte die
Firma eine Methode zur Massenproduk-
tion von Penicillin und tibernahm eine
Pionierrolle in der Entwicklung und Her-
stellung innovativer Vitaminpriparate

(B1, B2, B6 und B12). 1953 fusionierten
Merck & Co., Inc. und Sharp & Dohme
zu MSD International. Ein paar Jahr
spater erwirtschafteten die Merck-Nie-
derlassungen ausserhalb der USA 47
Prozent des gesamten Umsatzvolu-
mens — Merck war damals das umsatz-
stirkste US-Pharmaunternehmen im
Ausland. Spiter entwickelte die Firma
einen Impfstoff gegen Meningitis A, C
und AC und den ersten gentechnisch
hergestellten Impfstoff, der fiir die
Anwendung am Menschen zugelassen
wurde und griindete das «Neuroscience
Research Centre» in England. Heute
beschiftigt der Konzern weltweit 73 ooo
Mitarbeiter in 120 Landern und 31 Pro-
duktionswerken. Die Medikamente wer-
den in tiber 200 Lindern verkauft. 2005
erzielt die Firma einen Umsatz von 22,6
Milliarden US-Dollar und einen Gewinn
von 4,6 Milliarden US-Dollar.

ment zu, das schadlich ist, handelt es
sich um einen so genannten «Fehler
erster Art». Die Betroffenen sind iden-
tifizierbar, der Fehler korrigiert sich, die
Firma nimmt das Medikament vom
Markt. Schiddigungen sind aber nicht
rickgdngig zu machen — man kann sie
héchstens lindern und kompensieren.
Wird ein niitzliches Medikament nicht
zugelassen, handelt es sich um einen
«Fehler zweiter Art». Die Betroffenen,
die dank dem Medikament geheilt wiir-
den, sind nichtidentifizierbar. Der Feh-
ler korrigiert sich nicht, denn das Phar-
maunternehmen fihrt das Medika-
mentnie ein. In der Folge kann die Zahl
der betroffenen Personen sehr gross
werden. Eine spétere Einfithrung von
«Vioxx» hdtte sicher auch Opfer gefor-
dert.

Bei Medikamenten immer
fachlichen Rat einholen

Weltweit wurde «Vioxx»in wenigerals
5 Jahren an mehr als 8o Millionen
Patienten verabreicht. Alleine in den
USA gab es rund 20 Millionen «Vioxx»-
Patienten. Dass so viele Menschen das
Medikament eingenommen haben,
liegt nicht nur an den gastrointestina-
len Vorteilen des Medikaments, son-
dern auch am aggressiven Marketing
der Firma Merck & Co. Sie hat Werbung
sowohl bei den Arzten als auch direkt
bei den Patienten betrieben. Die Wer-
bekampagnen animierten die Endkun-
den dazu, bei ihrem Arzt das Schmerz-
mittel zu verlangen.

Um zu entscheiden, welches Medi-
kament fir eine Person das richtige ist,
braucht es aber mehr als nur eine Wer-
bekampagne. Fir die meisten Patienten
ist es schlicht unmadglich, Nutzen und
Schaden verschiedener Medikamente
abzuwdgen. Diese Rolle muss der Arzt
iibernehmen. Er kennt die Medikamen-
te und kann seine Patienten beraten.
Sicher macht es Sinn, die Leute iber die
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Existenz von Medikamenten zu infor-
mieren, doch die genaue Wirkung soll-
tensie sich vonihrem Arzt erkldren las-
sen.

Kaufen — ob geeignet
oder nicht

Die Werbekampagnen von «Vioxx»
waren aber weit mehr als blosse Infor-
mation. Sie fiithrten dazu, dass das Medi-
kament auch Patienten, fr die es nicht
geeignet war, auf ihr Verlangen hin ver-
abreicht wurde. Das Marketing der Fir-
ma Merck & Co. ist aber keineswegs
aggressiver als das seiner Konkurrenten:
Grosse Pharmakonzerne geben heute
beinahe doppelt soviel Geld fiir Marke-
ting aus als fiir Forschung und Ent-
wicklung. Modellrechnungen zeigen,
dassalleine in den USA zwischen 88 ooo
und 160 ooo Patienten nach der Behand-
lung mit «Vioxx» einen Herzinfarkt
oder einen Schlaganfall erlitten haben.
Hatte Merck & Co. die ersten Anzeichen
von Herzkreislaufstorungen bei der
Einnahme des Medikaments ernster
genommen, waren viele Patienten von
den Nebenwirkungen verschont geblie-
ben.

Die Anzeichen ernst nehmen

Bereits die «Vigor»-Studie, die im Juni
2000 bei der FDA eingereicht und fiinf
Monate spater in einer Fachzeitschrift
publiziert wurde, wies auf kardiovas-
kuldre Nebenwirkungen hin. Doch
erst als im September 2004 eine neue
Studie zeigte, dass «Vioxx» zu kardio-
vaskuldren Nebenwirkungen fiihrt,
leitete Merck & Co. den Riickruf ein.
Hitte das Unternehmen die poten-
ziellen Nebenwirkungen frither kom-
muniziert, hatte man auf dem Beipack-
zettel einen Warnhinweis vermerkt.
Und der Rickruf des Medikaments
hatte sich vermutlich verhindern las-
sen.
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' «Firmen geben fast doppelt so
viel fiir Marketing aus als fiir
Forschung und Entwicklung.»
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Zeitsparendes Risikomanagement mit einem standar-
disierten Risiko- und MalRhahmenkatalog

von Roman Boutellier, Peter Gabriel, Berthold Barodte und Eric Montagne

Risikomanagement ist oft mit einem hohen zeitlichen Auf-
wand verbunden, weshalb viele Verantwortliche es als eine
unndétige Belastung ansehen. Doch das Risikomanage-
ment kann erfolgsentscheidend sein: Viele Projekte schei-
tern, weil die Risiken nicht gewissenhaft erhoben und be-
arbeitet wurden. Aber wie Iasst sich gutes Risikomanage-
ment mit einem zeitlich vertretbaren Aufwand umsetzen?
Im Folgenden stellen wir eine praxiserprobte Methode vor,
mit der Unternehmen ohne grof3en Aufwand ein gutes und
effizientes Projektrisikomanagement durchfihren kénnen:
Risikomanagement mit einem einheitlichen und standardi-
sierten Risiko- und Maflnahmenkatalog.

Dem Artikel beigeflgt ist ein entsprechendes Excel-Tool,
das zur Risikobearbeitung genutzt und editiert werden kann.

Allgemeine Erfolgsfaktoren

Unseren Erfahrungen nach sind fir ein erfolgreiches Risi-
komanagement insbesondere folgende Faktoren ent-
scheidend:

e Einfache Methode:

Um die Mitarbeiter zu motivieren, Risikomanagement
durchzuflihren, ist es wichtig, dass die eingesetzte Me-
thode einfach und standardisiert ist. Wird im Unter-
nehmen ein zu kompliziertes und zeitraubendes Ver-
fahren verwendet, halten die Mitarbeiter das Risiko-
management fir eine unnédtige Belastung und den
Zeitaufwand fir nicht gerechtfertigt. In der Folge kann
es geschehen, dass sie das Risikomanagement nur
unzureichend oder nicht sorgféltig durchfiihren. Tiefe
Risikoanalysen sollten deshalb nur eingesetzt werden,
wenn sie einen beachtlichen Mehrwert bringen.

e Klarer individueller Nutzen:
Fur jeden Projektmitarbeiter muss erkennbar sein,
welchen individuellen Nutzen er aus dem Risikomana-
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gement zieht. Erkennt der Mitarbeiter keinen persdnlichen Nutzen, empfindet er das Risikomanage-
ment als unnétige Belastung. Dieser personliche Nutzen kann z.B. sein:

- Rechtfertigung, falls etwas im Projekt schief geht

- Dokumentation und Nachvollziehbarkeit von Entscheidungen

- Erhohte Erfolgschancen des Projekts und individuelle Anreize (z.B. monetére Vergiitungen)

e Offene Risikokultur:
Inwieweit das Projektrisikomanagement erfolgreich ist, hdngt wesentlich von der Risikokultur des Un-
ternehmens ab. Das Management sollte eine offene Risikokultur férdern und alle Mitarbeiter dazu er-
mutigen, zur Risikoidentifikation beizutragen und unangenehme Risiken ans Licht zu bringen. Mitarbei-
ter, die auf Risiken hinweisen, dirfen nicht als Pessimisten oder "Schwarzseher" angeprangert werden.
Viele Unternehmen mit einem erfolgreichen Risikomanagement leben eine offene Risikokultur.
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kenntnisse kénnen vom Verantwortlichen des unternehmensweiten Risikomanagements zusétzlich in den
MaRnahmenkatalog einflieRen.

Aus dem Katalog kénnen die einzelnen Teams spater die jeweils passenden MalRnahmen zur Reduktion
ihrer Risiken auswahlen. Der MaBnahmenkatalog ist editierbar. Damit die Mitarbeiter den Katalog effizient
einsetzen kénnen, ist es wichtig, dass der Risikoverantwortliche des Unternehmens in Abstimmung mit den
verschiedenen Projektleitern nicht mehr anwendbare MaRnahmen aus dem Katalog streicht (Prinzip der
Evolution und Elimination).

Die Identifizierung der Risiken sowie die Erstellung des Risiko- und MaRRnahmenkatalogs erfolgt zentral.
Die Ergebnisse gelten fur das gesamte Unternehmen. Die ndchsten Schritte werden vorwiegend in den
einzelnen Projekten durchgefiihrt und von den jeweiligen Projektleitern verantwortet.

4. Bewertung der Projektrisiken

Der Projektleiter bewertet die einzelnen Risiken regelmafRig und kann auf diese Weise feststellen, ob die
Gefahren fur sein Projekt gestiegen oder gesunken sind (Veréanderung der Risikoexposition). Unsere Erfah-
rungen haben gezeigt, dass es wichtig ist, bei allen Projekten dieselben Bewertungsskalen anzuwenden.
Dadurch lassen sich die Projekte miteinander vergleichen und das Management kann feststellen, welche
Projekte besonders risikoreich sind und zusétzliche Unterstiitzung oder spezielle Uberwachung erfordern.
Die Skalen sollten das Schadensausmal®} und die Eintrittswahrscheinlichkeit sowohl qualitativ als auch
quantitativ beschreiben. Durch diese Kombination wird gewahrleistet, dass bei der quantitativen Bewertung
tatsachlich Betrage und Wahrscheinlichkeiten verwendet werden und auch fir schwer quantifizierbare Risi-
ken zumindest eine qualitative Einschétzung abgegeben wird.

1. Identifikation der Projektrisiken 2. Aggregation der Projektrisiken
Workshop Verantwortlicher Risikomanagement
Brainstorming, SWOT, Checklisten Ursachen-Wirkungszusammenhénge
3. Erstellung des MaRnahmenkatalogs
Workshop
Brainstorming, Best-Practice, Erfahrungen

Bild 1: Sechs Schritte zu einem erfolgreichen Projektrisikomanagement.

Legende

Nur beim ersten Mal

5. Gegenmalnahmen ergreifen

Aus dem vorgegebenen Malnahmenkatalog wahlt der Projektleiter fir sein Projekt Malinahmen aus, die
seine Risiken reduzieren sollen. Sind keine passenden MaRnahmen aufgelistet, kann er dem Risikover-
antwortlichen des Unternehmens neu ermittelte Mallnahmen kommunizieren, die dieser in den Katalog
integriert. Die neuen MalRnahmen stehen fortan allen Mitarbeitern im Unternehmen fiir ihre Risikobewer-
tungen zur Verfligung.
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6. Verantwortliche und Fristen bestimmen — Controlling

Der Projektleiter bestimmt fur jedes Projektrisiko ein zustédndiges Teammitglied und legt fest, bis zu wel-
chem Termin die definierten MalRnahmen implementiert werden missen. Somit kann die Umsetzung der
MalRnahmen zeitlich Uberwacht werden.

Anwendung der Methode in der Praxis

Damit ein Unternehmen die Methode in der Praxis korrekt und nutzbringend einsetzen kann, muss es indi-
viduelle Anpassungen vornehmen:

e Standardisierter Risikokatalog:
Jedes Unternehmen hat mit spezifischen Projektrisiken zu kdmpfen, und verfolgt eine eigene Politik,
die bestimmt, welche Risiken zu akzeptieren, zu verringern und zu vermeiden sind. Dies liegt daran,
dass Risiken der subjektiven Wahrnehmung unterworfen sind und Unternehmen sich in ihrer Risikoak-
zeptanz unterscheiden (Adams, 1995).

e Skalen der Bewertungsparameter "Schadensausmal" und "Eintretenswahrscheinlichkeit":
Je nach GréRe oder Risikoakzeptanz des Unternehmens werden verschiedene Schadenshdhen als

"vernachlassigbar", "gefahrlich" oder "katastrophal" bewertet. Auch die Toleranzwerte bei der Eintritts-
wahrscheinlichkeit ("unwahrscheinlich" bis "wahrscheinlich") sind in jedem Unternehmen verschieden.

e MalRnahmen zur Verringerung der Risiken:
Jedes Unternehmen hat im Umgang mit Risiken andere Kernkompetenzen, Ressourcen und Préferen-
zen, deshalb muss jedes Unternehmen einen eigenen Malinahmenkatalog erstellen.

Im Folgenden wird am Beispiel der AWK Group aufgezeigt, wie eine Umsetzung der Methode im Unter-
nehmen aussehen kann.

Beispiel: Umsetzung der Methode bei der AWK Group

Die AWK Group (www.awk.ch) ist ein fihrendes, unabhangiges Schweizer Consulting- und Engineering-
Unternehmen fur Informations- und Kommunikationssysteme. Es unterstiitzt Firmen und Organisationen
von der Analyse bis zur Systemeinfiihrung sowie bei der betrieblichen Optimierung.

Die Abwicklung von Projekten hat einen zentralen Stellenwert im unternehmerischen Handeln der AWK.
Die Projekte werden mittels eines standardisierten Risikokatalogs bewertet (Gabriel et al., 2005). Die auf-
gefihrten Risiken sind Projekt-Standardrisiken und leiten sich zum einen aus den Erfolgsfaktoren fur Pro-
jekte (The Standish Group International, 2001) und zum anderen aus typischen Projektrisiken ab. Der Risi-
komanagementprozess wird wahrend eines Projekts mehrmals durchlaufen. Auf diese Weise lasst sich
erkennen, wie sich die Risikoexposition aufgrund der ergriffenen MalRnahmen verédndert hat. Die Anzahl
der Durchlaufe hangt wesentlich von der Laufzeit des Projekts ab und kann deshalb nicht einheitlich festge-
legt werden. Wir empfehlen, die Risikobewertung in jeder Projektphase durchzufiihren.

Die AWK Group hat neun Projektrisiken in ihren Risikokatalog aufgenommen, um ihre Projekte und die
jeweiligen Gefahren zu Uberwachen:

1. Zeitlberschreitung im Projekt

Termintberschreitungen filhren typischerweise zu:

¢ Konventionalstrafen fur den Beauftragten

e Haftungsanspriiche, die auf Schaden aufgrund von Terminverzégerungen zuriickzuftihren sind

e Opportunitatskosten fur Auftraggeber und Auftragnehmer durch entgangene Gewinne oder Einsparungen
2. Kostenlberschreitung im Projekt

Kostenilberschreitungen verursachen:

e finanziellen Mehraufwand beim Auftraggeber

e geringeren Gewinn beim Auftragnehmer
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Risikomanagement-Methode: Sechs Schritte zum Erfolg

Auf Basis der drei Erfolgsfaktoren "Methode", "Nutzen" und "Risikokultur" haben wir eine Risikomanage-
ment-Methode entwickelt, die ein einfaches und gutes Risikomanagement ermdéglicht. Das Fundament
bildet ein standardisierter Risikokatalog, der nur ein einziges Mal erstellt und danach in allen Projekten des
Unternehmens verwendet wird. So missen die Risiken in den einzelnen Projekten nicht immer wieder neu
und mit hohem zeitlichem Aufwand identifiziert werden. AulRerdem ist sichergestellt, dass alle aus Sicht
des Managements wichtigen Aspekte berlcksichtigt werden. Damit sich die einzelnen Projekte miteinander
vergleichen lassen, werden alle Risiken anhand derselben Skalen fir die Parameter "Eintrittswahrschein-
lichkeit" und "Schadensausmaly" bewertet.

Das Verfahren ist praxiserprobt. Es wird bei einem fllhrenden Messebauer und einem Beratungs-
dienstleister eingesetzt, ein drittes Unternehmen Uberwacht damit die Risiken der eigenen grof3en Baupro-
jekte. Insbesondere wird das Verfahren in Bau- und IT-Projekten eingesetzt. Da es mit einem geringen Auf-
wand verbunden ist, eignet es sich nicht nur fir grof3e, sondern auch fir mittlere Projekte. Insbesondere Un-
ternehmen, die einen sehr starken Fokus auf die Projektarbeit legen, kénnen es nutzbringend verwenden.

1. Projektrisiken identifizieren

Risikoanalysen bei zwdlf Unternehmen mit einer Belegschaft zwischen ca. 100 und 3.500 Mitarbeitern
haben gezeigt, dass die Risikoidentifikation am besten im Rahmen von Workshops durchgefiihrt werden
sollte. Die Teilnehmer sollten moéglichst alle Bereiche der Firma vertreten, denn nur mit einer heterogenen
Gruppe lasst sich gewahrleisten, dass alle Risiken erfasst werden (Diversitat, vgl. Surowiecki 2004). In der
Regel empfiehlt es sich, dass der CEO nicht am Workshop teilnimmt, da die Mitarbeiter in seiner Gegen-
wart solche Risiken nicht ansprechen, die das Management und die Strategie betreffen (fehlende Unab-
hangigkeit, vgl. Surowiecki 2004). Im Idealfall nehmen fiinf bis zehn Personen am Workshop teil. Mehr Per-
sonen erschweren die Arbeit in der Gruppe und bringen kaum neue Perspektiven ein. Da die Teilnehmer
nur ungern Kritik an géngigen Unternehmenspraktiken und Entscheidungen anderer duf3ern, ist es sinnvaoll,
die Leitung des Workshops einem firmenexternen Moderator mit Projekterfahrung zu Ubertragen. Dieser
sollte unangenehme Themen aufgreifen, die von den Mitarbeitern nur zdgerlich vorgebracht werden.

Zu Beginn des Workshops identifizieren die Teilnehmer fiir sich allein mittels Brainstorming méglichst viele
Projektrisiken und schreiben sie auf Karten. Danach stellt jeder seine Risiken vor, dabei wird die Relevanz
der Risiken zunachst nicht besprochen. Bereits von anderen Teilnehmern erwdhnte Risiken werden ausge-
lassen. Indem die Risiken vorgestellt und erlautert werden, wird sichergestellt, dass alle Teilnehmer das-
selbe Versténdnis der Risiken teilen. Es ist sinnvoll, anschlieBend Checklisten, bereits bestehende SWOT-
Analysen und Analysen von Kundenreklamationen zu nutzen, um die Risikoidentifikation zu komplettieren.

2. Projektrisiken aggregieren — Risikokatalog erstellen

Der fiir das unternehmensweite Risikomanagement verantwortliche Mitarbeiter fasst die im Workshop iden-
tifizierten Risiken zusammen, sortiert sie nach ihren Ursachen und ermittelt Wirkungszusammenhénge,
d.h. er setzt die Risiken zueinander in Beziehung und sortiert sie nach Ursachen und Auswirkungen. Hier-
bei sind die "root cause analysis" (RCA) sowie Mindmaps besonders hilfreich. Neue Risiken werden bei
diesem Schritt nicht mehr identifiziert. Jedem Wirkungszusammenhang teilt der Moderator einen passen-
den Risikobegriff zu. So zum Beispiel kénnen alle Risiken, die zu Konventionalstrafen fiihren, unter dem
Oberbegriff "Konventionalstrafen" zusammengefasst werden. Erstellt man die Wirkungszusammenhange,
wird die Anzahl der Risiken dadurch deutlich reduziert. Je nach Unternehmen ergeben sich so funf bis
funfzehn Kategorien, die in den Risikokatalog aufgenommen werden und alle identifizierten Projektrisiken
enthalten. Diese Anzahl an Kategorien lasst sich leicht Uberblicken und senkt den zeitlichen Aufwand fur spé-
tere Risikoanalysen. Die Unternehmensleitung sollte periodisch Uberprifen, ob die Risikokategorien noch
aktuell sind. Risiken und Auswirkungen kénnen dabei je nach Bedarf hinzugefiigt oder eliminiert werden.

3. MalRnahmenkatalog erstellen

Damit die einzelnen Projekiteams bei der Bearbeitung ihrer Risiken effizient vorgehen und auf eine breite
Wissensbasis zurilickgreifen kénnen, sollte der Verantwortliche fir das unternehmensweite Risikomana-
gement einen Standard-MalRnahmenkatalog erstellen, der in allen Projekten als Ausgangsbasis zur Mal3-
nahmenidentifikation dient. Die Maflnahmen kénnen z.B. wie bei der Risikoidentifikation durch Brainstor-
ming in einem Workshop ermittelt werden. Dabei sollten die Erfahrungen aus friiheren Projekten einflief3en,
auch bekannte Best-Practice-MalRnahmen kdnnen — soweit sinnvoll — Ubernommen werden. Diese Er-
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3. Mangelhafte Qualitat bzw. mangelhafte Leistung der Projektresultate

Unerfillte Kundenanforderungen bzw. schlechte Kundenakzeptanz resultieren in:

e Garantieleistungen und Nachbesserungen auf Seiten des Auftragnehmers

e Haftungsforderungen fir Schaden aus mangelnder Qualitat

e Opportunitatskosten fur beide Seiten durch entgangene Gewinne oder Einsparungen

4. Abbruch des Projekts

Konsequenzen des Projektabbruchs kénnen sein:

e Abschreibungen, welche die Ausgaben fiir die bisherigen Leistungen auffangen miissen
e Opportunitatskosten, weil die Mitarbeiter plétzlich unterbeschéftigt sind

5. Verletzung von Vertragsbestimmungen und/oder Gesetzen

Verletzungen von Vertragsbestimmungen und/oder Gesetzen durch Mitarbeiter oder Subunternehmer fuhren
oft zu Konventionalstrafen. Typische Verletzungen von Vertragsbestimmungen und/oder Gesetzen sind:

e widerrechtliche Handlungen in Bezug auf das Konkurrenzverbot

e widerrechtliche Handlungen in Bezug auf die Geheimhaltungspflicht

e Nichtbeachtung von Arbeitsbestimmungen

6. Fehlverhalten von Mitarbeitern oder Subunternehmern

Fehlverhalten fiihrt haufig zu Haftungsansprichen an den Auftragnehmer. Sie entstehen insbesondere bei:
e Personenschaden

e Sachschaden

e entgangenem Gewinn

7. Zahlungsausfallrisiko

Kommt der Aufraggeber seinen Zahlungspflichten nicht nach (z.B. wegen Unzufriedenheit, mangelnder
Zahlungsmoral oder Konkurs), entstehen Debitorenverluste beim Auftragnehmer. Diese fiihren zu Sonder-
abschreibungen und einer aulRerordentlichen Gewinnminderung.

8. Imageschaden

Durch negative Berichterstattung in der Presse oder Unzufriedenheit des Auftraggebers kann das Image
des gesamten Unternehmens leiden:

e Zeitverzégerungen, Kosteniberschreitungen oder mangelhafte Qualitdt der Lieferobjekte fihren zu
einem Imageverlust.

e Werden Projekte in einem politisch heiklen Umfeld durchgefiihrt, muss mit einem hohen Medieninte-
resse gerechnet werden. Kommt es zu einer negativen Berichterstattung, zieht diese in der Regel ei-
nen Imageschaden nach sich.

9. Elementarereignis

Zwischenfalle wahrend der Projektlaufzeit (z.B. ein Personalausfall oder -verlust, Datenverlust, Anlagescha-
den durch Brand, eine Uberschwemmung, ein Blitzschlag) wirken sich negativ auf die Projektabwicklung und
die Projektziele aus. Insbesondere kdnnen der Zeit- und Kostenrahmen oft nicht mehr eingehalten werden.
Sowohl dem Auftragnehmer als auch dem Auftraggeber entstehen direkte Verluste und Folgeschaden.

Die AWK unterscheidet zwischen Risiken (Nr. 5, 6, 7, 9) und Konsequenzen (Nr. 1 bis 4, 8). Unter den
Konsequenzen werden verschiedene (Unter-)Risiken zusammengefasst, die als Ursachen gelten kdnnen.
Die Punkte eins bis drei sind die drei haufigsten Grinde fir das Scheitern von Projekten (The Standish
Group International, 2001), Punkt vier benennt das eigentliche Scheitern des Projekts. Die Punkte funf bis
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neun sind die Risiken und Konsequenzen, die aus Sicht der AWK fir ihre eigenen Projekte am bedeu-
tendsten sind.

Logarithmische Skalen vereinfachen die Bewertung

Um die Bewertung von Schadensausmalf und Eintretenswahrscheinlichkeit zu vereinfachen, verwendet die
AWK keine linearen, sondern anndhernd logarithmische Skalen (Bild 2). Diese umfassen jeweils be-
schrankte Bereiche von Wahrscheinlichkeiten und monetéren Betrdgen, wodurch die Risiken den einzel-
nen Bereichen relativ einfach zugeordnet werden kénnen. Pseudogenauigkeiten, wie sie lineare Skalen
implizieren, werden ausgeschlossen. Logarithmische Skalen entsprechen eher der menschlichen Denk-
weise als lineare Skalen. Der Mensch denkt mehr in GréRenordnungen als in gleich grol3en linearen Inter-
vallen. Eine Person kann Schaden in unterschiedlicher Héhe z.B. wie folgt empfinden:

e unter 100 CHF: vernachlassigbar

e zwischen 100 und 1.000 CHF: spirbar

e zwischen 1.000 und 10.000 CHF: verkraftbar
e zwischen 10.000 und 100.000 CHF: gefahrlich
e (Uber 100.000 CHF: katastrophal

Eine lineare Skala ist unter diesen Bedingungen nicht sinnvoll.

Schadensausmalf

vernachlassigbar spirbar verkraftbar gefahrlich katastrophal
bis 1.000 CHF 1.000 bis 10.000 CHF 10.000 bis 100.000 CHF 100.000 bis 1.00.000 CHF tiber 1.000.000 CHF

zunehmende Gefahr durch das Risiko

Eintrittswahrscheinlichkeit

sehr unwahrscheinlich  unwahrscheinlich  wenig wahrscheinlich ~ ziemlich wahrscheinlich  sehr wahrscheinlich
bis 0.1% 0.1% bis 1% 1% bis 10% 10% bis 30% 30% bis 100%

Bild 2: Logarithmische Skalen entsprechen der menschlichen Denkweise.

Die Risikomatrix legt fest, welche Risiken vom Unternehmen als akzeptabel, beachtlich und geféhrlich an-
gesehen werden (Bild 3). Die Unterteilung der Matrix in die Bereiche "rot", "gelb" und "grin" spiegelt die
Risikoakzeptanz des Unternehmens wider und wird von der Geschéftsleitung festgelegt. Die Geschaftslei-
tung der AWK Group hat folgendes bestimmt:

¢ Risiken, die mit einer Wahrscheinlichkeit von bis zu einem Prozent und einem Schadensausmal} von
1.000 bis 10.000 CHF eintreten, gelten als akzeptabel,

e Risiken, die mit einer Wahrscheinlichkeit zwischen einem und zehn Prozent und einem Schadensaus-
malf3 von 10.000 bis 100.000 CHF eintreten, sind beachtliche Risiken,

e Risiken, die mit einer Wahrscheinlichkeit zwischen einem und zehn Prozent und einem Schadensaus-
malfd von mehr als 100.000 CHF eintreten, sind gefahrlich.

Diese Matrix ist von den Unternehmen individuell zu wéhlen, da jedes Unternehmen andere finanzielle
Mdglichkeiten hat und finanzielle Einbuf3en unterschiedlich gut verkraften kann oder akzeptieren méchte.
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Bild 3: Risikomatrix der AWK Group (mit fiktiven Werten).

Der editierbare Mallnahmenkatalog

Der Maflinahmenkatalog der AWK Group setzt sich aus Best-Practice-Malinahmen des Projektmanagements
zusammen und ist in die Kategorien "Projektteam"”, "Umfeld", "Projektmanagement” und "Vertragsmana-
gement" gegliedert. Der Katalog ist so gestaltet, dass neue MalRhahmen einfach integriert werden kénnen
und fiir weitere Projekte standardmaRig zur Auswahl stehen. Der Katalog ist in Form einer Excel-Vorlage
abgelegt und wird vom Risikoverantwortlichen des Unternehmens gepflegt. Gewiinschte Anderungen werden
ihm mitgeteilt, er setzt sie um und stellt sicher, dass der Katalog immer auf dem neuesten Stand ist.

MaRnahmen mit hoher Prioritdt werden farbig gekennzeichnet und fallen somit schnell ins Auge: Malnah-
men, die laut Terminplan in den ndchsten sieben Tagen umgesetzt werden missen, farben sich automa-
tisch hellrot. Wird der vorgesehene Termin Uberschritten, wird die MalRnahme dunkelrot unterlegt.

Frojektplanung unterhalten [Aufgabenpakete, Termine, CHF 16000 pericdische Oberprifung Ga " 1 Sep.&
Wolle Unterstiitzung des Managements sicherstellen monatliche Mestings Ga Fag, Aug.0E
Zeitiiberschreitung im
Projekt Funden baw. Benutzer frilhzeitig einbeziehen CHF 15000 Eab F.0Oez.05  BDez.0%
Zeitliche Reserven einplanen  [HF 20000 103 Reserven eingeplant Ei
Zeitliche Beserven einplanen
Flnanzlelle Feserven einplanen "
Anderungzmanagement-Prozess unterhalten I . . s AAaEls ik Amil
Kosteniiby Monatliches Projektcontralling durchfiibren HF 5000 noch zuimplementieren Eab 5.Sep.06

A Ligferobjekte iiberpriifen und abnehmen lassen HF 10000 it . t b h Bi 20.0kt.05
Projekt Mur bewshrte Tools und Systeme einsetzen e e A !

Wertraulichk eit im Projekt sicherstellen

Bild 4: Standardisierter MaRnahmenkatalog der AWK Group zur Bewaltigung der Projektrisiken.

Offene Risikokultur férdern

Auch wenn ein Unternehmen Uber ein gutes Vorgehen fur das Risikomanagement verfiigt, ist das allein
noch kein Garant fir den Erfolg. In vielen Unternehmen wird das Risikomanagement dadurch erschwert,
dass keine unternehmensweit einheitliche und offene Risikokultur existiert.

Das Management sollte deshalb eine klare, unternehmensweite Risikostrategie festlegen und bestimmen,
wie viel Risiko das Unternehmen verkraften kann. Die Risikoneigung des Managements spielt dabei eine
wesentliche Rolle. Wenn das Management die Grenze der tragbaren Risiken festgelegt hat, kann man
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beim Risikomanagement auf dieser Grundlage und mit Hilfe von Chancen-Risiken-Relationen entscheiden,
welche Projektrisiken eingegangen bzw. vermieden werden sollen.

Damit das Management sich ein Bild davon machen kann, wie risikobehaftet das Unternehmen ist, sollten
mdglichst viele Risiken bekannt sein. Die Unternehmensfuhrung und die Projektverantwortlichen kénnen nicht
alle Risiken selbst identifizieren und sind auf die Unterstiitzung ihrer Mitarbeiter angewiesen. Das Mana-
gement sollte deshalb die Angestellten ermutigen, potenzielle und auch unangenehme Risiken zu erwdhnen.

Es gibt einige Erfolgsfaktoren, die wesentlich dazu beitragen, eine gute Risikokultur und den guten Um-
gang mit Risiken zu férdern. Im Unternehmen sollten verankert sein:

e eine offene und konstruktive Kommunikationskultur
e ein ziel- und I6sungsorientiertes Gruppenklima

e ein konstruktiver Umgang mit Konflikten, so dass sachorientierte Losungen ermdglicht werden (siehe
"Konfliktbewaltigung in Projekten. Teil 1: Konflikte erkennen und I6sen”, Ausgabe 19/2005 und " Kon-
fliktbewaltigung in Projekten. Teil 2: Gefestigte Konflikte destabilisieren und 16sen”, Ausgabe 20/2005).

Fazit

Mehrere erfolgreiche Praxisprojekte haben gezeigt, dass es mit einem standardi-
sierten Risiko- und MaRnahmenkatalog méglich ist, Risikomanagement ohne viel
Aufwand nutzbringend zu betreiben. Das Verfahren ist einfach gehalten, so dass
die Mitarbeiter leichter motiviert werden kénnen, Risikomanagement sorgféltig 'Prozessoptimierung ¥
durchzufiihren. Aber nicht nur das Verfahren bestimmt den Erfolg des Risikoma-

nagements. Es ist auch wichtig, dass im Unternehmen eine einheitliche und offene Risikokultur verankert
wird und der individuelle Nutzen fiir die Mitarbeiter klar ersichtlich ist. Auf diese Weise wird sichergestellt,
dass Projektrisikomanagement nicht zu einer Alibi-Ubung wird, sondern einen langfristigen Nutzen fiir das
Unternehmen generieren kann.

Mehr zu diesem Thema in
der Rubrik Dienstleister
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Riickrufaktion Mammut EEEURTEIE

Gestéarkt aus einer Krise gehen

Mammut steigerte trotz Riickruf des Verkaufsschlagers «Barryvox» die Verkaufszahlen.

Kommunikation sei dank. __vON ROMAN BOUTELLIER, ERIC MONTAGNE UND BERTHOLD

BARODTE

m Mammut musste vor drei

Jahren infolge eines Fehlers
7300 Lawinenverschiitteten-Gerite des
Typs «Barryvox» zuriickrufen. Dank einer
professionellen Abwicklung der Riickruf-
aktion konnte der Schweizer Hersteller von
Bergsportaustriistung einen Imageschaden
verhindern. Wichtig war insbesondere die
sofortige Kommunikation gegeniiber der
Offentlichkeit. Die Fallstudie der ETH
Ziirich zeigt, wie Mammut trotz der Riick-
rufaktion die Verkaufszahlen steigern
konnte.

PROF. DR. SC. MATH.
ROMAN BOUTELLIER ist
ordentlicher Professor fiir Technolo-
gie- und Innovationsmanagement
am Departement fiir Management,
Technologie und Okonomie der
ETH Ziirich. rboutellier@ethz.ch

ERIC MONTAGNE, Licoec.
HEC, MBA EPFL, ist Wissen-
schaftlicher Mitarbeiter an der Pro-
fessur fiir Technologie- und Innova-
tionsmanagement, ETH Ziirich.
emontagne@ethz.ch

BERTHOLD BARODTE,
DIPL. ING. ETH, ist wissen-
schaftlicher Mitarbeiter an der Pro-
fessur fiir Technologie- und Innova-
tionsmanagement an der ETH
Ziirich und schreibt seine Disserta-
tion im Bereich Risikomanagement.
bbarodte@ethz.ch
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iickrufaktionen sind keine Selten-
heit mehr: Immer hédufiger neh-
men Unternehmen ihre Produkte
vom Markt, wenn sie einen Fehler ent-
decken. Kiirzere Produktionszyklen, ver-
frithte Markteinfiihrungen unter steigen-
dem Konkurrenzdruck und geringere
Kontrolle iiber die grosse Anzahl zugelie-
ferter Bauteile sind mogliche Ursachen.
KeinIndustriezweigbleibt verschont.
Sehr hdufig finden Rickrufaktionen je-
dochin der Automobilindustrie statt. Als
1997 ein Fahrzeug der Mercedes A-Klas-
se beim Elchtest aufs Dach kippte, sah
sich das Unternehmen gezwungen, die
Auslieferung zu stoppen und Autos
zurlickzurufen. Im September 1999
nahm die Pharmagesellschaft Merck das
Schmerzmittel «Vioxx» vom Markt, weil
Studien vermuten liessen, das Medika-
ment konnte zu Herzkreislaufstorungen

fihren (vgl. io new management, Nr.
9/2006, S. 63—67). Neben diesen medien-
wirksamen Ruckrufen, die bei beiden Fir-
men Kosten in Milliardenh6he verur-
sachten, geht die Abwicklungzahlreicher
Rickrufaktionen diskret vonstatten.
Um solche Ubungen zu vermeiden,
sollten Fehler moglichst frith korrigiert
werden. Je spater Mangel behoben wer-
den, desto mehr Produkte sind bereits
im Markt, desto kleiner ist der Ent-
scheidungsraum und desto teurer
kommtdie Aktion zu stehen.Ist dasPro-
dukt auf dem Markt weit verbreitet,
konnen Firmen meist nur noch kleine
Anpassungen vornehmen. Fiir Unter-
nehmen kann dies sehr kostspielig sein
(siehe Abbildung 1 auf dieser Seite).
Dochnichtimmer missen Riuckruf-
aktionen ein finanzielles Desaster be-
deuten und irreparable Rufschadigun-

Abb. 1: Entscheidungsspielraum und Kosten eines Produktfehlers

Entscheidungsspielraum

Kosten eines
Produktfehlers

Entwicklungsphase

Testphase

P Zeitachse
Marktpenetration

Je spéter Fehler behoben werden, desto teurer kommen sie das Unternehmen zu stehen.
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Fiir Tourenskifahrer gehért ein Lawinenverschiitteten-Suchgerit zur Standardausriistung.

gen mit sich bringen, wie das Beispiel
des Schweizer Sportartikelunterneh-
mens Mammut zeigt.

Von der Lawinenschnur
zum LSV

Schon lange werden Hilfsmittel einge-
setzt, um lawinenverschiittete Skifah-
rer schneller zu lokalisieren. Die erste
Erfindung war die Lawinenschnur.
Heute zdhlen Lawinensonde, Schaufel
und Lawinenverschiitteten-Suchgerat
(LVS) zur Standardausriistung fiir Tou-
rengdnger. Durch das grosse Interesse
am Ski- und Snowboardfahren abseits
der Piste ist der Markt der LVS stark
gewachsen.

Ein LVS ist ein portables Sende- und
Empfangsgerdt. Im freien Geldnde tragt
man die Gerate im Sendemodus auf sich.
Nach einem Lawinenunfall schalten die
suchenden Personen ihre Gerdte auf
Empfang undlokalisieren auf diese Wei-

sedie Vergrabenen. Heute teilen sich fiinf
Gesellschaften den LVS-Markt: Arva,
BCA, Mammut, Orthovox und Pieps.
Marktfithrer ist BCA, gefolgt von Mam-
mut mit seinem Modell «Barryvox».

Das erste Barryvox wurde von der
Autophon AGim Auftrag der Schweizer
Armee 1968 entwickelt und bis 1994
mehr als 100 ooo Mal verkauft. Ende der
Neunzigerjahre wurde das heutige Bar-
ryvox entwickelt. Dieses LVS vereint
erstmals den klassischen analogen und
neuen digitalen Suchmodus in einem
Gerdt und wird exklusiv tiber Mammut
unter dem Namen «Mammut-Barryvox»
vertrieben.

Ursache des Fehlers ist bis
heute unbekannt

Am 15. September 2004 wurde in der
internen Endkontrolle des Herstellers ein
Mangel am Gehduse festgestellt. In der
oberen rechten Ecke wurde ein durchge-

hender Riss entdeckt, der moglicherwei-
se den Einlass von Wasser begiinstigte.
Die Ursache fiir die Entstehung der Risse
ist bis heute unklar bzw. nicht erwiesen.
Am 28. Oktober 2004 sandte ein
Schweizer Kunde zwei Gerate mit Ge-
hdusebruch an Mammut zurtick. Inner-
halb von nur einer Stunde wurde das Pro-
duktin allen Lagern fiir weitere Ausliefe-
rungen gesperrt. Noch am gleichen Tag
analysierte Mammut zusammen mitdem
Hersteller das Fehlerbild. Sie kamen zum
Schluss, dass der Mangel als sicherheits-
relevant einzustufen sei, da die an LVS
gestellten Normen nicht mehrerftllt wer-
den konnten. Am 4. November kommu-
nizierten sie den weltweiten Verkaufs-
stopp an alle Handler, mit dem Hinwetis,
dass wahrend den nichsten 72 Stunden
weitere Informationen folgen wiirden.
Nur drei Tage nach dem Eintreffen
der fehlerhaften Gerite entschied man,
dassdie bereits 7300 ausgelieferten Mam-
mut-Barryvox zuriickgerufen werden
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sollten. Das entspricht einem Wert von
etwa drei Millionen Franken. Weil die
Endkunden der Gerdte nicht bekannt
waren, wurde der Rickruf tiber die Fach-
héndler in den einzelnen Lindern abge-
wickelt. Im Nachhinein erwies sich die-
ses Problem als weniger gravierend, da
sich zum Zeitpunkt des Riickrufs 30 Pro-
zent der Gerdte bei den Verkaufsorgani-
sationen, 60 Prozent bei Fachhdndlern
und nur 1o Prozent bei Endkunden befan-
den. Hitte das Unternehmen nicht so
schnell gehandelt, waren moglicherwei-
se bereits mehr Gerdte verkauft gewesen.

Sechskopfige Taskforce trifft
alle Entscheide

Mammut setzte eine sechskopfige Task-
force ein, bestehend aus je einem Pro-
duct-Manager von Mammut und dem
Hersteller, einem Mitglied des Verkaufs,
dem CEO der Mammut Sports Group,
einem Kommunikationsbeauftragten

Riickrufaktion Mammut EEEURTEIE

sowie einem Leiter aus dem Innen-

dienst/Kundenservice. Das Team trafab

diesem Zeitpunkt alle Entscheide be-
ziiglich des Umgangs mit dem Riickruf.

Folgende Kommunikationsmassnah-

men wurden umgesetzt.

1. Definition der internen Kommuni-
kationskanale.

2. Information der Verkaufsorgani-
sationen liber den Verkaufsstopp per
E-Mail und/oder Telefon.

3.Information der Hindler iiber den
Verkaufsstopp. Die Benachrichtigung
erfolgte nach den Richtlinien der Con-
sumer Safety Commission in den USA
und Kanada ausschliesslich telefo-
nisch oder per Brief.

4. Information der Verkaufsorganisatio-
nen und Handler Gber den Riickruf.

5. Versand von Informationsmaterial an
die Handler, um den Rickruf gegen
aussen zu kommunizieren.

6.Information der Endkunden tiiber
Pressemitteilungen, Inserate in Fach-

Abb. 2: Ablauf des Riickrufes in Anlehnung an Munich Re

Feststellen

Gehiusefehler —l

Umstellen
Produktion

1

Kunde retourniert
fehlerhafte Gerite _l

Feststellung: Fehler
sicherheitsrelevant

Erstinformation an
Handelspartner

Treffen des

zeitschriften und iber die Homepage
von Mammut.

Liste mit Fragen und
Antworten auf der Homepage

Die Task Force erstellte eine Liste mit
Fragen und Antworten, welche die
wichtigsten Probleme der Betroffenen
und Interessierten kldrte. Die Liste
wurde auf der Homepage von Mam-
mut verdffentlicht. Ein interner Fra-
gen- und Antwortenkatalog diente als
Weisung fir die Kommunikation
nach aussen. In gekiirzter Form wur-
deeranalle Hindler verteilt. Uber eine
Hotline wurden an Werktagen zwi-
schen 8.00 und 18.00 Uhr Fragen
beantwortet.

Um die Endkunden nicht finanziell
zubelasten, wurde das Porto fir die Riick-
sendung pauschal mit 1o Franken bzw.
10 Euro zuriickerstattet. Zusdtzlich
erhieltjeder Geschidigte ein Geschenkin

Vorgeschichte bei Barryvox

Meilenstein nach Munich Re

Planungsteams —l

Planung der

Riickholaktion _l

Information der

Warenriickholung —l

Nachbearbeitung

15.09.04 23.10.04 28.10.04

29.10.04

1.11.04 2.11.04

Insbesondere in der Anfangsphase einer Riickrufaktion sind rasche Entscheide gefordert.
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Form eines Buchs tiber Lawinenkunde.
Neue Gerite, die den Fehler nicht mehr
aufwiesen, wurden umgehend optisch
sichtbar mit einem Aufkleber «neues
Gehduse» gekennzeichnet.

Aufgrund der eingeleiteten Mass-
nahmen schaffte es Mammut innerhalb
von nur zwei Monaten, nahezu alle be-
schddigten Barryvox Gerdte zu ersetzen.
Daraufhin wurde der Riickruf beendet.
Das Unternehmen ging davon aus, dass
der Produktfehler fiir den Endkunden so
offensichtlich war, dass alle schadhaften
Gerdte ausgetauscht worden waren. Die
Abbildung 2 auf Seite 55 zeigt schema-
tisch den Ablauf der Ruckrufaktion, in
Anlehnung an Munich Re.

Kein Imageschaden, sondern
gestarktes Vertrauen

Bei Riickrufaktionen stellt sich immer
die Frage, wer die Kosten tragt. Sowohl
fir Mammut alsauch den Hersteller ent-
stand Schaden in der Hohe von mehre-
ren hunderttausend Franken. Sie einig-
ten sich darauf, die Kosten aufzuteilen.
Interessantist, dass der Riickruf der Mar-
ke Mammut-Barryvox keinen Ima-
geschaden zugefiigt hat. Im Gegenteil:
Das Vertrauen in die Qualitdt der neuen
Gerdte konnte gestarkt werden. Im Jahr
des Ruckrufs wurden mehr Mammut-
Barryvox verkauft als im Vorjahr; die
Folgesaison bestatigte den Trend.

Selbstverstandlich  kann der
Anstieg der Verkaufszahlen nicht aus-
schliesslich auf die vorbildliche Riick-
rufaktion zurtickgefithrt werden. Wei-
tere Faktoren beeinflussten die erfreu-
liche Entwicklung. Dazu gehéren zum
Beispiel das allgemeine Marktwachs-
tum (von etwa 10 Prozent) sowie die
teilweise alten Produkte der Konkur-
renz. Der beim Riickruf nachhaltig
kommunizierte Anspruch auf hochste
Produktqualitdt und die vorgenomme-
nen Verbesserungen am Mammut-
Barryvox haben zu einer grosseren
Nachfrage der Gerdte und einem gestei-
gerten Vertrauen der Kunden in die
Qualitat gefiihrt.

Erkenntnisse aus dem Fallbeispiel Mammut:
Den Riickruf in einen Erfolg verwandeln

Das Beispiel der Riickrufaktion des Gerdts Mammut-Barryvox zeigt, dass trotz Panne mit dem
bewussten Setzen auf Qualitat das Vertrauen der Kunden gestérkt werden kann.

Wie lasst sich ein Verkaufsanstieg von

einem Produkt erkldren, das kurz zuvor

vom Markt genommen werden musste?

Die Fallstudie Mammut-Barryvox zeigt

eine erfolgreiche Abwicklung einer

Riickrufaktion. Es sind oft wenige Hand-

lungsschritte, die dariiber entscheiden,

ob das Unternehmen einen Imagescha-
den erleidet oder nicht. Die zentralen

Punkte, um das Vertrauen der Kunden

in das Produkt und die Marke wieder-

herzustellen sind:

1. Fiir eine Riickrufaktion empfiehlt sich,
von Anfang an mit der eigenen Haft-
pflicht-Versicherung zusammenzuar-
beiten. Die Planung eines Riickrufs
muss in Absprache mit der Versiche-
rung erfolgen. Wird der Entscheid ei-
genmadchtig gefdllt, kann die Versiche-
rung die Riickerstattung der angefalle-
nen Aufwendungen verweigern, falls
diese die Aktion nicht fiirnétig oder das

Vorgehen nicht fir zweckmassig halt.
Versicherungen haben zudem breite
Erfahrung und koénnen helfen, die
Schéiden in Grenzen zu halten.

2. Es ist sinnvoll, schnell an die Offent-
lichkeit zu gehen und die Kunden auf
die aufgetretenen Qualitidtsprobleme
aufmerksam zu machen. Wird zuerst
versucht, Produktfehler geheim zu
halten oder sogar abzustreiten, fithrt
dies oft zu einem Imageschaden. Eine
schnelle und offene Kommunikation
schiitzt den Kunden, zeigt Verant-
wortungsbewusstsein und schafft
Vertrauen. Die Kunden verstehen,
dass ihre Zufriedenheit mit dem Pro-
dukt fiir das Unternehmen wichtig
ist. Auf diesem Weg kann trotz eines
Riickrufs oder gerade dadurch die
Kundenzufriedenheit gesteigert wer-
den.

3. Es ist nicht sinnvoll, dass jeder vom
Riickruf betroffene Partner eine eige-
ne Lésung sucht. Gegenseitige Schuld-
zuweisungen fithren zu nichts. Strei-
tereien sind zu vermeiden (oder
wenigstens auf einen spéteren Zeit-
punkt zu verschieben), wahrend einer
Riickrufaktion missen die Partner
geschlossen auftreten. Wichtig ist, ge-
meinsam eine Losung zu finden. Dabei
steht das Suchen nach einer techni-
schen Losung an erster Stelle — erst
dann wird die Frage nach der kom-
merziellen Abwicklung geklart.

4. Nur selten kann direkt auf den Verur-
sacher des Schadens zuriickgegriffen
werden. Meist leidet diejenige Gesell-
schaft, die fiir den Kunden am besten
sichtbar ist. Es liegt an ihr, den Man-
gel gegeniiber den Kunden zu kom-
munizieren und Schritte zur Behe-
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Mammut Sports Group AG

Den Grundstein fiir die Firma Mammut
legte Kaspar Tanner 1862 mit der Griin-
dung seiner handwerklichen Seilerei in
Dintikon bei Lenzburg. 16 Jahre spater
verlegte er den Betrieb nach Lenzburg.
1982 gelangte Mammut zur Conzetta
Holding. Conzetta ist eine an der
Schweizer Bérse kotierte Industriehol-
ding mit einem diversifizierten Portfolio
von Aktivitdten. Nach dem Erwerb der
Furst AG in Wadenswil wurde der
Unternehmenssitz von Mammut 1992
nach Seon im Kanton Aargau verlegt.
Mammut tibernahm spiter den norwe-
gischen Schlafsackspezialisten Ajungi-
lak. 2002 legten die beiden zur Conzet-
ta Holding gehérenden Mammut AG
und Toko AG ihre Vertriebs- und Logis-

bung einzuleiten. Nur mit einer offe-
nen Kommunikation und der soforti-
gen Reaktion kann ein Imageschaden
bei der fiir den Endkunden am besten

tikaktivititen zusammen. Die renom-
mierte Berg- und Trekkingschuh-Marke
Raichle wurde im April 2003 tibernom-
men. Im Zuge der Ubernahmen &nder-
te die Mammut AG ihren Namen in
Mammut Sports Group AG. Heute
erwirtschaftet die Mammut-Gruppe
einen jihrlichen Gesamtumsatz von
rund 180 Millionen Schweizer Franken.
Rund 50 Prozent des Umsatzes entfillt
auf Bekleidung. Ein wichtiges Segment
sind die Kletterseile, fiir die Mammut
die weltweite Marktfithrerschaft besitzt.
Auch wenn das Lawinenverschiitteten-
Suchgerdt Mammut-Barryvox unter 5
Prozent des Umsatzes ausmacht, ist es
fiir das Image der Marke als Bergspe-
zialist wichtig.

sichtbaren Firma verhindert werden.

5. Bei einem Riickruf sind die Medien
entscheidend. Medienschaffende su-

chen einen Schuldigen und erwarten
rasche Antworten. Das Unternehmen
kann aber nur kommunizieren, was
erwiesen ist. Manchmal braucht die
Aussage, das man noch nicht alles
weiss, Mut. Es bewahrt sich, von unten
nach oben zu arbeiten: Wenn immer
moglich, sollten Firmen eine Schaden-
meldung sofort kommunizieren und
spdter mit positiven Ergebnissen die
Offentlichkeit iiberzeugen, dass das
Unternehmen alles tut, um seine Kun-
den zufriedenzustellen.
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Hightech Projekte
und deren Risiken

Abhingigkeiten von technischen
und Geschaftsrisiken im Projekt-
management

Prof. Dr. Roman Boutellier, Eric Montagne,
Berthold Barodte und Michael Hausding™

Hightech Projekte bringen spezielle Risiken mit sich, welche
zu ihrer Bewdltigung eine eigene Methodik erfordern. Erfah-
rungen bei mehreren Unternehmen zeigen, dass es sich
lohnt die Identifikation von Geschdftsrisiken und techni-
schen Risiken maoglichst getrennt durchzufiihren und das
Risikomanagement in die Projektabwicklung zu integrieren.

1. Geschiftsrisiken friihzeitig identifizieren

Risikomanagement ist aus dem heutigen Projektmanagement
nicht mehr wegzudenken und bildet einen integralen Bestand-
teil der Projektabwicklung. Zu hédufig jedoch werden schwerge-
wichtig die klassischen Projektrisiken wie Zeitverzéogerung und
Budgeteinhaltung tiberwacht. Risiken, welche erst spdter wih-
rend des Betriebs auftauchen, werden widhrend der Projektab-
wicklung unterbewertet. Dabei sind es meist genau diese Ri-
siken, welche iiber Erfolg oder Misserfolg eines Projektes ent-
scheiden.

Steigende Fehlerkosten

Durchfl'ihrung

Zeitpunkt der Risikoerkennung

Kosten zur Risikoabwendung

Abbildung 1: Je spiter das Risiko erkannt wird, desto teurer ist seine Bekimp-
fung.

Prof. Roman Boutellier

Eric Montagne

Berthold Barodte

Michael Hausding

Keywords: Projektrisiken
Geschiftsrisiken
Technologie
Management

Erkennt man diese Risiken nicht be-
reits zu einem frithen Zeitpunkt, ergeben
sich hohe Kosten und Terminverziige (vgl.
Abbildung 1). Als Faustregel gilt: ,Je spé-
ter der Fehler beziehungsweise das Risiko
entdeckt wird und Manahmen dagegen
eingeleitet werden, desto teurer sind die
steuernden MafRnahmen.“! Um dieser
Tatsache Rechnung zu tragen, soll neben
den klassischen Projektrisiken die zusdtz-
liche Kategorie der Geschiéftsrisiken in
das Risikomanagement integriert wer-
den. Geschéftsrisiken sind alle Risiken,
deren Auswirkungen erst wiahrend des
Betriebs eintreten, ihre Ursachen jedoch
in den Entscheidungen haben, welche
wdhrend der vorgelagerten Projektab-
wicklung geféllt werden.

Die massgebenden Rahmenbedingun-
gen, welche die genaue Uberwachung der
Geschiftsrisiken bereits widhrend den
Projektphasen erfordern, sind in den fol-
genden vier Faktoren zu finden:

» Zunehmende Komplexitit: Mit neuen
Produkten/Diensten steigt die Kom-
plexitdt und die Vernetzung unterei-
nander. Komplexitdtist eine der Haup-
tursachen fiir steigende Risiken.?
Deutlich wird dies daran, dass zum
Beispiel die heutige Rechnungsstel-
lung bei Mobiltelefonie um Faktoren
komplexer ist als vor zehn Jahren im
Festnetz.

» Neue Mairkte: Aufgrund der Globali-
sierung bietet sich fiir Unternehmen
Zugang zu neuen Mairkten. Oft sind
die dort vorherrschenden Risiken den
Unternehmen unbekannt und wer-
den irrtimlicherweise aus den Ri-
siken des Heimmarktes abgeleitet. Das
intuitive Erkennen von Risiken funkti-
oniert ohne Erfahrung nicht. Bei-
spielsweise sind die Anforderungen
an Mobiltelefone in Europa und Asien
unterschiedlich. Europder verwenden
es oft noch als Ergdnzung zum Fest-

* Prof. Dr. sc. math. Roman Boutellier ist Professor fiir Technologie- und In-
novationsmanagement an der ETH Ziirich. Lic. oec. HEC, MBA EPFL Eric Mon-
tagne ist Doktorand fiir Technologie und Innovationsmanagement an der
ETH Ziirich. Dipl. Ing. ETH Berthold Barodte ist Doktorand fiir Technologie-
und Innovationsmanagement an der ETH Ziirich. Dipl. Informatiker, MAS
ETH MTEC Michael Hausding ist Security Engineer bei der Swisscom Fixnet.

1 Holliger-Hagmann E: Produktrisiken im Griff: Die Verantwortung des Her-
stellers und Vermarkter fiir das sichere Produkt, Ziirich 2003.

2 Romeike F., Finke R.B. (Hrsg.): Erfolgsfaktor Risiko-Management, Wiesbaden

2003, S. 43-61.



Bei Hightech
Projekten findet
die Risikoidenti-
fikation auf
zwei Ebenen
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statt.
zur Abwicklung von Hightech Projekten
Projekt Planung Projekt Durchfiihrung aufgezeigt.
Er besteht aus den vier Phasen ,Identi-
. . fikation®, ,Bewertung®, ,Steuerung” und
1a) ldentifikation 3) Uberwachung . ” w3 X

Geschiftsrisiken Massnahmen +Risikoberichtserstattung“.” Die Beson-
4) Risiko- derheit dieses Prozesses liegt darin, dass
3) Steuerung e?;;ﬁtt;g die Risikoidentifikation auf zwei Ebenen
10y 1deniifc stattfindet. Zum einen auf der Ebene der

entifikation 3) Umsetzung 4 isi
technische Risiken Massnahmen Geschaéftsrisiken unq zum al.ld.eren auf
der Ebene der technischen Risiken (vgl.

Abbildung 2).
Abbildung 2 netz, in Asien stellt es bereits haufig Zur Erlduterung des Prozesses wird das Beispiel der Einrich-
Risﬂlm;gﬁag'ementpm_ das Hauptkommuni.kationsgell‘éit dar. tung eines neuen Zghlungssystems Veljwendet. Es wird davon
zess in vier Phasen » Innovations- und Zeitdruck: Die Globa- ausgegangen, dass ein Unternehmen seinen Kunden ergénzend

lisierung fithrt dazu, dass neue Pro-
dukte/Dienste zeitgleich weltweit ver-
fligbar sein sollen. Um wettbewerbsfi-
hig zu bleiben, miissen sie innerhalb
kiirzester Fristen entwickelt und auf
den Markt gebracht werden. Dabei
bleibt wenig Zeit fiir eine griindliche
Analyse der damit verbunden Risiken.
Deutlich wird dies an der Tatsache,
dass die Riickrufe in den letzten Jahren
stark zugenommen haben. Jeder Her-
steller versucht mit seinen Produkten
als Erster auf dem Markt zu sein, um
dadurch Wettbewerbsvorteile zu erlan-
gen. Notwendige Tests bleiben dadurch
teilweise auf der Strecke.

» Externe Zulieferer: Durch Innovations-,
Kosten- und Zeitdruck sind Unterneh-
men gezwungen mitexternen Partnern
zusammenzuarbeiten. Das Know-how
ist intern nur noch teilweise vorhan-
den. Eine einheitliche Risikokultur, das
heifRt ein offener Umgang mit Risiken,
ist iiber Unternehmensgrenzen hinweg
nicht so einfach umsetzbar wie inner-
halb einer bestehenden Organisation.
Wie Statistiken belegen, nimmt die
Wertschopfungstiefe der Unternehmen
ab. Sie beschrinken sich auf eine hori-
zontale Integration und kooperieren
dadurch mitimmer mehrPartnern. Ins-
besondere auch der Trend zur Auslage-
rung nach Fernost erschwert das Eta-
blieren einer einheitlichen Risikokul-
tur.

2. Einfiihrung des Risikomanage-
mentprozesses in die Projektarbeit

Um der einleitend geschilderten Proble-
matik Rechnung zu tragen, wird ein pra-
xiserprobter  Risikomanagementansatz

die Bezahlung tiber das Internet anbieten will. Daher initiiert
die Firma ein Projekt zur Anbindung an ein elektronisches Zah-
lungssystem.

2.1 Getrennte Identifikation der Geschiftsrisiken
und technischen Risiken

Zu Beginn eines Projektes sind selten alle technischen Details
bekannt. Es ist deshalb schwierig, mogliche technische Risiken
in einem frihen Stadium des Projektes zu identifizieren. Trotz-
dem sollen Risiken so frith wie moglich erkannt werden, um sie
innerhalb des Projektes in den Entscheidungsprozess einzube-
ziehen. Um dieses Dilemma zu 16sen, kann man den Prozess der

Risikoidentifikation in zwei unabhingige Teile aufteilen.

1. Identifikation der Geschéftsrisiken. Dabei handelt es sich um
Risiken, welche wihrend des Betriebs aufgrund verschiedener
Ursachen auftreten konnen. Ihre Auswirkung kann monetar
erfasst werden.

2. Identifikation der technischen Risiken. Sie sind rein tech-
nischer Natur und stellen wichtige Ursachen der Geschaftsri-
siken dar.

2.1.1 Identifikation der Geschiftsrisiken

Die Geschiftsrisiken lassen sich bereits zu Beginn eines Projek-
tes identifizieren, sobald ein Businessplan erarbeitet ist. Diese
Identifikation bildet die Grundlage der weiteren Analysen. Bei
der Identifikation der Geschéftsrisiken ist es wichtig, eine mog-
lichst vollstindige Ubersicht iiber potentielle Gefahrenquellen
zu erhalten. Hierzu konnen die klassischen Kollektions- und
Suchmethoden (Brainstorming, Checklisten, Interviews, etc.)
angewendet werden. Es ist entscheidend, moglichst alle Projekt-
beteiligten in die Risikoidentifikation einzubinden, um einen
umfassenden Risikokatalog zu erstellen. Das Ergebnis dieser
Phase ist ein Inventar der Geschéftsrisiken (vgl. Tabelle 1).

Auf diese Weise ist es moglich die Geschiftsrisiken bereits in
einer frithen Projektphase zu identifizieren und ihre Auswir-
kung auf die Geschéftstitigkeit zu bewerten, ohne dass dazu né-
here Informationen zu den technischen Ursachen und deren
Eintrittswahrscheinlichkeiten vorhanden sein miissen.

3 Bartmann D.: Management operationeller IT-Risiken in Banken, Regensburg
2005, S.40.
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2.1.2 Identifikation der technischen Risiken

Die Auswirkung der technischen Risiken ldsst sich bei Hightech

Projekten am besten anhand der ,Sicherheit®, ,Integritat” und

JVerfiigbarkeit® abschitzen.! Sobald konkrete Pline zur Reali-

sierung der technischen Losung vorhanden sind, konnen die zu

verarbeitenden Daten und dazu notwendigen Applikationen be-

zuglich ihres Einflusses auf die oben genannten drei Kriterien

bewertet werden. Die Grundlagen bilden hierbei beispielsweise

das Datenschutzgesetz, Erfahrungen friitherer Projekte und vor-

handene Standards.

Im Beispiel des Zahlungssystems werden drei neue Systeme rea-

lisiert:

» Der Transaktionsserver, der die Transaktionsdaten erfasst.

» Der Datenbankserver, der die Kunden-und Transaktionsdaten
speichert.

» Das Backend System zur Anbindung an den Dienstleister.

Die Auswirkung eines Schadensereignisses muss fiir die tech-
nische Risikoidentifikation nicht bekannt sein. Damit wird es
ermoglicht die technischen Risiken losgeldst von den Geschaéfts-
risiken zu identifizieren. Insbesondere bei grofRen Projektteams,
beziehungsweise bei organisatorisch getrennten IT-Dienstleis-
tern, ist dies von Vorteil.

Die Risikoidentifikation auf beiden Ebenen verlduft parallel
zur Planungsphase des Projektes. Bei anstehenden Varianten-
entscheiden konnen die Risiken der verschiedenen Moglich-
keiten abgeschétzt werden.

2.2 Abhingigkeiten der Geschiftsrisiken
und technischen Risiken

In der zweiten Phase des Risikomanagementprozesses werden
die Abhdngigkeiten zwischen den identifizierten Geschaftsri-
siken und den technischen Risiken sichtbar gemacht. Die Ge-
schéaftsrisiken geben Auskunft tiber die Auswirkung eines mog-
lichen Schadensereignisses, die technischen Risiken lassen
Rickschliisse auf die Eintrittswahrscheinlichkeiten zu. Bereits
vorhandene technische und organisatorische MaRnahmen wer-
den dabei berticksichtigt. Zur Risikobewertung werden drei
Schritte durchlaufen. Dabei werden jeweils die Risiken auf einer
Skala von eins (klein) bis fiinf (grof3) bewertet (vgl. Tabelle 2).
Schritt 1: Fir jedes Geschéftsrisiko werden die identifizierten
technischen Risiken als mogliche Ursachen unter-
sucht und vorhandene Abhéngigkeiten festgestellt.
Danach wird fiir jedes technische Risiko die Eintritts-
wahrscheinlichkeit E1 vor allen Manahmen ermit-
telt. Die Eintrittswahrscheinlichkeit E1 fiir das unter-
suchte Geschiftsrisiko ergibt sich aus der maximalen
Eintrittswahrscheinlichkeitderverursachenden tech-
nischen Risiken. Das Schadenausmaf Al des tech-
nischen Risikos wird aus der Risikoidentifikation des
Geschiftsrisikos ibernommen.

Die vorhandenen Schutzmassnahmen auf tech-
nischer Ebene werden analysiert. Es wird fiir alle tech-
nischen Einzelrisiken die Eintrittswahrscheinlich-
keit E2 und das Schadenausmalfd A2 nach technischen

Schritt 2:
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Risiko Beschreibung Auswirkung

Zahlungssender, Empfanger oder
die Hohe der Zahlung werden
manipuliert

Zahlungsdaten verandert 100'000 Euro/Tag

Das Zahlungssystem ist nicht
verfugbar, es kénnen keine
Transaktionen mehr abgwickelt
werden

Keine Transaktionen maglich 100'000 Euro/Tag

Abrechnungen kénnen nicht

Verzogerung bei der Abrechnung ausgefihrt werden

Magliche Liquiditatsprobleme

Verlust Zahlungsdaten Zahlungsdaten gehen verloren 100'000 Euro/Tag

Transaktionsdaten eines oder

Zlllugseletin it mehrerer Kunden werden &ffentlich

Reputationsverlust

Tabelle 1: Katalog der Geschiftsrisiken

Risiko:

Keine Transaktionen méglich 3 5

Das Zahlungssystem ist nicht verfiigbar, es kénnen keine Transaktionen

Beschreibung: mehr abgwickelt werden

Auswirkung: Umsatzverlust 100'000 Euro/Tag

Technische Ursachen & vorhandene Massnahmen

5 3 5

Verfugbarkeit Transaktionsserver &)

Verfugbarkeit Datenbank 3 5 3 5
Integritat Kundendaten & 5 Firewall, IDS, etc. 1 5}
Verfugbarkeit Netzwerk & 5 Redundante Netze 1 5
Risiko vor Massnahmen: 3 5 Risiko nach Massnahmen: 3 5

Systemiibergreifende vorhandene Massnahmen

keine Massnahmen

I N N

Risiko nach vorhandenen

) Keine Transaktionen méglich 3 5
Massnahmen:

Tabelle 2: Risikobewertung mit Beriicksichtigung von StandardmaBnahmen

4 Schneider B.: Secret and Lies, Indianapolis 2000,
S.121.
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Schutzmassnahmen ermittelt.
Die Eintrittswahrscheinlich-
keit E2 und das Schadenaus-
mald A2 fiir das Geschéftsrisiko
ergeben sich aus dem jewei-
ligen Maximum der techni-
schen Risiken nach Durchfiih-
rung aller technischen Maf3-
nahmen.

Bereits vorhandene, system-
iibergreifende technische Maf3-
nahmen sowie personelle und
organisatorische MaRnahmen
werden bewertet. Die Eintritts-
wahrscheinlichkeit E3 und das
Schadenausmald A3 des Ge-
schéiftsrisikosnachdiesenMalR-
nahmen werden ermittelt.

Schritt 3:

Mit diesen drei Schritten erhédlt man eine
realistische Einschdtzung der Risikolage
inklusive einer Beriicksichtigung aller
standardmaéflig ergriffenen Mafdnahmen.

Die Risikobewertung gibt fiir jedes Ge-
schiftsrisiko einen Uberblick iiber még
liche technische Ursachen, deren Ein-
trittswahrscheinlichkeiten sowie bereits
bestehende Mafinahmen.

Risikosteuerung

Keine Transaktionen maéglich

Das Zahlungssystem ist nicht verfiigbar, es kénnen keine Transaktionen

Beschreibung: mehr abgwickelt werden

Auswirkung Umsatzverlust 100'000 Euro/Tag

Technische Ursachen & vorhandene Massnahmen

o [ [ ]
Verfiigbarkeit Transaktionsserver --
Verfiigbarkeit Datenbank --

-- Risiko nach Massnahmen:

Systemiibergreifende und organisatorische Massnahmen

technisches Risiko

Redundante Server

Redundante Datenbank

Integritat Kundendaten Firewall, IDS, etc.

Verfiigbarkeit Netzwerk Redundante Netze

Risiko vor Massnahmen:

Failovertests & Prozesse

Uberwachung der Systeme

Risiko nach vorhandenen

Massnahmen: Keine Transaktionen méglich

Tabelle 3: Risikosteuerung/zusitzliche MaRnahmen

ZRFG Zeitschrift Risk, Fraud & Governance (ZRFG)

Das Beispiel zeigt exemplarisch einen moglichen Zusammen-
hang zwischen dem Geschaftsrisiko , keine Transaktion moglich*
und seinen technischen Ursachen. Wenn der Datenbankserver
oder der Transaktionsserver nicht verfiigbar ist, konnen keine
Transaktionen abgewickelt werden. Dazu dquivalent ist der Fall,
dass die Kundendaten in der Datenbank nicht korrekt sind und
die Verarbeitung von Onlineauftrigen aus diesem Grund unter-
brochen werden. Falls das Netz nicht zur Verfiigung steht, 1dsst
sich ebenfalls keine Transaktion durchfithren. Im beschriebenen
Beispiel ist das Netz redundant. Die Integritidt der Datenbank ist
durch technische MaRnahmen geschiitzt. Die Verfligbarkeit der
Datenbank und des Transaktionsservers bestimmen das Risiko,
dass keine Transaktionen ausgefiihrt werden konnen.

Innerhalb des Projektablaufes sollte die Risikobewertung spé-
testens zum Abschluss der Planungsphase abgeschlossen sein.
Dies ermoglicht es, zusdtzliche MalRnahmen bereits wihrend
der Implementierungsphase zu realisieren.

2.3 Risikosteuerung

Nachdem die Geschéftsrisiken vollstindig bewertet sind, wird
versucht die inakzeptablen Risiken zu minimieren. Dazu wer-
den die technischen Risiken mit der groften Eintrittswahr-
scheinlichkeit analysiert und mogliche neue Mallnahmen zur
Minderung der technischen Ursachen ausgewertet. Alternativ
dazu konnen neue organisatorische Mafdnahmen zur Verringe-
rung der Geschiftsrisiken getroffen werden.

Die zusétzlichen Mafinahmen auf technischer und organisa-
torischer Ebene werden in der Risikobewertung nachgetragen
und dokumentieren das angestrebte Restrisiko (vgl. Tabelle 3).

Im Beispiel ldsst sich das Risiko ,Keine Transaktionen mog-
lich® dadurch senken, dass das Risiko eines Ausfalls des Transak-
tionsservers und der Datenbank durch eine Erhéhung der Ver-
fiigbarkeitsstufe gesenkt wird. Das Risiko keine Transaktionen
mehr ausfithren zu kénnen wird durch diese zielgerichteten
Malnahmen gesenkt. Es ldsst sich weiter senken indem auf or-
ganisatorischer Ebene eine Uberwachung der Systeme sowie
Prozesse zum Testen der Redundanz eingefiihrt werden.

Die zusdtzlichen MaRnahmen zur Risikominderung werden
wihrend der Realisierungsphase des Projektes getroffen und
tberpriift, dadurch minimiert sich der zusdtzliche Aufwand.

2.4 Dokumentation und Risikoberichterstattung

Nach der Realisierung zusdtzlicher Mafinahmen zur Risikomin-
derung stellt das Risikoinventar der einzelnen Geschéftsrisiken
die aktuelle Risikoexposition des Produktes/Dienstes dar. Die vor-
handenen Restrisiken werden bei Projektabschluss dem Steue-
rungsausschuss vorgelegt und mit dem Projektabschluss akzep-
tiert. Der Risikoreport dient als Grundlage fiir das operative Risi-
komanagement wahrend des weiteren Produktlebenszyklus.

3. Fazit

Die Untersuchung von Hightech Projekten zeigt, dass bei der
Identifikation der Risiken eine Trennung der technischen Ri-
siken und Geschiftsrisiken Vorteile bringt. Diese losgeldste Iden-
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tifikation der beiden Risikofelder kann von unabhéngigen Teams
durchgefiihrt werden, welche im jeweiligen Gebiet spezialisiert
sind. Dadurch wird ein eventuelles Outsourcing vereinfacht.
Eine Verzogerung des Projektes findet durch die Anwendung
des Risikomanagementprozesses nicht statt, da er ganzheitlich
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Die Integration

in den Projektmanagementprozess inte-
griert ist. Der Projektablauf kann be-
schleunigt werden, wenn Gefahren frith
erkannt und neue Wege eingeschlagen
werden.

des Risiko-
management-
prozesses
beschleunigt
den Projekt-
ablauf.
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Die Risiken fir KMU — und wie
sie damit umgehen kénnen

Ein methodisches Vorgehen hilft KMU, Risiken zu erkennen. Wichtig ist der Einsatz

proaktiver wie reaktiver Massnahmen. _vON ROMAN BOUTELLIER, ERIC MONTAGNE UND

BERTHOLD BARODTE

m Demnichst miissen Un-

ternehmen, die einer Revi-
sion unterzogen werden, eine Risikobe-
urteilung durchfiihren. IT- und Perso-
nalrisiken, der Margendruck, Elemen-
tarereignisse sowie der Verlust von
Grosskunden stellen heute fiir KMU
die gréssten Gefahren dar. Allerdings
verfiigen die wenigsten von ihnen iiber
geeignete Prozesse, um diese Risiken
zu erkennen und ihnen zu begegnen.
Die Risikomanagement-Gruppe der
ETH Ziirich hat eine Methodik zur Risi-
kobeurteilung entwickelt. Der Artikel
zeigt auf, wie diese funktoniert und
dass die richtige Kombination von Ri-
siko- und Krisenmanagement zum Er-
folg fuihrt.
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BOUTELLIER istordentlicher

Professor fiir Technologie- und Inno-

Uationsmanagement am

Departement Management, Techno-

logie und Okonomie der ETH
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Bereich Risikomanagement.
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isikomanagement wird durch

die geplante Anderung des

Obligationenrechtsfiir die meis-
ten Unternehmen zur Pflicht. Dem-
ndchst mussen alle Firmen, die einer
ordentlichen oder eingeschriankten
Revision unterstellt sind, im Anhang
der Jahresrechnung eine Risikobeurtei-
lung vorweisen (siehe auch unter www.
admin.ch).

Bei grossen Unternehmen haben
sich Risikomanagement-Prozesse
bereits gut etabliert. Demgegeniiber
verfiigen heute nur wenige KMU {iber
eine unternehmensweite Methodik, die
eserlaubt, Risiken zu identifizieren und
zu bewerten sowie gezielte Massnah-
men zu evaluieren. (Boutellier, Fischer,
von Pfuhlstein 2006). KMU haben das
Bediirfnis nach einem effizienten Pro-
zess, der mit geringem personellem und
zeitlichem Aufwand eingefithrt werden
kann. Auf dem Markt sind solche Ansat-
ze fur KMU selten zu finden, ein Refe-
renzmodell fehlt.

Die Risikomanagement-Gruppe der
Professur fiir Technologie- und Innovati-
onsmanagement der ETH Zirich ent-
wickelte deshalb im Verlauf der letzten
dreiJahre einen Risikomanagement-Pro-
zess, der auf die Bedirfnisse von Schwei-
zer KMU zugeschnitten ist. Dieser Pro-
zesswurde in iiber 30 Schweizer KMU in
einem Zeitrahmen von jeweils drei bis
vier Monaten eingefithrt und wird zur-
zeit in einem KTI-Projekt verfeinert.

Der Risikomanagement-Prozess
besteht aus einem kombinierten Top-

down-undBottom-up-Ansatz,derdurch
einen Workshop mit der Geschaftslei-
tung eingeleitet wird. Dabei werden die
zentralen Risiken identifiziert und
anschliessend nach Schadensausmass
und Eintretenswahrscheinlichkeit
bewertet. Die Bewertung erfolgt quali-
tativ. Risiken werden nicht in genauen
Geldbetrdgen berechnet, sondern auf
einer Skala von eins bis sechs relativ
zueinander beurteilt.

Die Geschiftsleitung entscheidet,
auf welche Gefahren sich die weitere
Analyse konzentrieren soll: Ungefahr
zehn Risiken werden vertieft betrach-
tet. Es handelt sich dabei in erster Prio-
ritit um Risiken im roten Bereich, die
ein grosses Schadensausmass und eine
hohe Eintretenswahrscheinlichkeit
aufweisen.

Ursachen ermitteln,
Massnahmen festlegen

Anschliessend betrachten verschiedene
Abteilungen des Unternehmens die
Top-Risiken und ermitteln deren Ursa-
chen und gegengesteuerte Massnah-
men. Die identifizierten Ursachen wer-
den nach Auftretenshdufigkeit bewer-
tet. Die von der Gruppe beschlossenen
Massnahmen zur Risikomitigation wer-
denanschliessend nach Kosteneffizienz
bewertet. Dabei mussen sowohl pro-
aktive als auch reaktive Massnahmen
betrachtet werden. Aufgrund dieser
Analyse entscheidet die Geschaftslei-
tung, welche Massnahmen sie in ndchs-
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Das grosste Risiko von Schweizer KMU ist gemiss einer ETH-Studie die mangelhafte Systemarchitektur.

ter Zeit umsetzen will. Der Prozess wird
mitder Erstellung eines Cockpits fertig-
gestellt. Dieses zeigt Risiken, Ursachen,
Massnahmen und deren Stand grafisch
auf. Der gesamte Prozess wird durch
verschiedene IT-Tools unterstiitzt, die
auf Excel basieren.

Grosste Risiken identifizieren

Zur Aufdeckung der grossten Risiken
des Schweizer Mittelstandes, verglich
die ETH-Forschungsgruppe die Resul-
tate der ersten Geschaftsleitungs-
Workshops miteinander. Dabei wur-
den von 24 ausgewdhlten Firmen, in
denen der ETH-Risikomanagement-
Prozess eingefithrt wurde, alle Risiken
imroten Bereich analysiert. Bei den Fir-
men handeltessich ausschliesslich um
Schweizer KMU mit 8o bis 1100 Mit-
arbeitern.

An oberster Stelle steht das Risiko
eines IT-Systemausfalls (siehe Tabelle

auf Seite 46). Viele der analysierten
KMU sind in letzter Zeit stark gewach-
sen und haben fiir ihre Firmengrdsse
eine mangelhafte Systemarchitektur.
Insbesondere im IT-Bereich sind Nach-
ristungen und Installationen von
redundanten Servern und Verbin-
dungen oft dringend nétig, werden
jedoch nicht ausgefiihrt, da sie keinen
direkten Einfluss auf die Verkaufs-
zahlen haben. Daherist auch die Daten-
sicherheit bei vielen mittelstindischen
Unternehmen ein grosses Problem.

Weit oben auf der Liste stehen auch
externe Bedrohungen wie Elementar-
ereignisse, Verteuerung von Rohstoffen
oder abrupte Gesetzesanderungen. Dass
die Angst vor Elementarereignissen
nicht unbegriindet ist, zeigt die Tatsa-
che, dass nach einem Grossbrand 70
Prozent der produzierenden Unterneh-
men Konkurs gehen, obwohl sie eine
Brandversicherung besitzen (Boutellier,
Kalia 2005).

Unter den mittelstandischen Ener-
gieunternehmen herrscht grosse Unsi-
cherheit beziiglich der bevorstehenden
Liberalisierung des Strommarktes.
Auch andere Sektoren sehen Gesetzes-
dnderungen als grosse Gefahren an.

Durch den Wirtschaftsboom in Chi-
naistdie Nachfrage nach Rohstoffen und
deren Preis in kurzer Zeit massiv gestie-
gen.Metalle verteuertensich von Dezem-
ber 2005 bis Mirz 2007 durchschnittlich
um 8o Prozent (Matthies 2007). Zudem
dringen asiatische Billiganbieter immer
mehr in den Schweizer Markt ein und
erhohen damit den Preisdruck.

KMU sind stark personenbezogen.
Daher finden sich in den Top-20-
Risiken gleich vier Personalrisiken.
Die grosste Gefahr geht von einem Ver-
lust der Schltsselmitarbeiter aus. Eng
damit verkntupft ist die Austrocknung
des Arbeitsmarktes in der Schweiz,
was einen Ersatz umso schwieriger
macht. Auch wurden nicht gentigend
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neue Mitarbeiter angestellt, um das
starke Wachstum zu kompensieren.
Daher wird ein Mangel an Ressourcen
in vier Fillen als Top-Risiko angege-
ben.

Ein Risiko, das sich auf Familienun-
ternehmen bezieht, ist die Nachfolgere-
gelung. In einem Grossteil der Unter-
nehmen nahert sich der CEO dem Pen-
sionsalter. Es ist jedoch kein einfacher
Schritt,das Know-how und die Fithrung
abzugeben. Daher stehen heute viele
Betriebe vor einer ungewissen Zukunft,
was die kiinftige Firmenfiihrung anbe-
langt (The Economist 2004).

DasRisiko des Verlustes eines Gross-
kunden steht an dritter Stelle. KMU
sind vielfach von ein paar wenigen
Grosskunden abhdngig. Um diesen
iuberlebenswichtigen Kunden den
Abgang zur Konkurrenz zu erschweren,
handeln KMU oft langjdhrige Vertrdge
und Bedingungen aus.

Das Konkurrenzrisiko, eine man-
gelhafte Produktqualitdt, Liefer-

Riskmanagement bei KMU RUVELEFLIGT]]

_
Je spditer man ein Risiko
entdeckt, desto teurer sind die
einzuleitenden Massnahmen.

probleme, Wahrungsrisiken, Image-
schaden, Produktionsausfille und Pro-
duktriickrufe sind fiir KMU hingegen
keine typischen Risiken. Von diesen
sind vor allem grossere Unternehmen
betroffen.

Damit Unternehmen ihre Zukunft
sichern konnen, ist ein bewusster
Umgang mit den grossten Risiken von
zentraler Bedeutung. Dabei gilt es, zwi-
schen proaktiven und reaktiven Mass-
nahmen zu unterscheiden. Proaktive
Massnahmen zielen meist auf eine

Abb.: Unterscheidung zwischen Risiko- und Krisenmanagement

p hoch

Schwergewicht
Reaktion

Kosten des Risikoumgangs

tief -

Kostenoptimale
Kombination von
Privention und
Reaktion

-

Reduktion der Eintretenswahrschein-
lichkeit ab, wihrend reaktive Mass-
nahmen eine Verringerung des Scha-
densausmasses bewirken sollen. Eine
proaktive Massnahme beim Risiko
«IT-Systemausfall» ist es beispielswei-
se, Redundanzen einzurichten, die
man frithzeitig einsetzen kann, um
einen Ausfall zu verhindern. Eine
reaktive Massnahme wadre es, einen
Notfallplan zu erstellen, der die einzu-
leitenden Schritte, Zustandigkeiten
und Verantwortlichkeiten kldrt. Busi-

Schwergewicht
Pravention

| —

Krisenmanagement ~®
(reaktive Massnahmen)

Methode des Risikoumgangs

Es ist méglich, dass Firmen Massnahmen vergebens einleiten, da das Risiko nie eintritt.
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ness Recovery Planning ist heute auch
bei KMU ein Muss.

Krisenmanagement ist gleich
Schadensbegrenzung

Im Unterschied zum Krisenmanage-
ment, das sich mit reaktiven Massnah-
men befasst, beinhaltet das Risikoma-
nagement proaktive Massnahmen (sie-
he Abbildung auf Seite 45). Krisenma-
nagement ist gleichzusetzen mit Scha-
densbegrenzung; Es widmet sich dem
Problem, wie beim Eintritt eines Risikos
der Schaden méglichst schnell und kos-
tengiinstig behoben werden kann. Fiir
eine erfolgreiche Unternehmensfiih-
rung ist es wichtig, die passende Kom-
bination der beiden zu finden.
Generell steigen die Kosten fiir die
Risikoreaktion, je weniger Pravention
ein Unternehmen betreibt. Es handelt
sich dabei um den Schaden, der ent-

Zentrale Risiken von Schweizer
KMU

Risikoname Anzahl
Nennungen

IT-Systemausfall 13

Elementarereignis 10

Verlust Grosskunden

8
Preisdruck 8
8

Verlust Schliisselmitarbeiter

Verteuerung Rohstoffe

o |

Konkurrenzrisiko

Gesetzesanderung

Produktqualitit

Datensicherheit

Austrocknung Arbeitsmarkt

Lieferprobleme

Produkthaftungsfall

Wihrungsrisiko

Imageschaden

Mangel an Ressourcen

Pandemie

Nachfolgeregelung

[T VU O N O Y O N N K KV NV

Produktionsausfall

Produktriickruf

N

steht, wenn das Risiko eintritt. Umge-
kehrt steigen die Kosten der Risikopra-
vention, je hohere Sicherheit sich ein
Unternehmen winscht und je mehr
Risikomanagement es ausiibt. Die Sum-
me der Kosten zur Risikoreaktion und
Risikopravention mussjedes Unterneh-
men fiir sich optimieren.

Firmen, die nur wenig Risikomanage-
ment betreiben, miissen mit hohen Kos-
ten fiir die Risikoreaktion rechnen. Tritt
im Extremfall ein sehr hohes Risiko ein,
kann die Firma Konkurs gehen. Bei dieser
Risikopolitik geben Unternehmen kein
Geld fiir proaktive Massnahmen aus und
hoffen, dassalles gut geht. Oftmalsfehlen
die Ressourcen, um proaktive Massnah-
men einzufiihren und die Produkte und
Dienstleistungen, mit denen diese Fir-
men handeln, stellen auch bei niedriger
Qualitdt keine Lebensbedrohung fiir
Menschen dar. Hiufig verdrangen die
Chefs aber auch einfach die Realitit.

Im Gegensatz dazu wird bei sehr
vorsichtigen Firmen alles Mogliche
unternommen, um Risiken vorzubeu-
gen. Die Kosten der Risikoreaktion sind
daher tief. Diese Risikopolitik ist fiir
Unternehmen in einigen Sektoren
Pflicht: Spitdler, Kernkraftwerke und
Fluggesellschaften miissen zahlreiche
proaktive Massnahmen vornehmen, um
Menschen zu schiitzen. Das Minimum
derkumulierten Kosten von Risiko- und
Krisenmanagement liegt bei jedem
Unternehmen an einem anderen Punkt.
Ausschlaggebend sind Gefahren fiir Leib
und Leben, gesetzliche Vorschriften,
aber auch die ethische Grundhaltung
des Unternehmens. Firmen, die sich an
diesem Punkt befinden, betreiben eine
Risikopravention, wie sie im Verhaltnis
zu den Risiken vertretbar ist. Sie versu-
chen durch eine geschickte Kombinati-
on von Risikomanagement und Krisen-
management, die Kosten tief zu halten.

Schweizer KMU kdnnen ihre Risiko-
politik nicht in allen Bereichen gleich
halten. Fiir den Personenschutz gilt hdu-

fig Nulltoleranz, und viele proaktive
Massnahmen sind ein Muss. Bei einem
ungefdhrlichen Testprodukt, das nur
wenige Unternehmensressourcen in
Anspruch nimmt, kénnen Firmen Mass-
nahmen desRisikomanagementstiefhal-
ten und sich eventuell auf ein Krisenma-
nagement beschranken. Es ist Aufgabe
des Managements, die zur Verfligung ste-
henden personellen und materiellen Res-
sourcen fiir das Risikomanagement rich-
tig einzusetzen. Neben Versicherungen
sind auch andere Arten von Risikopra-
vention in Betracht zu ziehen. Meistens
ist es angebracht, sich auf Risiken vorzu-
bereiten und diese mit praventiven Mass-
nahmen anzugehen. Als Faustregel gilt:
Je spater der Fehler bzw. das Risiko ent-
deckt wird und Massnahmen dagegen
eingeleitet werden, desto teurer sind die
steuernden Massnahmen (Holliger 2003;
Boutellier, Barodte, Montagne 2007). Es
istjedoch auch moglich, dass Firmen pra-
ventive Massnahmen vergebens einlei-
ten, da das Risiko nie eintritt.

Fest steht: Die Risikoexposition der
meisten Unternehmen hat sich in den
vergangenen Jahren verdndert. Um ver-
antwortungsvoll mit diesen Risiken
umzugehen und gesetzeskonform zu
sein, mussen in der Schweiz auch mit-
telstaindische Unternehmen Risikoma-
nagement durchfithren.
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Zahlreiche interne und externe Griinde veranlassen Unternehmen, sich mit
dem Thema Risk Management zu beschaftigen: Einerseits will man die
Qualitat von Produkten und Dienstleistungen steigern, andererseits die
ganze Wertschopfungskette finanziell entlasten. Insbesondere Grofkon-
zerne sehen sich dabei mit der Frage konfrontiert, mit welchem Vorgehen
das Thema Risk Management in den Unternehmen erfolgreich institutiono-
lisiert werden kann. Es werden Methoden und Abléufe angestrebt, welche
erstens die Anwendung des Risk Managements im Unfernehmen verein-
heitlichen und damit auch breiter abstitzen. Zweitens soll der Aufwand
weder finanziell noch zeitlich das Unternehmen und seine Mitarbeitenden
Uberfordern. Auch die Schweizerische Bundesbahn SBB sah sich mit die-
ser Fragestellung konfrontiert. Mittels einer einfachen, aber dennoch ziel-

fohrenden Vorgehensweise wurde begonnen, im Jahr 2005 dem Thema
Risk Management im Unternehmen die notwendige Durchdringung zu

verschaffen.

1. Ausgangslage bei der SBB

Die Schweizerische Bundesbahn SBB
ist die grofite Reise- und Transportfir-
ma der Schweiz. Rund 28.000 Mitar-
beitende sorgen dafiir, dass tiglich
zwischen 8.000 und 9.000 Ziige mit
rund 860.000 Reisenden sicher und
komfortabel an ihr Ziel gelangen. Zu-
sdtzlich transportiert die SBB auf ih-
rem Netz von 3.000 km Lénge pro Tag
rund 220.000 Tonnen Giiter.

Die SBB ist organisiert in vier Divisio-
nen, welche diese komplexen Dienst-
leistungen erbringen: Personenver-
kehr, Cargo, Infrastruktur und Immo-
bilien (vgl. Abb. I).

Die Division Infrastruktur kiimmert
sich um die Infrastruktur, die in drei
Netze eingeteilt werden kann: das
Schienennetz, das Energienetz und das
Datennetz (vgl. Abb. 2).

Das komplette Life Cycle Manage-
ment iiber diese drei Netze leisten ca.
9.000 Mitarbeiter. Hierfiir existieren
verschiedene Rollen und Aufgaben:
Anlageneigentiimerschaft, ~ Anlagen-

verantwortliche, Projektierung, Pro-
jektleiter, Betreiber, Instandhalter, Sto-
rungsbehebung und Eingriffsmanager.
Die Definition und Besetzung dieser
Rollen sind durch fiinf Aspekte ge-
pragt, die jeweils unterschiedlich aus-
gestaltet sein konnen:

e Aufgaben werden zentral oder lokal
wahrgenommen.

e Verschiedene Aufteilung zwischen
internen und externen Dienstleistern
(Beispiel: in einer Region ist der In-
standhalter SBB-intern, in der ande-
ren extern).

¢ Fiir die einen Dienstleister ist die be-
treute Infrastruktur ein Teil des
Kerngeschiftes, fiir andere wieder-
um gerade nicht, sondern wird quasi
nebenbei bearbeitet.

e Die Schnittstellen und Abgrenzun-
gen der verschiedenen Rollen zu an-
deren Infrastrukturen sind nicht im-
mer Klar definiert.

e Die Altersstruktur und Erfahrungs-
werte der involvierten Mitarbeiten-
den sind sehr heterogen geprigt.
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Division
Personenverkehr

Division
Cargo

Division
Infrastruktur

Division
Immobilien

* 12°000 Mitarbeitende
* CHF 3'600 Mio Umsatz
* Regionalverkehr
 Fernverkehr
 Operating
» Kundenbeziehungen &
Services
* 320000 Generalabos
* 2 Mio Halbtax-Abos

4500 Mitarbeitende
* CHF 1200 Mio Umsatz
 Schienenguterverkehr in
Schweiz, sowie von
Deutschland nach ltalien
« Alles aus einer Hand
« 3'000 Kunden, tber 100
Grof3kunden
* 30% Marktanteil CH

* 9'000 Mitarbeitende
* CHF 3'000 Mio Umsatz
3 Netze: Schienen,
Energie, Daten
* Netze entwickeln, betreiben
und erhalten
» 3'000 km Schienen
» 800 Bahnhofe
« 300 Tunnel
* 14°000 Weichen

* 1°'000 Mitarbeitende
* CHF 600 Mio Umsatz
« Eigenttimerschaft und
Bewirtschaftung fur alle
SBB-Immobilien
* 99 Mio m?2
Grundstiickflache
+ 30'000 Mietvertréage
* Eine der bedeutendsten
Immobilieneigentiimerinnen

+ 30000 Signale der Schweiz
* 7'000 km Datennetz
Abb. 1: Die vier Divisionen der SBB
Die drei Netze der SBB-Division Infrastruktur
Energie Schienen Daten

Abb. 2: Drei Netze der Infrastruktur
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2. Warum Risk
Management?

Risk Management wird bereits heute
auf verschiedenen Ebenen wahrge-
nommen. Sowohl auf der Stufe der Di-
vision, der Geschiftseinheit (die erste
Hierarchie unterhalb der Division) wie
auch der Anlageneigentiimerschaft
sind Mitarbeiter mit dieser Aufgabe
betraut. Allerdings wurde bis 2005 we-
der der Umgang mit diesem Thema
von iibergeordneten Stellen einheitlich
eingefordert, noch wurde das Thema
durch die betroffenen Rolleninhaber
standardisiert abgewickelt. Folgende
Griinde und Uberlegungen haben die
SBB aber veranlasst, das Thema Risk
Management umfassend und einheit-
lich anzugehen:

¢ Die Anforderungen an die Verfiigbar-
keit und Piinktlichkeit des Bahnver-
kehrs sind gestiegen. Nicht nur die
Kunden, sondern auch die Schweize-
rische Eidgenossenschaft, Eigentii-
merin der SBB, erwarten dies. Die
Division Infrastruktur hat sich da-
her vor einiger Zeit das visionére Ziel
von maximalen 10.000 Verspitungs-
minuten pro Monat gesetzt. Zu Be-
ginn des 21. Jahrhunderts lag der ge-
messene Wert bei ca. 30.000 Verspé-
tungsminuten pro Monat.

¢ Die Infrastrukturen sind derart kom-
plex und gegenseitig vernetzt, dass
Reserven massiv abnehmen. Wih-
rend frither Ausfille einzelner Kom-
ponenten nur lokale Auswirkungen
hatten, hat dies heute oftmals eine
Kettenreaktion zur Folge, die die
Kunden nicht mehr akzeptieren. Da-
rum ist hochste Verfiigbarkeit aller
vorhandenen Infrastrukturteile ge-
fordert. Um diese zu erreichen, miis-
sen alle involvierten Personenkreise
potenzielle Risiken kennen, die Sto-
rungen nach sich ziehen konnen,
und Gegenmalinahmen beherrschen.
Nicht zuletzt wird es in der Schweiz
voraussichtlich ab 2008 auch gesetz-
liche Vorgaben geben, ein Risk Ma-
nagement-System einzusetzen.

e In den letzten Jahren haben einige
prominente Ausfille von technischen
Anlagen und Systemen mit hoher ge-

forderter Verfiigbarkeit im In- und
Ausland die Notwendigkeit des sys-
tematischen Umgangs mit Risiken
deutlich aufgezeigt. Ein grofBflédchi-
ger Bahnstromausfall im Sommer
2005 legte zudem grofie Teile der
SBB iiber mehrere Stunden lahm.

e Das Schweizerische Obligationen-
recht OR, vergleichbar mit dem deut-
schen Schuldrecht, regelt heute im
Detail, welche Informationen kotier-
te Firmen mit ihrer Jahresbilanz zu
verOffentlichen haben. Unter ande-
rem miissen allenfalls bestehende, fi-
nanzielle Risiken ausgewiesen wer-
den. Demnichst wird diese Pflicht
dahingehend ausgedehnt, dass neben
den finanziellen samtliche das Unter-
nehmen bedrohende Risiken ausge-
wiesen werden miissen. Dazu geho-
ren im Falle einer Unternehmung wie
der SBB auch technische, organisato-
rische und vertragliche Risiken.

Aus all diesen Griinden hat sich der
Risk Manager auf der Stufe der Divi-
sion entschieden, in einer konzentrier-
ten Aktion dem Thema Risk Manage-
ment in der Division die benétigte Be-
achtung zu verschaffen und den Um-
gang damit zu vereinheitlichen und zu
institutionalisieren.

3. Varianten in
Verantwortung und
Umfang

Der Risk Manager der Division ver-
folgt das Ziel, samtliche Infrastruktur-
komponenten in die Uberlegungen mit
einzubeziehen. Alle drei Netze, Schie-
nennetz, Energienetz und Datennetz,
sollen einheitlich mit dem Thema Risk
Management umgehen. Dazu soll ein
standardisierter, ilibergeordneter Risk-
Management-Prozess  institutionali-
siert werden. Als Anstof zur Beschif-
tigung mit dem Thema, quasi als erster
Schritt dieses Prozesses, hat der Risk
Manager vorgesehen, Risikoanalysen
iiber die vorhandenen Infrastrukturen
erstellen zu lassen.

Als erstes musste die Verantwortung
fiir die Durchfiihrung dieser Risiko-
analysen sowie der Umfang vom Risk
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Manager festgelegt werden. Bei der
Bestimmung der Verantwortlichen be-
standen grundsitzlich folgende Optio-
nen:

Wahl des Verantwortlichen

¢ Jede Rolle fiir ihre Titigkeit: Alle
Inhaber einer Rolle (z. B. Anlagen-
eigentiimer, Betreiber, Instandhalter
etc.) werden beauftragt, eine Risiko-
analyse in ithrem Verantwortungsbe-
reich zu erstellen. Auf Grund teil-
weise  unvollstindig  definierter
Schnittstellen und Abgrenzungen
kann dies allerdings zur Folge ha-
ben, dass gewisse Bereiche doppelt,
andere gar nicht bearbeitet werden.

¢ Anlageneigentiimer: Die Anlagen-
eigentlimer, als letztlich umfassend
verantwortliche Rollen, erarbeiten
eine Risikoanalyse iiber ihren kom-
pletten Infrastrukturbereich unter
Einbezug aller anderen involvierten
Rollen.

Bei der Bestimmung des Umfangs der
zu bearbeitenden Infrastrukturen konn-
te der Risk Manager der Division unter
folgenden Moglichkeiten auswihlen:

Wahl des Umfangs

e Nationaler Umfang: Simtliche
Komponenten der Division Infra-
struktur in der ganzen Schweiz
werden einer Risikoanalyse unterzo-
gen. Diese Vorgehensweise ist am
griindlichsten. Sie ist allerdings mit
einem groflen zeitlichen Aufwand
verbunden.

* Regionaler Umfang: Samtliche
Komponenten der Division Infra-
struktur in einem, fiir alle Kompo-
nenten identischen, geographisch be-
grenzten Gebiet werden analysiert.
Das Gebiet wird auf Grund tiiberge-
ordneter Uberlegungen ausgewihlt.
Dieses Vorgehen ist lokal und betrifft
letztlich nur diejenigen Komponen-
ten, welche im ausgewdhlten Gebiet
iiberhaupt vorhanden sind. Resultate,
Erkenntnisse und MaBnahmen kon-
nen teilweise auf andere Gebiete
iibertragen werden.

e Fachgebietsbezogener = Umfang:
Fiir sdmtliche Infrastrukturkompo-
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nenten wird ein geographisches Ge-
biet gewdhlt, auf welches sich die zu
erarbeitende  Risikoanalyse  be-
schrinken soll. Dieses Gebiet wird
fiir jede Infrastrukturkomponente in-
dividuell bestimmt, soll aussage-
kréftig und nicht gezwungenerma-
Ben identisch sein. Dieses Vorgehen
ist lokal begrenzt, erfasst aber samt-
liche Komponenten. Resultate, Er-
kenntnisse und Maflnahmen konnen
auf andere Gebiete iibertragen wer-
den.

4, Gewdhlte Methodik

Der Risk Manager auf der Stufe der
Division hat sich schlielich entschie-
den, Anlageneigentiimer und Fachge-
biete zu priorisieren (vgl. Abb. 3). Dies
bedeutet, dass sdmtliche Eigentiimer
von Infrastrukturkomponenten beauf-
tragt wurden, in einem ausgewihlten
Gebiet alle ihre Anlagen einer Risiko-
analyse zu unterziehen, aber mit der
Vorgabe, eine aussagekriftige Aus-
wahl zu treffen. So wurde beispiels-
weise die Geschiftseinheit SBB Ener-
gie beauftragt, eines ihrer Wasserkraft-
oder Frequenzumformerwerke, fiir
welches sie die Eigentiimerfunktion
innehat, zu untersuchen. In der glei-
chen Art und Weise wurde die Ge-
schiftseinheit SBB Fahrweg beauf-
tragt, ein in ihrem Eigentum befind-
liches Stellwerk zu analysieren.

Der Fokus der Risikoanalysen lag auf
Risiken, die das Potenzial haben, eine
Grofistorung des Bahnbetriebes zu ver-
ursachen. Samtliche Involvierte (ande-
re Rolleninhaber auf derselben Infra-
struktur, wie z. B. Betreiber oder In-

standhalter) waren einzubeziehen. Ver-
packt wurde das Ganze in ein Projekt
RMG (fiir ,,Risk Management Grof3-
storungen®).

Einige Eigentiimer haben die Risiko-
analysen ohne externe Unterstiitzung
durchgefiihrt. Dies war insbesondere
dann der Fall, wenn in den betroffenen
Geschiftseinheiten ein Risk Manager
mit geniigend Kapazitit und Know-
how vorhanden war. Andere Eigentii-
mer haben externe Spezialisten zur
Fiihrung der Risikoanalysen herangezo-
gen. Es wurden den Eigentiimern von
der auftraggebenden Divisionsleitung
absichtlich keine Auflagen gemacht.
Auch hier ging es darum, einerseits die
Kenntnisse der jeweiligen Eigentiimer
zu nutzen, andererseits den Markt auch
besser kennenlernen zu kénnen.

Unter anderem wurden folgende Risi-
koanalysen durchgefiihrt:

e Mittelspannungsanlagen 50 Hz: am
Beispiel des Bahnknotens Ziirich,
mithilfe eines externen, spezialisier-
ten Biiros, dem Risk-Management-
Team der ETH Ziirich.

e Frequenzumformer 16.7 Hz: am Bei-
spiel der Anlage Seebach, mithilfe
eines externen, spezialisierten Biiros.

¢ Niederspannungsversorgung 50 Hz:
am Beispiel des Bahnknotens Lau-
sanne, gefiihrt durch eine interne
Risk Management-Expertin.

e Stellwerke: am Beispiel des Stell-
werks Wylerfeld Bern, intern ge-
fiihrt.

e Telekommunikation: am Beispiel
der Jura-SiidfuB-Linie, mit externer
Fiihrung.

Umfang
e National Regional Fachgebiet
2
L
T Alle Rollen
o
2
E Anlagen-
2 eigentiimer /

Abb. 3: Verantworlliche und Umfang der Risikoanalysen
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e Fahrleitung 16.7 Hz: am Beispiel
der Strecke Gotthard-Chiasso, mit
externer Fiihrung.

e Tunnelobjekte: am Beispiel des Tun-
nels Simplon, intern gefiihrt.

¢ Briickenobjekte: am Beispiel der
Strecke Luzern-Entlebuch-Bern, in-
tern gefiihrt.

e Signalanlagen: am Beispiel der Stre-
cke Lausanne-Genf, mit externer
Fiihrung.

Wie eine solche Risikoanalyse typisch
verlduft, zeigt sich am Beispiel der
Mittelspannungsanlagen 50 Hz des
Bahnknotens Ziirich. Der Eigentiimer
dieser Anlagen, die Geschiftseinheit
SBB Energie, arbeitete mit dem Risk-
Management-Team der ETH Ziirich
(ETH RMT) zusammen. Nach der ge-
nauen Definition des Projektablaufs
zwischen SBB Energie und ETH RMT
wurden alle in die Betreuung dieser
Infrastrukturkomponenten involvierten
Mitarbeitenden durch den Eigentiimer
iiber die bevorstehende Risikoanalyse
informiert. Gleichzeitig wurden sie
auch aufgefordert, sich erste Gedanken
zu vorhandenen Risiken zu machen.

Das Projekt wurde in vier Phasen ab-
gewickelt (vgl. Abb. 4).

Phase 1: Interviews zum Stand der
Dinge

In einem ersten Schritt wurden Inter-
views mit ca. 20 Personen aus ver-
schiedenen  Organisationseinheiten
der SBB gefiihrt. Die Interviewpartner
waren durch verschiedenste Rollen
und Aufgaben von den analysierten
Komponenten betroffen. Dadurch
wurde gewihrleistet, dass verschiede-
ne Perspektiven in die Analyse ein-
flossen. Die Personen wurden iiber ih-
re Beriihrungspunkte mit den Mittel-
spannungsanlagen 50 Hz in Ziirich
befragt. Damit ergab sich ein Uber-
blick der involvierten Personen, Ab-
teilungen und deren Zusammenspiel.
In dieser Phase wurden bereits erste
Risiken aufgenommen, um diesen ers-
ten Eindruck im spiter folgenden
Workshop zu vertiefen. Es wurde spe-
ziell auf die folgenden Fragestellun-
gen eingegangen:
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Phase 1

Ermittlung der
Involvierten, deren
Zusammenspiel und
Risiken mittels
Einzelinterviews

#

-

=8

Phase 2

Risikoidentifikation und
-bewertung in einem
Workshop

Phase 3

Analyse von Ursachen
und MaRnahmen mittels
Einzelinterviews

Phase 4

Information und Vorstellung
der Ergebnisse und
Einleitung von

MafRnahmen mittels
Bericht und Prasentation

Abb. 4: Risikomanagementprozess in der Division SBB Infrasfrukiur

e Welche Risiken sieht der Interviewte
und mit welchen Risiken muss der
Befragte umgehen?

e Welche Risiken sieht er bei anderen
Organisationseinheiten oder an den
Schnittstellen?

e Welche SBB-externen Risiken haben
einen Einfluss auf die 50 Hz-Versor-
gung?

Phase 2: Bewertung der Risiken in
einem Workshop

In der zweiten Phase wurde ein Work-
shop mit den interviewten Personen
durchgefiihrt. Gestiitzt auf die in Phase
1 identifizierten, wurden weitere Risi-
ken der 50Hz-Versorgung Ziirich er-
mittelt. Um zu einer Priorisierung zu
gelangen, wurden anschlie3end alle Ri-
siken durch die Teilnehmer bewertet.

Die Identifikation erfolgte mit Brain-
stormings. Die Workshop-Teilnehmer
notierten Risiken auf die ihnen ausge-
teilten Karten. Jedes Risiko wurde da-
nach einzeln vorgestellt und genauer
beschrieben, damit alle Teilnehmer ein
einheitliches Verstindnis der Risiken
entwickeln konnten. Bei der Vorstel-
lung der Risiken wurde noch keine Be-

wertung vorgenommen, sondern nur
Unklarheiten in der Beschreibung der
Risiken beseitigt.

Die anschlieBende Bewertung von
SchadensausmalBl und Eintretenswahr-
scheinlichkeit wurde unter Beriick-
sichtigung bereits ergriffener Mafinah-
men (Nettobewertung) durchgefiihrt.
Die Bewertung des Schadensausmalfles
erfolgte durch jeden Teilnehmer indi-
viduell. In einem ersten Schritt ging je-
der Teilnehmer fiir sich alle Risiken
durch und bewertete diese auf einer
Skala von 1 (geringes Schadensaus-
mal) bis 4 (grofites Schadensausmal).
Es wurde explizit darauf geachtet, dass
die ganze Bandbreite der Skala ausge-
nutzt wurde, um eine grotmogliche
Differenzierung zu erreichen. Nach der
Einzelbewertung wurden die Ergebnis-
se konsolidiert und die Abweichungen
der individuellen Bewertungen vom
Mittelwert analysiert. War eine Abwei-
chung groB, wurde die Bewertung des
Risikos im Plenum diskutiert. Teilwei-
se konnten damit noch Verstidndnispro-
bleme eliminiert werden.

Nach der Bewertung des Schadens-
ausmales erfolgte die Bewertung der
Eintrittswahrscheinlichkeit der Risi-

ken. Diese sequenzielle Bewertung
von Schadensausmall und Eintritts-
wahrscheinlichkeit stellt sicher, dass
sich die individuellen Bewertungen
fiir die Eintrittswahrscheinlichkeit des
Risikos auf das gleiche Schadensaus-
mal} (Mittelwert aller Bewertungen)
bezieht. Erneut bewertete jeder Teil-
nehmer individuell die Risiken, dies-
mal auf einer Skala von 1 (unwahr-
scheinlich) bis 6 (sehr hoch). Auch
hier musste die Skala auf ihrer ganzen
Breite verwendet werden. Wiederum
wurden allféillige Abweichungen be-
sprochen.

Die Ergebnisse der zweiten Phase wur-
den in einer Risikomatrix zusammen-
gefasst (vgl. Abb. 5). Risiken mit ho-
hem Schadensausmal3 und hoher Ein-
trittswahrscheinlichkeit wurden in den
nichsten Phasen weiterverarbeitet.

Phase 3: Erkennung von Ursachen
und Mafinahmen

Zur Analyse der Ursachen und MaB-
nahmen dieser relevanten Risiken wur-
den anschliefend wieder Einzelinter-
views durchgefiihrt. Dabei wurden die
Interviewpartner selektiv pro betrach-
tetem Risiko ausgewdhlt. Diese Aus-
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Abb. 5: Resultate der Phase 2

wahl erfolgte anhand folgender Fra-
gen:

e Wer trigt die Verantwortung?

e Wer besitzt die Moglichkeit, das Ri-
siko zu reduzieren?

e Wer ist von den Auswirkungen des
Risikos betroffen?

Fiir jedes Risiko wurden durch Brain-
storming mogliche Ursachen identifi-
ziert. Dabei wurde das jeweils erste
Glied der Ursachenkette identifiziert.
Das erste Glied zeigt, wie das Risiko in
seinem Ursprung entsteht; es ist Aus-
gangspunkt fiir etwaige Maflnahmen.

Im Anschluss an die Besprechung der
Risikoursachen wurden mit denselben
Personen Mafinahmen zur Reduktion
der Ursachen erarbeitet. In diesen Ein-
zelinterviews wurden bereits bestehen-
de MaBnahmen diskutiert und analy-
siert (bereits ausreichend oder allen-
falls erweitern?). Folglich wurden so-
wohl neue Mafinahmen vorgeschlagen
als auch eine Anpassung der existie-
renden in Erwigung gezogen. Bei den
wichtigsten Ursachen wurden die
MaBnahmen nach dem Kriterium der
Kosteneffizienz beurteilt.

Phase 4: Information

In der letzten Phase wurden die Resul-
tate durch ETH RMT allen involvierten
Personen der SBB vorgestellt. Das
Endergebnis wurde prisentiert in Form
einer Liste von Risiken mit Potenzial
zu GrofBstorungen, deren Bewertung
und erste ,,Anséitze zur Ursachenmin-
derung. Trotz dem sehr technischen
Aspekt der Aufgabe, technische Firma,
Analyse von technischen Anlagen, la-
gen neben technischen ebenfalls zahl-
reiche organisatorische und vertrag-
liche Risiken vor. Es wurden elf tech-
nische, acht organisatorische und zwei
vertragliche Risiken vertieft betrachtet.
ETH RMT legte dem Auftraggeber ein
10-Punkte-Programm vor, welches
diese relevanten Risiken durch effizi-
ente Mafinahmen reduzieren soll. Die
Durchfiihrung bis und mit Phase 4
nahm ca. sechs Monate in Anspruch.

5. Resultate und weiteres
Vorgehen

Eine Risikoanalyse bringt stets zahlrei-
che Verbesserungsvorschlige zum
Vorschein. In diesem Fall wurde von
ETH RMT ein 10-Punkte-Programm
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erstellt. Einerseits ist es nun wichtig,
dass die betroffenen Mitarbeiter nicht
iiberlastet werden mit MafBnahmen, da
sonst der wihrend der Analyse aufge-
baute Goodwill gegeniiber dem Thema
Risk Management rasch verschwindet.
Andererseits miissen auch alle formu-
lierten MafBnahmen vor einer Umset-
zung nochmals detailliert diskutiert
werden. Allenfalls waren wihrend der
Erarbeitung der Risikoanalyse nicht
samtliche betroffenen Mitarbeiter ver-
fligbar, oder die Umsetzung der MaB3-
nahmen hat Auswirkungen auf Perso-
nenkreise, die gar nicht Teilnehmer an
der Risikoanalyse waren.

SBB Energie, als Eigentiimer der
analysierten Mittelspannungsanlagen
50 Hz in Ziirich, definierte im An-
schluss an die Risikoanalyse, welche
MafBinahmen sofort umzusetzen sind
und wie man mit den anderen Mafinah-
men umgehen will. Zu den unmittelbar
umgesetzten MaBnahmen zéhlen:

¢ Die Einfiihrung eines regelméfigen,
standardisierten ,,Runden Tisches*
zum Thema Mittelspannungsanla-
gen 50 Hz Zirich (so genannter
,,50 Hz-Zirkel*).

e Die Kontaktaufnahme und Diskus-
sion mit dem vorgelagerten Strom-
lieferanten.

6. Erfahrungen und Nutzen

Generell wurde wihrend der Erarbei-
tung der verschiedenen Risikoanalysen
auch das Rollenverstindnis und die
Abgrenzung der Verantwortlichkeiten
bereinigt. Der Anlageneigentiimer
wurde als diejenige Rolle bestitigt,
welche langfristig fiir ein kontinuier-
liches Risk Management iiber ihre In-
frastrukturen verantwortlich zeichnet.
Der FEigentiimer ist gehalten, peri-
odisch iiber bestehende Risiken sowie
den Umgang damit an den Risk Mana-
ger der Division zu rapportieren. Der
Risk Manager selbst stellt fiir diesen
Zweck ein web-basiertes Tool zur Ver-
fligung, worin dieser Informationsaus-
tausch stattfindet.

Als innovativ und zukunftsgerichtet
kann der Umstand betrachtet werden,
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dass mit dem von der Schweizerischen
Bundesbahn SBB gewihlten Ansatz
neben den ,klassischen® finanziellen
Risiken einer Unternehmung auch
technische, organisatorische und ver-
tragliche Risiken erfasst werden. Zu-
dem ist sichergestellt, dass Risk Ma-
nagement nicht das Thema und die
Aufgabe nur eines Teils der betroffe-
nen Funktionstriger bleibt. Es werden
im Gegenteil sdmtliche Rollen mitein-
bezogen, was letztlich ein umfassendes
,,Lagebild iiber die betrachteten Infra-
strukturen ermoglicht.

Das gewihlte Vorgehen zum Start der
Durchdringung des Themas Risk Ma-
nagement in der Division Infrastruktur
hat sich in der Tat als effizient erwie-
sen und zu folgenden Erfahrungen ge-
fiihrt:

e Der gewihlte Ablauf ist zeitlich rea-
lisierbar fiir die internen Mitarbeiter.
Die Fiithrung der Risikoanalyse
durch einen externen oder internen
Spezialisten, und explizit nicht
durch den Eigenttimer selbst, ist ein
klarer Vorteil. Das Projekt fdllt so
nicht dem dringenden Tagesgeschift
zum Opfer. Jemand ,,hilt den Finger
drauf™.

¢ Das Involvieren sdmtlicher Betroffe-
ner generiert automatisch und un-
ausgesprochen ein Committment fiir
die festgelegten Ma3nahmen.

¢ Dieses Vorgehen ist eine ,humane®
Art, den Betroffenen das Thema

Stichworter

Durchdringung
Eisenbahnunternehmen
Grofkonzern
Methodik
Risikoanalyse

e Risk Management

® Schweizerische Bundesbahn SBB

Summary

In 2005, the Swiss Railway Company
SBB was confronted with the question
how fo insfituionalyze Risk Manage-
ment within the company. like most
big groups, SBB had to choose the
methodology to be applied within @
large sef o Eofenﬂo| approaches. The
company chose fo start with a risk
analysis of all types of infrastructure.
Each owner of an infrastructure was
asked to establish such an analysis by
involving other roles dealing with the
same infrastructure type. For each
type, a meaningful geographical area
was chosen. SBB's experiences with
this methodology are convincing. First,
time needs are manageable. Second,
the owner role is strongly enforced
and the general understanding of ro-
les is clarified. And last but not least,
this way of implementing Risk Man-
agement increases the inter-linking of
the different functiondliies dealing
with a certain type of infrastructure.

Keywords

Big Groups
Institutionalization
Methodology

Railway Enterprise

Risk Analysis

® Risk Management

® Swiss Railway Company SBB
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,»Risk Management* niher zu brin-
gen und dieses in einer Firma breiter
bekannt zu machen: wenig Theorie,
rasche Erarbeitung von Malnah-
men.

¢ Risikoanalysen sind ein sehr gutes
Mittel zur Vernetzung verschiedener
,Player*. Explizit aus diesem Grund
wurden bei SBB Infrastruktur nach
Abschluss des Projektes RMG von
einzelnen Eigentiimern weitere Risi-
koanalysen an die Hand genommen.

¢ Die Durchfiihrung einer Risikoana-
lyse ist ein sehr gutes Mittel, das
Rollenverstidndnis zu stirken wie
auch Schnittstellen zu diskutieren
und zu kléren.

¢ Die Kosten bewegen sich in akzep-
tablem Rahmen: einige 10.000,—
CHF fiir den Auftragnehmer (intern
oder extern) plus Personalaufwand
der Involvierten.

¢ Die Delegation solcher Risikoanaly-
sen durch die Divisionsfithrung an
die Eigentiimer der Infrastrukturteile
starkt firmenintern diese Rolle
enorm und schafft klare Verantwor-
tungen. Die Divisionsfiihrung signa-
lisiert ihr Vertrauen in die Inhaber
dieser Eigentiimerverantwortung.

Diese positiven Einschitzungen teilt
eine grofle Mehrheit aller in dieses
Projekt RMG involvierten Mitarbei-
tenden, unabhingig von der wahrge-
nommenen Rolle.
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6.8. Risikomanagement fiir kleine und mittelstédndische Unternehmen
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Die KMU benétigen einen angepassten Risikomanagementprozess. Ein derartiger
Prozess wurde mit Riicksicht auf die speziellen Anforderungen von kleinen und mitt-
leren Unternehmen entwickelt und in 34 Firmen eingefiihrt. Der Prozess spannt die
Briicke zwischen theoretischem Fundament und praktikabler Anwendung. Die Anwen-
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dung wird am Beispiel des Elektrizitatswerks Obwalden aufgezeigt. Anschliessend
werden wichtige Erkenntnisse aus allen 34 Prozessimplementierungen dargestelit.

RISIKOMANAGEMENT FUR KLEINE
UND MITTLERE UNTERNEHMEN
Angepasster Risikomanagementprozess
als Briicke zwischen Theorie und Praxis

1. EINLEITUNG UND FORSCHUNGSMETHODIK
InKMU ist der Umgang mitRisiken entscheidend. Um Skalen-
effekte zu erreichen, miissen sich diese Unternehmen oft auf
wenige Aktivititen fokussieren. Werden Risiken falsch ein-
geschitzt oder mit falschen Massnahmen angegangen, hat
dies verheerende Folgen. Sie konnen bis zum Firmenkonkurs
fithren, da KMU durch ihre Spezialisierung Schwichen in
einem Gebiet nicht immer nur durch Stirken in anderen Sek-
toren ausgleichen konnen. Daher ist eine effiziente Methodik
zum Umgang mit Risiken fiir KM U von grosser Wichtigkeit.
Der Risikomanagementprozess hilft Unternehmen, Risiken
frithzeitig und systematisch zu identifizieren, zu priorisieren
und die grossten Risiken mit moglichst wenig Aufwand an-
zugehen. In KMU sind die Ressourcen oft zu knapp, um eine
zusitzliche Stelle fiir Risikomanagement zu schaffen. Damit
der Risikomanagementprozess nicht zu einer einmaligen
Alibiiibung verkommt, ist seine Effizienz von besonderer
Bedeutung. Der Prozess sollte stindig nachgefiihrt und von
den Mitarbeitern gelebt werden. Die Beschrinkungaufeinige
zentrale Punkte ist daher gefragt.

In den Jahren 2005 bis 2007 hat das Risk-Management-
Team der Professur fiir Technologie- und Innovationsmanagement
der ETH Ziirich(ETHRMT) 86 Schweizer KMU analysiert. Nur
in fiinfFillen existierte ein systematisch aufgebauter und
regelmissig nachgefiihrter Risikomanagementprozess. Die
meisten bestehenden Ansitze passen nicht fiir KMU. Sie sind
viel zu zeitintensiv, und durch eine unnétig detaillierte Be-
trachtung von als unwichtig eingestuften Risiken verliert das
Unternehmen den Uberblick. Das ETH RMT hat in Zusam-
menarbeit mitzahlreichen Schweizer KMU einen theoretisch

BERTHOLD BARODTE,
DOKTORAND DEPARTEMENT
FUR MANAGEMENT,
TECHNOLOGIE UND
OKONOMIE ETH ZURICH,
ZURICH
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fundierten Prozess entwickelt. Nach seiner ersten Einfiih-
rung in drei Firmen wurde er im Verlauf der letzten zwei
Jahrestindig angepasst, um die Bediirfnisse der KMU am be-
sten zu befriedigen. Er wurde bis heute in 34 KMU eingefiihrt
und wird zurzeit in einem Projekt nochmals verfeinert.

2. RISIKOMANAGEMENTPROZESS FUR KMU

Der Risikomanagementprozess besteht aus vier Phasen, in
welchen verschiedene Mitarbeiter der KMU miteinbezogen
werden. Der Prozess beginnt bei der Geschiftsleitung(GL). In den
einzelnen Abteilungen werden danach die gréssten Risiken
vertieftanalysiert und in einem Werkzeug fiir die GL zusam-
mengefasst. Das Verfahren verlduft sowohl «top-down» als
auch «bottom-up» (Abbildung 1).

In der ersten Phase werden die Unternehmensrisiken ana-
lysiert. Identifikation und Bewertung der Risiken finden im
selben Workshop statt, bei welchem die GL anwesend ist. Die-
ser Workshop fiihrt zu einer Risikolandkarte des Unternch-
mens, auf welcher verschiedene Verantwortungsbereiche und
die ihnen zugeteilten Risiken aufgezeichnet sind, und einer
Risikomatrix, welche mit den Achsen Eintretenswahrschein-
lichkeit und Schadensausmass die Bewertung der Risiken
aufzeigt. Die Risiken werden aufgeteilt in interne, eher be-
einflussbare, und externe, beschrinkt beeinflussbare, Ri-
siken. In der zweiten Phase wird mit den wichtigsten inter-
nen Risiken eine Ursachenanalyse durchgefiihrt. Bei jedem
Risiko wird ein Ursachen-Wirkungs-Baum erstellt, um mog-
lichst alle Ursachen und Aktionsméglichkeiten zu eruieren.
Die Ursachen werden anschliessend in der Gruppe nach Ein-
tretenswahrscheinlichkeit bewertet. Hierzu werden Work-

ERIC MONTAGNE,
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FUR MANAGEMENT,
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OKONOMIE ETH ZURICH,
ZURICH
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RISIKOMANAGEMENT FUR KLEINE UND MITTLERE UNTERNEHMEN

Abbildung 1: RISIKOMANAGEMENTPROZESS FUR KMU

Ursachen-und

Priorisierte

Unternehmensrisiken Wirkungsbiume der

relevanten Risiken

shops mit den einzelnen Abteilungen, in welchen die Risiken
auftreten, durchgefiihrt. Fiir wichtige externe Risiken wer-
denIndikatoren identifiziert, welche von der Firma regelmi-
ssig tiberwacht werden, um grosse Anderungen friihzeitig
festzustellen und damit Uberraschungen zu vermeiden. In
der dritten Phase werden die wahrscheinlichsten Ursachen
der Risiken mit den gleichen Teilnehmern wie in Phase zwei
analysiert. Es werden bestehende Massnahmen aufgefiihrt
und anschliessend neue identifiziert. Die Workshopteilneh-
mer bewerten die neuen Massnahmen nach Kosteneffizienz.
Die vierte und letzte Phase beschiftigt sich mit der Integra-
tion in die Managementprozesse und der Umsetzung der
erarbeiteten Massnahmenpline. Die erarbeiteten Resultate
werden in ein Werkzeug fiir die GL integriert und die Uber-
wachung der Risiken festgelegt.

3. THEORETISCHE GRUNDLAGEN

DER METHODIK

Uber den gesamten Prozess kommen die gleichen Theorien
und Methoden zum Einsatz. Die Theorie der «Gruppenent-
scheidung» bildet das Fundament des Prozesses. Sie liefert
wichtige Hinweise in der ersten Phase bei der Identifikation
und Bewertung der Risiken, in der zweiten Phase bei der
Identifikation und Bewertung der Ursachen und in der drit-
ten Phase bei der Identifikation und Bewertung der Mass-
nahmen. In allen drei Phasen werden Entscheidungen be-
ziiglich Prioritit der Risiken, Relevanz der Ursachen und
Eignung der Massnahmen von der Gruppe gemeinsam ge-
fillt. Verschiedene Theorien zeigen, dass die Gruppe «intel-
ligenter» entscheidet als das Individuum. Diese Thematik
hat bereits in der Vergangenheit zu hiufigen Kontroversen
gefiihrt. So gab es Unterstiitzer der Theorie der «Gruppen-
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Massnahmen gegen Ubersicht iiber Risiko-
Ursachen der managementaktivitit und
relevanten Risiken Risikoexposition

intelligenz», aber auch kritische Stimmen [1]. Trotz allem
sind die Unterstiitzer der Theorie in der Uberzahl [2]. Fasst
man die Ergebnisse der vielen Studien zusammen, zeigt sich,
dass insbesondere vier Bedingungen erfiillt sein miissen,
damit die Gruppe zu besseren Entscheidungen kommt als
das Individuum. Werden diese Bedingungen erfiillt, kénnen
vor allem Kognitionsprobleme, wie sie im Bereich Risikoma-
nagement auftreten, von der Gruppe besser als vom Indivi-
duum gelost werden. Kognitionsprobleme sind Probleme,
welche das Abschitzen einer Lésung zulassen, oder Lésungen
existieren, welche einem Optimum nahe kommen. Genau
dieser Art von Problemen finden sich Teilnehmer einer Ri-
sikoidentifikation ausgesetzt. Die Parameter «Eintretens-
wahrscheinlichkeit» und «Schadensausmass» miissen fiir

«Die Theorie der <Gruppen-
entscheidung> bildet
das Fundament des Prozesses.»

die einzelnen Risiken bestimmt werden. Solange es sich nicht
um sehr seltene Ereignisse handelt, besteht eine Lésung, ent-
weder in absoluten Zahlen oder in Form einer Rangliste der
Risiken. Daraus ergibt sich:

— Die Gruppe, welche den Gruppenentscheid herbeifiihrt,
muss aus Personen mit unterschiedlichen Ansichten und Er-
fahrungen zusammengesetzt sein. Sie miissen verschiedene
Ansichten tiber das Problem besitzen[3]. Dadurch kann eine
systematische Beeinflussung in eine Richtung verhindert
werden. — Die Gruppe muss sowohl aus Experten als auch
aus Laien bestehen [4]. Der Grad und die Art der Erfahrung
beeinflussen die Risikoeinschitzung: Laien tendieren dazu,
Risiken zu tiberschitzen, Experten dagegen unterschitzen
sie hiufig[s].Werden die Einschitzungen von einer gemisch-
ten Gruppe vorgenommen, so gleichen sich diese Effekte aus,
und manerhilteinenaggregierten, besseren Wert. — Die Teil-
nehmer des Gruppenentscheidungsprozesses miissen vonei-
nander unabhingigsein. Nur damitkann die freie Meinungs-
dusserung gewihrleistet und eine systematische Beeinflus-
sung der Meinung in eine Richtung verhindert werden [6].
Dabher ist bei der Durchfithrung von Workshops zur Risiko-
identifikation daraufzu achten, dass voneinander unabhin-
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AbbildungZ: RESULTAT DER ERSTEN PHASE
Risikomatrix
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gige Personen daran teilnehmen: Personen der gleichen
Hierarchiestufe innerhalb des Unternehmens sollten mit-
einander interagieren. Oft ist es hierbei auch sinnvoll, bei
Diskussionen innerhalb der GL den CEO auszuschliessen, um
seine Dominanz und mogliche Beeinflussung der Teilneh-
mer von vorneherein zu unterbinden. - Die Zusammenfiih-
rung der Meinungen muss ohne Gewichtung und gleich-
berechtigt erfolgen. Insbesondere das arithmetische Mittel
stellt eine gute Méglichkeit dar, um Gruppenmeinungen zu
aggregieren[7]. Wird die Zusammensetzung einer individu-
ellen Schitzung betrachtet, so setzt sich diese jeweils aus dem
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«wahren» Wertund einem Fehler zusammen. Kann,aufgrund
der Beachtung der vorherigen Grundsitze, davon ausgegan-
gen werden, dass die einzelnen Fehler der individuellen
Schitzungen voneinander unabhingig und wegen der Di-
versitit der Meinungen gleichmissig um den «wahren» Wert
verteilt sind, so gleichen sich unter Einbezug einer ausreichen-
den Anzahl von Einzelmeinungen die individuellen Fehler
aus. Durch das arithmetische Mittel erhilt man eine zufrie-
denstellende Annihrung des «wahren» Werts. Bei der Durch-
fithrung der Workshops kann dies erreicht werden, indem

«Bei der Bewertung von Risiken hilft s,
wenn nicht nach absoluten Werten

in Prozenten oder Geldwerten gefragt
wird, sondern das Ergebnis vielmehr
eine Prioritdtenliste darstellen soll.»

man zur Bewertung der identifizierten Risiken jeweils fiinf
bis zehn Personen eine Meinungen abgeben lisst und den
Mittelwert berechnet. Eine prizise Beschreibung des zu be-
wertenden Risikos ist entscheidend, dasonst die Meinungen
zu stark auseinandergehen.

Bei der Bewertung von Risiken hilft es, wenn nicht nach ab-
soluten Werten in Prozenten oder Geldwerten gefragt wird,
sondern das Ergebnis vielmehr eine Priorititenliste darstel-
len soll. Sie soll ausschliesslich dariiber Auskunft erteilen,
welches die wichtigsten Risiken sind. Hierzu reicht eine qua-
litative und relative Bewertung der Risiken. Sie erfolgt da-
durch, dass jeder einzelne Teilnehmer fiir sich die Risiken
nach Schadensausmass und Eintretenswahrscheinlichkeit
relativ zueinander mit Werten von eins (kleinster Schaden
bzw. am unwahrscheinlichsten) und sechs (grosster Schaden
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Abbildung 3: RESULTAT DER ZWEITEN PHASE
Beispiel der Ursachenanalyse zum Risiko
«Systemausfall»

Fehlmanipulation —» 2
Naturkatastrophen —» 2
Wartungsfehler — 2
Virenangriff — 1
Falsche Systemarchitektur—» 1
Sabotage —» 0

bzw. am wahrscheinlichsten) versieht. Eine Skala von eins bis
sechs ist zu bevorzugen, da der Mensch mit sechs Abstufun-
gen intuitiv umzugehen versteht|8].

Es lohnt sich, eine weitere Eigenheit menschlicher Wahr-
nehmung zu berticksichtigen: Die menschliche Wahrneh-
mung ist logarithmisch und nicht linear|[g].

Unsere eigenen Erfahrungen zeigen, dass bei einer linearen
Einteilung dieRisiken auf der Risikomatrix kaum stimmen.
Sobald eine logarithmische Einteilung mit sechs Skalen-
stufen gewihlt wird, konnen die Teilnehmer ihre Risiken viel
besser einteilen. Beruhend auf dieser Tatsache, wurde bereits
von mehreren Wissenschaftlern vorgeschlagen, auch Risiken
aufeinerlogarithmischen Skala darzustellen [10]. Unser An-
satz verfolgt die Idee, dass Risiken vom Menschen ebenfalls
subjektiv auf einer logarithmischen Skala bewertet werden.
Der Mensch hinterlegt den linearen Skalen von eins bis sechs
fiir das Schadensausmass und fiir die Eintretenswahrschein-
lichkeit intuitiv eine absolute Skala, welche einen logarith-
mischen Aufbau besitzt. Daher befinden sich in der Darstel-
lung der Risikomatrix gleichwertige Risiken auf parallelen
Aquivalenzgeraden von links oben nach rechts unten.

4. IMPLEMENTIERUNGSBEISPIEL
Von November 2006 bis Februar 2007 unterstiitzte das ETH
RMT das Elektrizititswerk Obwalden (EWO) bei der Einfiihrung
desRisikomanagements und fiithrte dabei den oben beschrie-
benen Prozess in drei Monaten ein. Das EWO, welches sich
vor allem auf die Sicherstellung der Versorgung mit elektri-
scher Energie im Kanton Obwalden in der Schweiz fokussiert,
beschiftigt heute 64 Personen in den Bereichen Finanzen
und Vertrieb, Netz und Produktion und Service. Die Work-
shops wurden mit den vier GL-Mitgliedern und elf weiteren
Mitarbeitern aus verschiedenen Bereichen durchgefiihrt.
Die erste Phase bestand aus einem dreistiindigen Work-
shop mit der GL. Die Workshopteilnehmer notierten wih-
rend 15 Minuten individuell méglichst viele Unternehmens-
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risiken auf Workshopkarten. Anschliessend nahm jeder
Teilnehmer eine Priorisierung seiner Risiken vor und prisen-
tierte die fiinf wichtigsten, neuen Risiken den anderen Teil-
nehmern. Die Risiken wurden in der Risikolandkarte den
Verantwortungsbereichen GL, Vertrieb und Finanzen, Netz
und Produktion und Service zugeteilt. Wihrend der Vorstel-
lung der Risiken durch die GL-Mitglieder schrieb der Work-
shopmoderator die Risiken und deren Beschreibung auf.
Dieses Blatt wurde nach Bereinigung der Definitionen fiir
jeden Teilnehmer ausgedruckt. Auf diesem Blatt vermerkte
jeder Teilnehmer seine individuelle Einschitzung des Scha-
densausmasses der identifizierten Risiken. Zur Bewertung
des Schadensausmasses wurde eine qualitative Skala von eins
(vernachlissigbar)bis sechs (katastrophal) gewihlt. Damiteine
deutliche Priorisierung der Risiken vorgenommen werden
konnte, musste jeder Teilnehmer die gesamte Skala ausnut-
zen, indem er mindestens ein Risiko mit einer Sechs und ein
Risiko mit einer Eins bewertete. Der Workshopmoderator
aggregierte anschliessend die einzelnen Bewertungen durch
die Bildung des arithmetischen Mittels der Einzelbewer-
tungen. Risiken, welche gréssere Abweichungen zum Mittel-
wert darstellten, wurden diskutiert. Die Teilnehmer durften
bei diesen Risiken ihre Bewertung anpassen. Die anschlies-
sende individuelle Bewertung der Eintretenswahrschein-
lichkeit wurde unter Berticksichtigung der arithmetischen
Mittelwerte des Schadensausmasses der einzelnen Risiken
vorgenommen. Hierzu wurde ebenfalls eine Skala von eins
(sehr unwahrscheinlich) bis sechs (sehr wahrscheinlich) ganz
ausgeschopft, und grosse mittlere Abweichungen wurden in
der Gruppe diskutiert. Das Resultat wurde anhand der Risiko-
matrix aufgezeigt (Abbildung 2).

Die GLidentifizierte in der ersten Phase 36 zentrale Unter-
nehmensrisiken. Durch die Priorisierung der Risiken be-
stimmte die GL anschliessend, auf welche Risiken in den

«Eine Skala von eins

bis sechs ist zu bevorzugen,
da der Mensch mit

sechs Abstufungen intuitiv
umzugehen versteht.»

nichsten Phasen detaillierter eingegangen werden sollte. Sie
einigte sich auf die 12 relevantesten Risiken, welche alle im
roten Bereich oder im Grenzbereich Gelb-Rot lagen. Dabei
handelte es sich um zehn interne und zwei externe Risiken.

In der zweiten Phase wurden die 10 internen Toprisiken in
den einzelnen Abteilungen detaillierter analysiert. Zu den
beiden externen Toprisiken, auf welche das Unternehmen
nur sehr beschrinktEinfluss nehmen kann, wurden Indika-
toren identifiziert, welche Verinderungen dieser externen
Risiken frithzeitig ankiindigen. Zur Phase zwei wurden vier
dreistiindige Workshops in den Bereichen GL, Vertrieb und
Finanzen, Netz und Produktion und Service durchgefiihrt.
Bei jedem Workshop waren der Abteilungsleiter sowie drei
bis vier weitere Mitarbeiter der jeweiligen Abteilung anwe-
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Abbildung 4: RESULTAT DER DRITTEN PHASE

FUHRUNG UND KONTROLLE

Beispiel der Massnahmenanalyse zur Ursache «Hard-/Softwarefehler»

Bestehende Neue
Datensicherung — Online-Hardwareiiberwachung—> 8
Gespiegelte Laufwerke —»  Einkaufvon ErsatzPC ~ —» 5
Namhafte Software ~—»  Sorgfiltigere Evaluation —» 5
Systemwartung —> Vermehrte Wartung —> 3

send. Beim GL-Workshop nahmen die vier GL-Mitglieder teil.
Es wurde dabei zu den internen Toprisiken Ursachen-Wir-
kungs-Ketten gebildet. Das Ziel war, die grundsitzliche Ur-
sache fiir jedes Toprisiko zu finden. Dies wurde durch ein
individuelles Brainstorming erreicht, bei welchem jeder
Teilnehmer die hiufigsten Ursachen zu jedem Toprisiko no-
tierte und anschliessend der Gruppe prisentierte. Dadurch
wurden pro Toprisiko fiinfbis 12 Ursachen identifiziert, wel-
che der Workshopmoderator inklusive Beschreibung fest-
hielt. Zur Bewertung der Ursachen erhielt jeder Teilnehmer
pro Risiko fiinf Punkte, welche er nach Hiufigkeit ver-
geben konnte. Das Resultat zeigte die Ursachen der inter-
nen Toprisiken und deren Bewertung nach Hiufigkeit auf
(Abbildung3).

Die hiufigsten Ursachen wurden in Phase drei beziiglich
ihrer Massnahmen tiefer betrachtet. In diesem Beispiel wur-
den vier Ursachen in der nichsten Phase weiter analysiert.

Die dritte Phase befasste sich mit der Analyse von Massnah-
men zu den drei bis fiinf hiufigsten Ursachen der internen
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Entwicklung eigener Module — 2

Vermehrte Defragmentierung — 0

Top-Risiken. Zur Massnahmenanalyse wurden vier dreistiin-
dige Workshops durchgefiihrt. Die Zusammensetzung der
Workshopgruppen blieb unverindert. Zu jeder Ursache wurde
ein Brainstorming durchgefiihrt, bei welchem aktuelle und
neue Massnahmen identifiziert wurden. Danach wurde zu
den Ursachen die drei bis acht wichtigsten bestehenden Mass-
nahmen der Gruppe vorgestellt. Anschliessend prisentierte

«Der Prozess ist wiederholend und soll

einmal pro Jahr als Voraussetzung fiir die

Jahresplanung durchgefiihrt werden.»
jeder Teilnehmer seine beiden wichtigsten neuen Massnah-
men. Dabei durfte es sich auch um eine Verstirkung einer
bereits bestehenden Massnahme handeln. Pro Ursache er-

hielt jeder Workshopteilnehmer zur Bewertung fiinf Punkte,
welche er nach Kosteneffizienz auf die neuen Massnahmen
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verteilte. Das Resultat war eine Auflistung von neuen Mass-
nahmen zu den hiufigsten Ursachen und deren Klassifizie-
rung nach Kosteneffizienz (Abbildung 4).

In diesem Beispiel (Abbildung 4) konnten sechs neue Mass-
nahmen identifiziert und von der Gruppe nach Kosteneffi-
zienz bewertet werden.

Inder vierten Phase wurden die Ergebnisse der Workshops
zusammengefasst und ausgewertet. Anhand der Analyse der
Risiken, Ursachen und Massnahmen wurde bestimmt, wel-

«Schwichen haben eine Eintretens-
wahrscheinlichkeit von 100%.

Bei Risiken variiert die
Eintretenswahrscheinlichkeit von
Fall zu Fall.»

che Massnahmen umzusetzen sind. Der Prozess ist wieder-
holend und soll ab jetzt einmal pro Jahr als Voraussetzung
fiir die Jahresplanung durchgefiihrt werden. Damit wird er-
sichtlich, wie sich die Risikosituation der EWO verindert. Zur
Unterstiitzung dieses Prozesses wurde eine einfache Soft-
ware eingefiihrt. Sie enthilt die Angaben aller erfassten Risi-
ken, Ursachen und Massnahmen. Die Software strukturiert
die erarbeiteten Resultate, welche damit jederzeit rasch ein-
sehbar sind. Sie erfasst auch die einzufiihrenden Massnah-
men und hilt deren Status fest. Das Werkzeug erleichtert die
Durchfiithrung von nichsten Workshops, indem simtliche
Vorlagen bereit sind, und zeigt einen Vergleich der Risiken,
Ursachen und Massnahmen iiber die Jahre.

5. ERFAHRUNGEN AUS DER PRAXIS

Aus den 34 Risikomanagementprojekten der letzten Jahre
sind fiinf wichtige Erkenntnisse entstanden:

a) Bei der Risikoidentifikation werden oft Schwichen und
Risiken eines Unternehmens gleichgesetzt. Spitestens bei
der Bewertung wird der Unterschied klar ersichtlich: Schwi-
chen haben eine Eintretenswahrscheinlichkeit von 100%. Das
bedeutet, dass sie real und bereits eingetreten sind. Bei Risiken
variiert die Eintretenswahrscheinlichkeit von Fall zu Fall. Es
ist jedoch wichtig, zu berticksichtigen, dass Schwichen die
Ursachen fiir Risiken darstellen konnen. Zum Beispiel kann
die Schwiche «Abhingigkeit von Schliisselpersonen» als Risiko
ausformuliert werden. Das Szenario kénnte etwa so aus-
sehen: Durch das schlechte Betriebsklima demotiviert, ver-
ldsst ein Schliisselmitarbeiter die Firma. Seine Kiindigung
fithrt zum Verlust von drei zentralen Kunden, was zu einem
jahrlichen Umsatzverlust von CHF 1 Mio. fiihrt.

b) Bei der Bewertung der Risiken beziiglich ihres Schadens-
ausmasses und ihrer Bintretenswahrscheinlichkeit handelt
es sich um eine Nettobewertung. Es wird dabei die heutige
Situation betrachtet. Alle Risiken werden mit Einbezug der
bereits existierenden Massnahmen bewertet. In der Praxis
wurde festgestellt, dass die Bewertung eines Risikos, bei wel-
chem eine Subtraktion simtlicher eingeleiteter Massnahmen
angenommen wird, den Leuten Probleme bereitet.

140

RISIKOMANAGEMENT FUR KLEINE UND MITTLERE UNTERNEHMEN

¢) Die Bewertung von Schadensausmass und Eintretenswahr-
scheinlichkeit wird als sequentielle Bewertung durchgefiihrt.
Dies hilft den Workshopteilnehmern, die beiden Variablen un-
abhingig voneinander zu betrachten, und vereinfachtihnen
die Bewertung der Eintretenswahrscheinlichkeit, da sie zu-
sitzlich zu den Risiken auch das mittlere Schadensausmass
kennen. Die Bewertung von Eintretenswahrscheinlichkeiten
bereitet in der Praxis grosse Miihe. Deshalb stellt diese Zu-
satzinformation fiir die Teilnehmer eine grosse Hilfe dar.
d) Um eine gute Priorisierung zu erreichen, ist die Ausniit-
zung der gesamten Skala bei der Bewertung durch die Work-
shopteilnehmer erforderlich. Menschen tendieren dazu, vor
allem den mittleren Teil der Skala zu verwenden und Extrem-
werte zu meiden. Dadurch entsteht eine Konzentration der
Risiken in der Mitte der Matrix. Dies verunmdglicht eine
Klassifizierung der Risiken. Der Workshopmoderator muss
deshalb den Teilnehmern klare Weisungen geben. Sowohl bei
der Bewertung des Schadenausmasses als auch der Eintre-
tenswahrscheinlichkeit sollen die Teilnehmer alle Risiken
durchgehen, das grosste mit einer Sechs und das kleinste mit
einer Eins bewerten. Die restlichen Risiken sollen relativ zu-
einander bewertet werden. Dadurch wird eine gute Streuung
der Risiken erreicht, aus welcher eine deutliche Priorisierung
vorgenommen werden kann. Eine grosse Hilfe bildet hier die
«nattirliche» logarithmische Einteilung der Skala.

¢) Bei der Verwendung des arithmetischen Mittels ist die Dis-
kussion grésserer Abweichungen vom Mittelwert der Scha-
densausmasse und Eintretenswahrscheinlichkeiten notwen-
dig. Dadurch werden Risiken, bei welchen die Bewertungen
durch die Teilnehmer grosse Abweichungen aufweisen, in-
tensiv besprochen. Die Ursachen dieser Abweichungen kon-
nen zwei Griinde haben: Das Risikoszenario wird trotz ge-
meinsamer Besprechung unterschiedlich verstanden, oder
dasselbe Szenario wird unterschiedlich eingeschitzt. Im er-
sten Fall kann nach Bereinigung der Definition eine neue
Bewertung abgegeben werden. Im zweiten Fall bleibt die ur-

«Damit der eingefiihrte Risitkomanage-
mentprozess standig nachgefiihrt

und von den Mitarbeitern auch ver-
wendet wird, ist eine Fokussierung auf
die zentralen Risiken notwendig.»

spriingliche Bewertung giiltig. Als kritische Abweichung
zum Mittelwert, welche eine erneute Besprechung des Risi-
kos bedingt, wurde bei einer Skala von eins bis sechs in der
Praxis der Wert 1,25 festgelegt. Dieser Wert stellt die Hilfte
der maximal méglichen Abweichung von 2,5 dar.

6. FAZIT

Risikomanagement ist fiir KM U von besonderer Bedeutung.
Damit der eingefiihrte Risikomanagementprozess stindig
nachgefiihrt und von den Mitarbeitern auch verwendet wird,
ist eine Fokussierung auf die zentralen Risiken notwendig.
Mit einem vierstufigen Risikomanagementprozess und
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Gruppenentscheidungstheorie hat das Risk-Management-
Team der ETH RMT einen einfachen Prozess fiir KMU ent-
wickelt. Er wurde in 34 verschiedenen Unternehmen im Ver-
laufder letzten beiden Jahre eingefiihrt. Dieser wissenschaft-
lichfundierte und praxiserprobte Risikomanagementprozess

Anmerkungen: 1) Ein prominenter Gegner der
These ist der israelische Nobelpreistriger Kahne-
man (Kahneman et al. 1982). Er ist iiberzeugt, dass
die Annahme der Gruppenintelligenz, dass indi-
viduelle Fehler in der Risikobewertung zufillig
verteilt sind und sich daher gegenseitig ausglei-
chen, falsch sei und nicht durch eine geniigend
grosse Anzahl von Einzelmeinungen ausgeglichen
werden kann. 2) Seit der frithen Hilfte des letzten
Jahrhunderts zeigen diverse Experimente, dass
Gruppen zu besseren Entscheidungen, Schitzun-
gen oder Lésungen kommen als das Individuum
(vergleiche hierzu Knight 1921, Gordon 1924, Shaw
1923, Bruce 1935, Johnson 1998). Weiterfiihrende
Experimente liefern zusitzlich empirische Hin-
weise, dass der Durchschnitt von Gruppenmei-
nungen fiir Risiken gute Resultate liefert (Sjoberg
1995). 3)Janis 1982, ’T Hart et al. 1997. 4) Erstaun-
licherweise zeigten Page und Hong (2001), dass
eine Gruppe bestehend aus Experten und Laien
meist zu besseren Resultaten kommt als eine reine
Expertengruppe. 5) Christensen-Szalanski/Bushy-
head 1981, Henrion/Fischhoff 1986. 6) Asch 1952,
Milgram et al 1969. Insbesondere Asch zeigte in
seinen Experimenten, wie leicht eine Gruppe den
einzelnen verleitet, entgegen seiner eigenen Mei-
nung einer objektiv falschen Aussage zuzustim-
men, nur um dem Druck zu entgehen, als einziger
gegen die Gruppe entschieden zu haben. 7) Lar-
rick/Soll. 2003. 8) Dies zeigt sich darin, dass Men-
schen beispielsweise Helligkeit in sechs Stufen
wahrnehmen (Klimmek/Koch 2007). Ebenso un-
terscheidet der Mensch zwischen sechs verschie-
denen Abstufungen von Schall und auch Druck
und Tonklang werden von Menschen mit sechs
Abstufungen klassifiziert. (Lehmann 2004). 9) De-
haene 2003, was zum Beispiel durch das Weber-
Fechner-Gesetz beschrieben wird (Weber 1834,
Fechner 1860,). Die beiden Forscher stellten fest,
dass die subjektive Stirke von Sinneseindriicken
logarithmisch mit deren physikalischer Intensitit
wichst. Dies kann man bei der Wahrnehmung von
Driicken, Helligkeiten und dem Geschmack be-
obachten. 10) Urquart und Heilmann 1984, Paulos
1990, Paling 1993.
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Gestion des risques pour les PME

Létude effectuée par les auteurs a mon-
tré que les PME doivent disposer d’'un
processus de gestion des risques adapté.
Un tel processus a été développé en pre-
nant en considération les besoins spéci-
fiques des PME et il a ensuite été intro-

duit aupres de 34 entreprises. Ce pro-
cessus allie fondements théoriques et
application pratique. Il repose sur la
théorie du consensus de groupe et trans-
pose les résultats sur la gestion des ris-
ques. Les auteurs illustrent leur propos

avec l'exemple de la centrale électrique
d’Obwalden en Suisse et présentent en-
suite les résultats importants de la mise
en place du processus dans 34 entre-
prises. BB/EM/RB/AFB
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