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Risiken der Energiebranche
Vorwort

Wozu dient diese Studie?

Der Schweizer Energiemarkt bewegte sich lange in ruhigem Fahrwasser. Seit 2020 haben sich die Ereignisse Uberstirzt: Schlagartig
erforderte Corona rasches Handeln, dann brachte der Krieg in der Ukraine die Energieversorgung in den Fokus.

Wie hat sich die Risikoexposition von Schweizer Energieversorgungsunternehmen verandert? Wie gehen diese mit den Risiken um? Die
Studie spiegelt die Branchensicht und zeigt den Benchmark im Umgang mit Risiken auf. Sie wurde 2021 initialisiert und 2022 zum zweiten Mal
durchgefiihrt. Der vorliegende Bericht illustriert besonders, wie sich die Situation und Wahrnehmung in den letzten 12 Monaten verandert hat.
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Teilnehmende
:  Anzahl Mitarbeitende 2022 |

: «1-20
: - 21-100

=101-200

=>200

(Im Schnitt beschéaftigen die teilnehmenden
. Unternehmen ca. 100 Mitarbeitende.)

: Herkunft Energietrager
. 3%

= ausschliesslich
Eigenproduktion

= teils Eigenproduktion,
teils Fremdproduktion

= gusschliesslich
Fremdproduktion

Anfrage an 120 Personen

Teilnehmende Betriebsleitertagung 2022 — Zwischen den Teilnehmenden
2021 und 2022 gibt es keine signifikanten Unterschiede. Die Resultate
sind daher miteinander vergleichbar.

,Die hohe Riicklaufquote von fast 40%
(45 Teilnehmende) zeigt die Aktualitat des Themas."

Dienstleistungen m
Strom
Wasser
Telekom
Warme
Gas

Andere
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Vorhandensein von Risikomanagement

“-------------------------------------------..
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Existiert ein formalisierter
unternehmensweiter
Risikomanagementprozess?

12% 2021 "ja
= nein, aber
geplant
= nein, nicht
geplant

,In den letzten 12 Monaten ist
das Vorhandensein von
Risikomanagement bei den
befragten Unternehmen um 5%
gestiegen (von 66 auf 71%)."
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Aus welchen Griunden wird Risikomanagement durchgefiihrt?

Friherkennung und verbesserte Kontrolle von Risiken

Erkennung und Abwagung von Chance-Risiko-
Verhaltnissen

Sicherung des Fortbestandes des Unternehmens

Erfiillung regulatorischer oder gesetzlicher
Anforderungen

Schutz der Reputation des Unternehmens
Input flr die Strategie

Sicherung der Liquiditat und des Cash Flows
Forderung einer internen Risikokultur

Steuerung und Controlling von Projekten

Optimierung der Kosten im Zusammenhang mit Risiko-
Massnahmen (z.B. Optimierung Versicherungskosten)

(2021) 2223

84%

81%

72%

70%

61%

58%

56%

54%

I

42%

37%

,Insbesondere die Softfaktoren wie die Férderung einer
internen Risikokultur gewinnen immer mehr an Bedeutung.”
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Eingliederung von Risikomanagement

:  Zu welchen anderen Prozessen / Wer ist fur die Durchfiihrung des unternehmensweiten
- Entscheidungen besteht eine . Risikomanagementprozesses verantwortlich?
:  Schnittstelle mit dem unternehmens- (2022

: weiten Risikomanagement?

: ,Im letzten Jahr wurde insbesondere
: die Beschaffung stérker ins :

i Risikomanagement integriert." © Designiertelr Risikomanagerin <:|

E €zl 2022 Andere | i (12%)

Internes Kontrollsystem (IKS) 70% [ Leiterin Controlling . 5% (8%)

Leiterln Finanzen / CFO 33%

Keine klare Zuteilung . 5% (6%)

: Beschaffung / Einkauf 51% <:| :
. Business Continuity 47% Leiterln Unternehmensentwicklung . 5% (4%)
N Management (BCM)

H Verkauf 42%

Compliance 42% : ,Risikomanagement wird professioneller: Das
Vorhandensein einer/s designierten Risikomanagerin/s

5% (16%) ist im letzten Jahr um 50% gestiegen (von 14 auf 21%).”

. Andere

-
“
0..
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Risikomanagementprozess

\_

Identifikation )
Einzelinterviews
Risikokatalog

J

Uberwachung )

Verankerung
Prozess
Politik + Tool
J

Montagne E. (2008): Management von Risiken in Energieunternehmen durch praventive und reaktive Massnahmen; Dissertation ETH Zirich Nr. 17843.

Bewertung

Gruppenworkshop

Risikomatrix +
Benchmark

\_

Steuerung

Einzelinterviews +
Gruppenworkshop

Massnahmenliste

J
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Identifikation von Risiken
Wie werden Risiken definiert?

,Ein Risiko ist ein potentielles, ungeplantes Ereignis, welches
eine negative Auswirkung auf den finanziellen Erfolg und / oder
die Reputation der Organisation hat."
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Risiken der Energiebranche

Identifikation von Risiken

| Wie haufig wird die Risikoanalyse (2022)
durchgefiihrt?

Wie werden Risiken identifiziert?

,Bei der Risikoidentifikation
steht der Mensch im Zentrum."

Die meisten Unternehmen fiihren Gruppenworkshops und = Monatlich
Einzelinterviews zur Risikoidentifikation durch. Zur Uberpriifung der

Vollstandigkeit werden Checklisten und Benchmarkings betrachtet. _ = Quartalsweise

} = Halbjahrlich :

Benchmarking / Erfahrungsaustausch - « Andere '
Einzelinterviews .

Externe Studien E E
Organisationsinterne Fragebdgen E . . i

:  ,Uber 50% der Unternehmen fiihren :

Andere i  eine jéhrliche Risikoanalyse durch." :
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Bewertung von Risiken

Wie werden Risiken bewertet?

,Die Bewertung der Risiken dient im unternehmensweiten
Risikomanagement der Priorisierung. Dabei werden flir jedes
Risiko die drei Parameter finanzielles Schadensausmass,
Eintrittswahrscheinlichkeit und Reputationseinfluss bewertet *
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Bewertung von Risiken

:  Welche Bewertungsmethode 2022 |
. wird angewendet?

: ,Im Fokus des Risikomanagement-
i prozesses steht der Dialog. Daher sind
:  heute qualitative Ansétze weit verbreitet."

= Ganz qualititativ
= Halb-quantitativ
= Ganz quantitativ

= Andere

= Ganz qualititativ (Einschatzung der Risiken mittels einer
relativen Skala; z.B. gering, mittel, gross, sehr gross)

. = Halb-quantitativ (Einschatzung der Risiken mittels konkreter

. Werte in % oder CHF)

= Ganz quantitativ (Einschatzung der Risiken auf Datenbasis z.B.
Value-at-Risk, Monte-Carlo-Simulation etc.)

sun®

Welche Kriterien werden im
Risikomanagementprozess bewertet?
Eintrittswahrscheinlichkeit 95%
Finanzielles Schadensausmass 90%
Reputationseinfluss 63%

Korrelationen zwischen Risiken 38%

]
X

Andere I

,Der Reputationseinfluss hat sich —

nebst der Eintrittswahrscheinlichkeit

und dem finanziellen Schadensausmass —
als Bewertungsparameter etabliert.”
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Risiken der Energiebranche

Steuerung von Risiken

Wie werden Risiken gesteuert?

.Eine strukturierte Risikoanalyse ermébglicht das Definieren der
angepassten Massnahmen. Dabei liegt der Fokus auf der
Kosteneffizienz."
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Risiken der Energiebranche

Steuerung von Risiken

Wie ist die Gesetzeslage zum Risikomanagement?

,Obwohl die Massnahmenanalyse keine gesetzliche Pflicht ist
liegt genau in dieser Phase der unternehmerische Mehrwert."

»Der Lagebericht muss namentlich
Aufschluss geben lber die
Durchfihrung einer Risikobeurteilung.*

(Art. 961 c OR))
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Uberwachung von Risiken

Wie werden Risiken liberwacht?

.Pragmatische Managementinstrumente unterstiitzen die
Verankerung von Risikomanagement im Unternehmen.
Somit werden Ereignisse und Trends friihzeitig erkannt.”
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Uberwachung von Risiken

Wie werden die Ergebnisse des Risikomanagementprozesses verwaltet?

,2pDer Einsatz von Excel-Tools hat weiter zugenommen (von 47% auf 65%).”

Vor allem bei KMU ist der Einsatz von komplexen webbasierten Lésungen oft nicht zielfihrend.

4%

= Mittels Arbeitsdokumenten (ohne Tool)

= Toolbasiert mittels Office-Produkt (Excel-Tool oder &hnlich)

= Webbasierte Software fiir Risikomanagement

= Andere
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Risiken und Trends bei Energieversorgungsunternehmen

Wie haben sich die Risiken verandert?

Loeit Ende 2021 hat sich die Risikoexposition erhdht.

,sursachen sind insbesondere das massiv hohere
Marktpreisniveau, starke Schwankungen und
Unsicherheiten aufgrund der geopolitischen Krise.*
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Risiken und Trends bei Energieversorgungsunternehmen

Welches sind die zentralen Risiken?

(2021) €20

IT (Ausfall / Datensicherheit / Cyber) 93%

Personal (Know-how Verlust / Fachkraftemangel / Fehlbesetzung) 90%

Beschaffung (Energietréger / Preis- und Mengenrisiko) 73%

|

Infrastruktur (Versorgungssicherheit / Werterhalt) 68%

58%

Regulatorien / Politik (Markt6ffnung / Netznutzungsentgelt)

Versorgungsengpass (Blackout / Abhangigkeit Ausland) 58%

|

Arbeitssicherheit (Personal- / Materialschaden) 53%

.Insbesondere die Risiken

,Beschaffung®, ,Versorgungsengpass®,
38% und ,Schliissellieferanten” sind
deutlich gestiegen.”

Compliance (Unterlassung / Fehlverhalten / Korruption) 38%
Investitionen (Technologie / Trends / Grossprojekte)

Schlissellieferanten (Abhangigkeit Produkt / Dienstleistung) 38%

Pandemie (Bewahren Grundversorgung / Belegschaft / Debitoren) 33%

,2Das Risiko ,Klima*“ ist neu aufgefiihrt.
25% Auswirkungen auf das Geschéftsmodell
sind noch schwer abschétzbar."

Strukturen / Prozesse (Zustandigkeiten / Automatisierung / Organisation)

i
|

Klima (Einfluss Infrastruktur / Konsumverhalten / Vorgaben)

‘
|

13%

Montagne E., Koépfli M., Thomik M. (2021): Risiken der Energiebranche — heute und morgen — i-Risk GmbH (n.v. — Daten aus 2021 nicht vorhanden)
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Empfehlungen

Was sollte man im Risikomanagement besonders beachten?

,Die Energiebranche ist im Fokus."

= |n der aktuellen angespannten Lage sind alle Augen auf die Energieversorger
gerichtet.

= Die Akteure missen aufzeigen, dass sie ihre Hausaufgaben gemacht haben
und bereit sind die Krise zu meistern.

= Heute sind im Risikomanagement pragmatische Ansatze gefragt, welche von
der Organisation gelebt werden.

= Nebst ursachenmindernden Praventiv-Massnahmen kommt im Notfall auch
das reaktive Krisenmanagement zum Einsatz.

= Der Mensch steht dabei im Zentrum. Mit Hilfe eines zweckmassigen Systems
trifft er die richtigen Entscheidungen.
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Schlusswort
Danke fiir lhre Mitarbeit!

LAn dieser Stellte bedanken wir uns ganz herzlich bei
allen Studienteilnehmenden und beim VSE.*

= Dr. Eric Montagne

. ||
= Mario Kopfli ISK
= Hans Ulrich Kaser

empowering your success
= Marta Thomik
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Anmerkungen

Was gilt es zu beachten?

= Die vorliegende Studie wurde im Zeitraum vom Juli bis August 2022 durchgefiihrt.
Die Firma i-Risk GmbH wurde dabei vom VSE unterstutzt.

= Die Resultate der durchgefiihrten Befragung wurden mit fundierten Fachinterviews validiert.
Die Studienergebnisse kénnen daher als reprasentativer Uberblick tiber die gesamte Branche herangezogen werden.

Wer sind wir?

= Die i-Risk GmbH, gegriindet 2008, ist ein Spin-off der ETH Zdirich. Die Firma hat sich als fihrender Berater im Bereich
Risikomanagement in der Energiebranche etabliert und mehr als 600 Projekte mit iber 100 Kunden durchgefiihrt.

» Neben Prozessimplementierungen bieten die Firma auch Reviews und Schulungen an. Zur Verankerung der gemeinsam
erarbeiteten Resultate und zur internen Weiterflihrung der Prozesse stellt die Firma IT-Tools zur Verfligung.
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