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Geubter Umgang mit

externen Bedrohungen

Aufgrund der Coronapandemie sind wir krisenerprobter geworden. Eine
maogliche Energiemangellage kénnte Gemeinden erneut auf die Probe stellen.
Am Beispiel der Stadt Baden zeigen wir auf, wie sie sich vorbereiten konnen.

Mittels einer Business-Impact-Analyse erstellt die Stadt Baden Pldne zum Umgang mit aussergewdhnlichen Lagen.

Business Continuity Management (BCM)
hat seinen Ursprung im Militarischen.
Schon 500 v. Chr. war den Feldherren
klar: Mach dir Gedanken, was passieren
konnte und wie deine Reaktion auf die
jeweiligen Vorkommnisse aussieht, um
die Schlacht oder das Lager nicht zu
verlieren. Dieser Gedanke wurde Uber
die Jahre weiterentwickelt, bis sogar
ISO-Normen zu diesem Thema verfasst
wurden. Damit sich auch eine Gemeinde
mit kleinem Budget und ohne ISO-Zerti-
fizierung rasch einen Uberblick tiber ihre
vulnerablen Tatigkeiten und Gegen-
massnahmen machen kann, sind prag-
matische Ansatze gefragt. Der Grundge-
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danke von BCM bleibt, eine Organisation
widerstandsfahiger zu machen.

Auswahl Szenarien durch
Risikomanagement
Risikomanagement ist die Grundlage
fir BCM. Aufgabe und Ziel des Risiko-
managements ist es, die Risiken fiir eine
Organisation zu identifizieren und de-
ren Eintrittswahrscheinlichkeiten und
Schaden zu bestimmen. Auf diesem
Fundament konnen Kritikalitatsanaly-
sen ausgefiihrt und BCM-Plane entwi-
ckelt werden.

Die Stadt Baden flihrte 2021 das Risiko-
management ein. Aus diesem Prozess
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wahlte das Projektteam BCM-relevante
Szenarien mit hohem Schadenpoten-
zial. Eines davon ist die Strommangel-
lage.

Bestimmung Kerntatigkeiten

Ziel der BCM-Aktivitaten ist es nun, ei-
nem solchen Szenario widerstehen zu
konnen. Das heisst, die Kerntatigkeiten
der Organisation trotz Ausfallen weiter-
zufihren oder schnellstmdglich wieder
aufzunehmen. Dazu missen die Kern-
prozesse, deren Abhangigkeiten und
die dazu benodtigten Ressourcen be-
kannt sein.
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Die Stadt Baden einigte sich, BCM fir
einen Pilotprozess durchzufiihren. In
der Folge soll das System auf die ge-
samte Verwaltung ausgerollt werden.

Bewertung Szenario auf Prozess
Kernstlick der BCM-Tatigkeiten ist die
Business-Impact-Analyse (BIA). Sie si-
muliert die relevanten Ausfallszenarien
und bewertet die Auswirkungen auf die
Ablaufe und Finanzen der Organisation.
Die BIA deckt Schwachstellen auf und
erlaubt es, Strategien zur Risikomini-
mierung zu entwickeln.

Bei der Stadt Baden betrachteten die
Prozessverantwortlichen den Einfluss
einer Strommangellage auf den ausge-
wahlten Pilotprozess. Die Auswirkun-
gen wurden in Bezug auf die Parameter
«Finanzen», «Personal», «Systemen»,
«Infrastruktur» und «Reputation» auf
einer sechsstufigen Skala bewertet.
Als besonders wertvoll empfanden die
teilnehmenden Personen in diesem
Schritt die Diskussion, die zur Bewer-
tung fuhrte. Dabei wurde das Verstand-
nis der eigenen Kapazitaten gescharft
und wurden Erfahrungen aus dhnlichen
Situationen thematisiert.

Definition Notfallorganisation

und -plane

Die moderierte Auseinandersetzung
mit Ausfallszenarien und den eigenen
Ressourcen deckt sowohl Schwachstel-
len und Abhangigkeiten wie auch Star-
ken und Mdoglichkeiten der eigenen Or-
ganisation auf.

Mit den Erkenntnissen der Business-Im-
pact-Analyse konnen samtliche BCM-re-
levanten Bereiche der Stadt Baden
Plane zur Handhabung einer ausserge-
wohnlichen Lage erstellen. Prioritaten
und Handlungsanweisungen sowie
mogliche Alternativen werden dabei
definiert, und die Verfligbarkeit von kri-
tischen Notfallressourcen wird doku-
mentiert.

Dr. David Miiller, Stabschef Stadt Ba-
den, sagt dazu: «Das integrale Risiko-
management zeigt uns deutlich auf,
welchen Bedrohungen wir ausgesetzt
sind. Die Einfilhrung eines systemati-
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schen Business Continuity Manage-
ments erlaubt uns dann, all unsere
Moglichkeiten gezielt einzusetzen und
der nachsten Krise, welcher Art sie auch
sein mag, entschlossen entgegenzutre-
ten.»

«Das integrale Risikomanagement
zeigt uns deutlich auf, welchen
Bedrohungen wir ausgesetzt sind.»

Dr. David Miiller, Stabschef Stadt Baden

Navigieren in unsicheren Zeiten
Niemand kann die nachste Krise vorher-
sagen. Jedoch ist sicher, dass wahrend
der Krise Hektik, Ungewissheit, Verwir-
rung und Zeitdruck die tagliche Routine
aushebeln werden. Erschwerend muss
man erwarten, dass kritische Ressour-
cen wegfallen. Wir erinnern uns an die
stark eingeschrankte Verfligbarkeit von
alltaglichen Dienstleistungen wahrend
der Pandemie.

Trotz Einschrankungen kann die BCM-
Organisation auf Prioritdten setzen, die
in Ruhe durchdacht und nicht aus der
Hektik und Verlegenheit der Krise gebo-
ren wurden. Dabei strahlt sie Souvera-
nitat aus, schafft Ordnung im Chaos
und wird zum Orientierungspunkt far
Mitarbeitende und Biirger.

Bei Unternehmen ist ein integrales Ri-
sikomanagement als Fuhrungsinstru-
ment nicht mehr wegzudenken. Durch
die immer komplexer werdenden Ge-
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meindeaufgaben ist die Einfliihrung ei-
ner systematischen Losung auch bei
der 6ffentlichen Hand ein Muss.
Schnelligkeit und Wandlungsfahigkeit
sind dieWahrung in einem immer unbe-
standigeren und komplexeren Arbeits-
umfeld in der Verwaltung wie in der Pri-
vatwirtschaft. Dies fordert geistige
Agilitat und strukturelle Flexibilitat. Eine
BCM-Organisation schafft nebst kriti-
schen Instrumenten wie BIA und Notfall-
planen schliesslich auch Denkmuster
und Arbeitsablaufe, die es erlauben, sich
schnell anzupassen. Das hilft nicht nur,
die Krise zu tiberstehen, sondern schafft
auch Zeit und Raum, um all die neuen
Moglichkeiten und Chancen zu erken-
nen, die jede Krise mit sich bringt.

Dr. Eric Montagne
i-Risk GmbH

Hans Ulrich Kaser
i-Risk GmbH
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