Praxisbericht Risikoanalyse

Intelligente Gruppenentscheidungen
im Risikomanagement

Managemententscheidungen erfordern heutzutage effiziente Instrumente, eines davon ist das Risikomanage-
ment. Damit die Resultate des Risikomanagementprozesses tatsachlich genutzt werden kénnen, gilt es die rich-

tige Basis zu schaffen und grundlegende theoretische Ansitze zu beachten.

Die Theorie der Gruppenentscheidung bildet das Fundament fur ein effizientes Risikomanagement bei kleinen
bis mittleren Organisationen. Dabei miissen bestimmte Voraussetzungen geschaffen werden, damit die Gruppe
»intelligent“ entscheiden kann. Es muss erstens auf die Diversitit in der Gruppenzusammensetzung geachtet
werden, zweitens muss die Unabhiangigkeit der Teilnehmer gewéhrleistet sein und drittens sollte eine gleichbe-
rechtigte Aggregation der unabhingigen Meinungen stattfinden. Werden diese Grundsitze eingehalten, kénnen
mit geringem Ressourcenaufwand in sinnvoller Zeit brauchbare Ergebnisse im Risikomanagement erreicht wer-
den, ohne dass Kognitionsprobleme entstehen, wie sie beim Abschiatzen von Risiken durch Einzelpersonen auf-
treten. So kann der Prozess auch in kleinen bis mittleren Organisationen effizient genutzt und in alltdglichen
Entscheidungsprozessen gelebt werden. Der vorliegende Artikel zeigt die Einfiihrung von Risikomanagement
bei der IBC Energie Wasser Chur (IBC). Das Unternehmen beliefert die Stadt Chur sowie umliegende Gemein-
den mit Elektrizitat, Erdgas, Warme und Trinkwasser.

Einfithrung von
Risikomanagement bei der IBC

Der Risikomanagementprozess besteht
aus drei Phasen, in welche verschiedene
Mitarbeiter einer Organisation miteinbe-
zogen werden (vgl. B Abb. 01). In der

Risikomanagement in drei Phasen

Schritt 1: Risikoanalyse

= Durchfiihrung Interviews zur
Risikoidentifikation

= Erstellung Risikokatalog

= Durchfiihrung Workshop zur
Risikobewertung
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= Erstellung Tool und Dokumentation

Wahrscheinlichkeit

Schritt 3: Implementierung und Dokumentation

= Erarbeitung Risikopolitik

ersten Phase, der Risikoanalyse, werden
die Risiken der Organisation von der Ge-
schiftsleitung identifiziert und bewertet.
Bei kleinen und mittleren Organisationen
wird diese Gruppe durch weitere leitende
Mitarbeiter erginzt, um eine moglichst
breite Abstiitzung der Gruppenentscheide

= Erarbeitung Risikomanagementprozess

zu gewihrleisten. Die Risikoidentifikation
erfolgt durch Einzelinterviews, in denen
die verschiedenen Sichten auf die Organi-
sationsrisiken neutral aufgenommen wer-
den. Daraus entsteht ein Risikokatalog, in
dem erfahrungsgemif rund zwanzig Risi-
ken einheitlich beschrieben und kategori-
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Schritt 2: MaBnahmenanalyse

= Durchflihrung Interviews zur
Mafnahmenidentifikation

= Erstellung MaRnahmenkatalog

= Durchflihrung Workshop zur
MaRnahmendefinition
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siert werden sollten. Diese Risikoszenarien
werden anschlieend in einem Gruppen-
workshop durch die zuvor befragten Per-
sonen beziiglich der drei Parameter Scha-
densausmaf}, Eintrittswahrscheinlichkeit
und Reputationseinfluss bewertet, um eine
Priorisierung zu erhalten.

In der zweiten Phase im Risikomanage-
ment, der Manahmenanalyse, werden zu
jedem Risiko eine Risikostrategie erarbeitet
und zentrale aktuelle sowie vorgeschlagene
neue Mafinahmen aufgenommen. Bei die-
ser Analyse werden Experten der Organisa-
tionsabteilungen hinzugezogen und zu der
aktuellen Situation befragt. In einer erneu-
ten Gruppenentscheidung der Geschifts-
leitung werden die aufgenommenen Maf-
nahmenpline diskutiert und verabschiedet.

Die dritte Phase des Risikomanage-
mentprozesses besteht aus der Implemen-
tierung und Dokumentation simtlicher
Resultate. Mithilfe eines Tools kann der
Prozess iiber die folgenden Jahre fort-
gefithrt werden, und der Stand der Maf3-
nahmen sowie der Trend der Risiken
werden regelmifig iiberwacht. Die Ge-
schiftsleitung wird dadurch iiber den Ver-
lauf der Organisationsrisiken informiert
und kommt jedes Jahr erneut zu einem
Gruppenworkshop zusammen, um die
Risiken und Mafinahmen gemeinsam zu
analysieren.

Die IBC fiihrte den Risikomanagement-
prozess in drei Phasen innerhalb von drei
Monaten ein. Bei der IBC handelt es sich
um eine selbststindig 6ffentlich-rechtliche
Anstalt, die fiir die Energie- und Wasser-
versorgung der Region Chur zustindig ist.
Die Versorgung umfasst Planung, Projek-
tierung, Bau, Betrieb und Unterhalt von
Anlagen fiir die Produktion, den Transport
und die Verteilung sowie die Bereitstellung
von Energie und Trinkwasser. Neben der
Versorgung mit Strom, Erdgas und Wasser
ist die IBC im Contracting, in Energieana-
lysen, Engineering sowie Bau und Betrieb
von Anlagen titig. Sie ist verantwortlich fur
die Betriebsfithrung des Kraftwerks Chur
Sand, der Erdgasversorgung Biindner
Rheintal AG sowie der Fernwirme Chur
AG.

Bei der IBC wurden 13 leitende Mitar-
beiter inklusive der gesamten Geschiftslei-
tung zur Analyse der Organisationsrisiken
interviewt. Die daraus resultierende Risi-
koliste beinhaltet 21 Risikoszenarien, die
in vier externe, elf operative und sechs
strategische Risiken kategorisiert sind. Die
Mitglieder der Geschiftsleitung bewerte-

ten die Szenarien anonym in einem Grup-
penworkshop, und die Bewertungen wur-
den anschlieRend diskutiert. In erneuten
Einzelinterviews wurden mit den zuvor
festgelegten Risikoeignern priventive und
reaktive Mafnahmen analysiert und in ei-
nem Mafinahmenkatalog strukturiert. In
einem zweiten Workshop wurden der ge-
wiinschte Risikoumgang (Risiko akzeptie-
ren / Risiko vermindern) von der Ge-
schiftsleitung festgelegt und die einzufiih-
renden Mafnahmen verabschiedet. Ab-
schlieRend wurden alle Informationen in
ein Excel-Tool mit Risikotrendanalyse und
Uberwachung der MaRnahmenstati inte-
griert. Der Prozess soll nun im jihrlichen
Rhythmus fortgefiithrt werden und somit
eine kontinuierliche Risikoiiberwachung
fur die Geschiftsleitung gewihrleisten.

Gruppenentscheidungen
im Risikomanagement

In den beiden Analysephasen des Risiko-
managements — der Risikoanalyse und der
Mafinahmenanalyse — bilden Gruppenent-
scheidungen das Fundament des Prozes-
ses. Entscheidungen beztiglich der Priori-
tit der Risiken sowie der Relevanz und
Eignung der Mafinahmen werden jeweils
von der Gruppe gemeinsam gefillt. Ver-
schiedene Theorien zeigen, dass die Grup-
pe ,intelligenter” entscheidet als das Indi-
viduum, obwohl es in der Forschung auch
einige wenige kritische Stimmen gegen-
iiber der Theorie der ,Gruppenintelligenz*
gibt. Zum grofiten Teil findet die Theorie
jedoch Unterstiitzung. In der Forschung
zeigt sich, dass insbesondere drei Bedin-
gungen erfiillt sein miissen, damit die
Gruppe zu besseren Entscheidungen
kommt als das Individuum. Zunichst
muss auf die Diversitit in der Gruppenzu-
sammensetzung geachtet werden. Des
Weiteren miissen die Teilnehmer unab-
hingig voneinander entscheiden kénnen,
und zuletzt sollte eine gleichberechtigte
Aggregation der unabhingigen Meinun-
gen stattfinden. Werden diese Bedingun-
gen erfiillt, konnen vor allem Kognitions-
probleme, wie sie im Bereich Risikoma-
nagement auftreten, von der Gruppe bes-
ser als vom Individuum gel6st werden.
Kognitionsprobleme sind Probleme,
welche das Abschitzen einer Lésung zu-
lassen, oder Losungen existieren, welche
einem Optimum nahe kommen. Genau
solche Probleme entstehen fiir das Indivi-
duum bei der Risikoanalyse, wenn die Pa-

rameter Schadensausmaf}, Eintrittswahr-
scheinlichkeit und Reputationseinfluss
bestimmt werden miissen. Solange es sich
nicht um sehr seltene Ereignisse handelt,
besteht eine Losung, entweder in absolu-
ten Zahlen oder in Form einer Rangliste
der Risiken. Deshalb ist es erforderlich,
dass die Gruppe, welche den Gruppenent-
scheid herbeifiihrt, aus Personen mit un-
terschiedlichen Ansichten und Erfahrun-
gen zusammengesetzt ist. Somit erhilt
man verschiedene Ansichten iiber das Pro-
blem, das bewertet werden soll, und syste-
matische Beeinflussungen in eine be-
stimmte Richtung kénnen verhindert wer-
den. Der Grad und die Art der Erfahrungen
von Einzelpersonen beeinflussen die Risi-
koeinschitzung, weshalb die Gruppe so-
wohl aus Experten als auch aus Laien zu-
sammengesetzt sein sollte. Laien tendieren
dazu, Risiken zu tiberschitzen, Experten
dagegen unterschitzen sie hiufig. Werden
die Einschitzungen von einer gemischten
Gruppe vorgenommen, so gleichen sich
diese Effekte aus, und man erhilt einen
aggregierten, besseren Wert.

Um verschiedene Ansichten zu einem
Problem zu erhalten, miissen diese natiir-
lich erst einmal geduflert werden. Deshalb
ist es wichtig, dass die Teilnehmer des
Gruppenentscheidungsprozesses vonein-
ander unabhingig sind. Nur so kann die
freie MeinungsiuRerung gewihrleistet und
eine systematische Beeinflussung der Mei-
nung in eine Richtung verhindert werden.
Bei der Durchfiithrung von Workshops zur
Risikoanalyse sollte daher darauf geachtet
werden, dass voneinander unabhingige
Personen daran teilnehmen, die sich inner-
halb der Organisation auf einer Hierarchie-
stufe bewegen. Beispielsweise muss bei
Diskussionen innerhalb der Geschiftslei-
tung darauf geachtet werden, dass die
Gruppenmitglieder nicht von einer domi-
nierenden Person beeinflusst werden.

Bei der IBC wurde diesen Aspekten
Rechnung getragen, indem leitende Mitar-
beiter aus verschiedenen Unternehmens-
bereichen bei der Risikoanalyse einbezo-
gen wurden. Die identifizierten Risiken
wurden von den Gruppenmitgliedern un-
abhingig voneinander betrachtet und da-
raufhin individuell bewertet. Hierzu wurde
eine Bewertungssoftware verwendet, mit
der jeder Teilnehmer der Gruppe anonym
und unbeeinflusst seine Stimme abgeben
konnte, die jeweils gleichermaflen zihlte.

Die eigentliche Entscheidung der Grup-
pe ergibt sich abschliefend aus der Zusam-



menfiithrung der einzelnen Ansichten aller
Gruppenmitglieder. Diese muss ohne Ge-
wichtung und gleichberechtigt erfolgen,
um eine unverfilschte Aggregation zu er-
halten. Insbesondere das arithmetische
Mittel stellt eine gute Mdéglichkeit dar, um
Gruppenmeinungen zusammenzufassen.
Bei der Einschitzung eines Individuums
geht man davon aus, dass diese jeweils aus
dem ,wahren“ Wert und einem Fehler zu-
sammengesetzt ist. Wenn man nun an-
nimmt, dass die einzelnen Fehler der indi-
viduellen Schitzungen voneinander unab-
hingig sind und wegen der unterschiedli-
chen Ansichten gleichmiflig um den
,wahren“ Wert verteilt sind, gleichen sich
die individuellen Fehler wieder aus, solange
man eine ausreichende Anzahl von Einzel-
meinungen einbezieht. Durch das arithme-
tische Mittel erhilt man so eine zufrieden-
stellende Annihrung des ,wahren“ Werts.
Bei den Gruppenworkshops im Risikoma-
nagement kann man dies erreichen, indem
man zur Risikobewertung rund funf bis
zehn Personen befragt und daraus den Mit-
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telwert berechnet. Entscheidend ist dabei
eine prizise Beschreibung des zu bewer-
tenden Risikos, da ansonsten die Meinun-
gen zu stark voneinander abweichen.

Der Faktor Mensch bei der
Risikowahrnehmung

Um Gruppenentscheidungen im Risiko-
management effizient nutzen zu kénnen,
miissen grundlegende menschliche Fakto-
ren bei der Risiko- und Mafnahmenanaly-
se von vornherein beachtet werden. Daraus
ergeben sich dann sowohl die Vorgehens-
weisen bei den Einzelgesprichen und den
Gruppenworkshops als auch die dabei ver-
wendeten Instrumente.

Die Risikoidentifikation

Befragt man Mitarbeiter nach den Risiken,
die sie in ihrem Bereich oder allgemein fiir
die Organisation sehen, werden zunichst
immer externe Risiken genannt. Dies ist
der Fall, da Risiken als etwas Negatives

wahrgenommen werden und die Ursachen
vom Individuum somit im externen Um-
feld gesucht werden. Schaut man sich je-
doch Unternehmen an, welche Konkurs
gegangen sind, sind etwa 80 Prozent auf-
grund von internen Risiken gescheitert.
Zusitzlich konnen bei internen Risiken
viel effizienter MaRnahmen gegen die Ur-
sache eingeleitet werden. Hierzu gehoren
beispielsweise Szenarien, wie schwache
strategische Entscheide, Uberexpansion
und misslungene Akquise oder dominante
CEOs sowie Gier und Ubermut. Auch Feh-
ler in der internen Kontrolle sowie wenig
effektive Aufsichtsrite konnen katastro-
phale Auswirkungen haben.

In einer Organisation sind es also die
Faktoren Wachstum, Verinderung, Fiih-
rung und Erfolgskultur, die bei gesunder
Entwicklung zum Erfolg fithren. Im Risiko-
management ist es daher erforderlich, so-
wohl externe als auch interne Risiken glei-
chermaflen zu beachten und die Mitarbeiter
der Organisation daraufhin zu sensibilisie-
ren. Im Fall von externen Risiken werden
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Logarithmische Skala bei der Risikobewertung

> 10 Mio.
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Risikokatalog

1 Beispielrisiko 1
2 Beispielrisiko 2
3 Beispielrisiko 3
4 Beispielrisiko 4
5 Beispielrisiko 5
6 Beispielrisiko 6

Reputationseinfluss:
tief (1-2)
mittel (3-4)

hoch (5-6)

<3%

anschlieflend wirkungsbezogene Mafinah-
men mit den Mitarbeitern diskutiert. Dass
heifit, es werden Mafinahmenpline entwi-
ckelt, die greifen sollen, falls das externe
Risiko bereits eingetreten ist. Im Fall von
internen Risiken gilt es, ursachenbezogene
Mafinahmen zu ergreifen. Mit dieser Me-
thode kann mit relativ geringem Aufwand
Risiken vorgebeugt werden, sodass sie gar
nicht erst entstehen, anstatt dass hohe Sum-
men investiert werden miissen, wenn die
Katastrophe bereits eingetreten ist.

Um interne Risiken identifizieren zu
koénnen, ist es erforderlich, zu verstehen,
wie diese entstehen kénnen. Innerhalb von
Organisationen existieren beispielsweise
nahezu immer Interessenskonflikte. Ver-
schiedene Abteilungen haben unterschied-
liche Sichten zu Vorgehensweisen, wie zum
Beispiel der Produktionsleiter sein Lager
stets moglichst klein halten wiirde, um die
Durchlaufzeiten und Herstellungskosten
zu verringern, wohingegen der Verkaufslei-
ter von einem groflen Lager profitiert, auf-
grund hoher Lieferfihigkeit. Dies fithrt
dazu, dass Risiken gegeniiber der Fithrung
verheimlicht werden, um die eigenen Vor-
teile zu wahren. Oft sind auch Bonussyste-
me auf Abteilungsziele und nicht auf die
uibergeordneten Unternehmensziele ausge-
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Eintrittswahrscheinlichkeit

richtet. Im Risikomanagement ist es daher
von grofler Bedeutung, solche Szenarien zu
identifizieren und mit geeigneten Mafinah-
menplinen Transparenz und Vertrauen bei
den Mitarbeitern zu entwickeln.

Eine weitere Risikoquelle in Organisati-
onen ist das blinde Vertrauen in Experten.
Es wird davon ausgegangen, dass Experten
bestimmte Aufgaben besser und schneller
erledigen als Laien, jedoch werden ihre
Vorgehensweisen oft nicht in Frage gestellt.
So kann es passieren, dass bestimmte Fak-
ten vom Experten tibersehen werden und
gar nicht erst als Problem wahrgenommen
werden. Auch diese Fehlerquellen gilt es im
Risikomanagement zu identifizieren, in-
dem sowohl Experten als auch Laien be-
fragt werden. So wird gewihrleistet, dass
eine umfassende Sichtweise auf potenziel-
le Risiken entsteht. Eine dhnliche Risikosi-
tuation entwickelt sich, wenn sich be-
stimmte Vorgehensweisen einmal etabliert
haben. Menschen neigen in dem Fall dazu,
im Klima des wachsenden Vertrauens ge-
wisse Sicherheitsfaktoren immer mehr zu
vernachlissigen. Risiken entstehen so
schleichend und unbemerkt, da auf ver-
meintliche Erfahrungswerte vertraut wird.
Im Risikomanagement profitieren Organi-
sationen in dem Fall von externen Sichtwei-

100%

sen und Branchenvergleichen, die diese Art
von versteckten Risiken aufdecken konnen.

Nicht zu vernachlissigen bei der Risiko-
identifikation ist auch die Beeinflussung
von Personen durch die Gruppe. Schon die
in Organisationen existierenden Hierar-
chieverhiltnisse kénnen dazu fiihren, dass
Mitarbeiter ihre Meinungen und Erfahrun-
gen nicht frei duflern. Selbst offensichtli-
che Risikosituationen kénnen unter diesen
Umstinden als irrelevant eingestuft wer-
den. Deshalb ist es im Risikomanagement
notwendig, bei der Identifikation von Risi-
ken Personen isoliert zu befragen und die
Konsolidierung der gesammelten Informa-
tionen durch eine unabhingige Person
durchfiihren zu lassen. So erhilt man ei-
nen Katalog von umfassenden Risikosze-
narien, der die reale Situation einer Orga-
nisation recht gut abbildet.

Die Risikobewertung

Bei der Risikobewertung lohnt es sich,
weitere menschliche Faktoren zu beachten,
bevor die Vorgehensweise im Risikoma-
nagement festgelegt wird. Beispielsweise
ist es von Vorteil, sich bei der Bestimmung
der Skalen zur Bewertung von Risiken fiir
sechs Abstufungen zu entscheiden. Mit



dieser Abstufung weifl der Mensch intuitiv
umzugehen und hat auch nicht die Mog-
lichkeit, den Weg der ,goldenen Mitte“ zu
wahlen, wie bei einer Skala mit ungerader
Anzahl von Abstufungen. Des Weiteren ist
zu beachten, dass die menschliche Wahr-
nehmung logarithmisch ist und nicht line-
ar. Eine lineare Einteilung wiirde zwar dem
mathematischem Ansatz von ,Risiko =
Schadensausmafl x Eintrittswahrschein-
lichkeit“ entsprechen, widerspricht jedoch
dem menschlichen Gefiihl von Risikorele-
vanz. Eine Unterscheidung zwischen gro-
fRen und kleinen Risiken wird verwischt,
und es besteht die Gefahr der , Klumpen-
bildung® im Zentrum. Erfahrungswerte
zeigen, dass bei einer linearen Einteilung
die Risiken auf der Risikomatrix kaum
stimmen. Eine logarithmische Skala hin-
gegen ermdglicht eine klare Priorisierung
von Risiken sowie die Darstellung von sehr
kleinen und sehr grofien Risiken innerhalb
einer Darstellung. Die Teilnehmer kénnen
ihre Risiken viel besser einteilen. Bei Ver-
wendung einer logarithmischen Skala be-
finden sich demnach gleichwerte Risiken
in der Risikomatrix auf parallelen Aquiva-
lenzgeraden von links oben nach rechts
unten.

Auch bei der IB Chur wurde aus diesen
Griinden eine logarithmische Skale zur
Risikobewertung verwendet. Diese Skala
wurde in sechs Abstufungen unterteilt,
wobei das Schadensausmafl in CHF ab
einem Wert von 0,25 bis 8 Mio. einge-
schitzt wurde. Die Eintrittswahrschein-
lichkeit wurde von < 3 Prozent bis 100
Prozent bewertet und ein dritter Parame-
ter, das Ausmafl des Reputationsschadens,
wurde in drei Farbabstufungen innerhalb
der Risikomatrix mit den qualitativen Wer-
ten ,tief*, ,mittel“ und ,hoch“ bemessen
(vgl. Abb. 02).

Ein weiterer Faktor bei der Bewertung
von Risiken, den es bei der menschlichen
Wahrnehmung zu beachten gilt, ist die
Neigung gegentiber Risiken irrational zu
handeln. So konnte man feststellen, dass
der Mensch in Bezug auf Gewinne eher
risikoscheu handelt, jedoch in Bezug auf
Verluste risikofreudig ist. In einem Expe-
riment wurde den Teilnehmern ein siche-
rer Gewinn von 3.000 US-$ versprochen
und eine 80 prozentige Chance auf 4.000
US-Dollar. Die Mehrheit der Beteiligten
entschied sich dabei fiir den sicheren Ge-
winn, obwohl der erwartete Gewinn bei der
zweiten Option hoher ist (+ 3.200 US-Dol-
lar). Bei einem sicheren Verlust von 3.000

US-$ und einer 80 prozentigen Chance
4.000 US-Dollar zu verlieren entschieden
sich 92 Prozent der Teilnehmer fiir die
zweite Option, obwohl der zu erwartende
mathematische Verlust bei der Option 2
hoher ausfillt (-3.200 US-Dollar).

Bei der IBC wurde dieser Aspekt bei der
Formulierung der Risiken beachtet. Es
wurde darauf geschaut, eine einheitliche
Beschreibung der Risikoszenarien zu er-
reichen.

Auch Erfahrungen beeinflussen die Ri-
sikowahrnehmung von Menschen, insbe-
sondere solche, die gerade erst geschehen
sind oder mit hohen Auswirkungen ver-
bunden waren. Positive Erfahrungen fith-
ren demnach zur Risikoakzeptanz und
negative Erfahrungen eher zur Vermei-
dung von Risiken. Hierbei spielt es auch
eine Rolle, ob man Experten oder Laien
befragt. Laien neigen dazu, aufgrund von
weniger Erfahrungswerten, Risiken zu
uiberschitzen. Experten wiederum unter-
schitzen Situationen eher, da sie davon
ausgehen, mit ihrem Expertenwissen Risi-
ken kontrollieren zu kénnen. Demnach ist
es im Risikomanagement entscheidend,
heterogene Gruppen zur Risikobewertung
heranzuholen, mit unterschiedlichen An-
sichten und Erfahrungswerten. Bei einer
Mischung von Experten und Laien, kann
man durch den Mittelwert eher davon aus-
gehen, den ,wahren“ Wert eines Risikosze-
narios zu erhalten, allerdings nur, wenn
die Bewertungen unabhingig voneinander
erfolgen und keine gegenseitige Beeinflus-
sung stattfindet.

Eine Fehleinschitzung von Risiken geht
oft auch mit gewissen Eigenschaften der
Risikoszenarien an sich einher. Beispiels-
weise werden solche Szenarien unter-
schitzt, die vom Menschen freiwillig ein-
gegangen werden. Denkt man dabei an
risikoreiche Sportarten, ist es erstaunlich,
welch hohe Risiken Menschen bereit sind
einzugehen. Dies ist auch dann der Fall,
wenn Menschen davon ausgehen, gewisse
Risiken kontrollieren zu kénnen, wie es
beim Autofahren hiufig der Fall ist. Be-
stimmte Situationen werden auch weniger
gefihrlich eingestuft, wenn die Auswir-
kungen zeitlich verspitet sind, also in fer-
ner Zukunft liegen. Hingegen werden Ri-
siken mit groflem Schadensausmaf, aber
sehr kleiner Eintrittswahrscheinlichkeit,
von Menschen oft iiberschitzt.

Diese Situationen sind zwar singulir,
jedoch sind ihre Folgen oft katastrophal,
weshalb ihnen hohe Aufmerksambkeit ge-

schenkt wird. Ein typisches Beispiel fiir ein
solches Risiko ist der Flugzeugabsturz, der
relativ selten vorkommt, jedoch enorme
Auswirkungen mit sich bringt. Risiken, die
hiufig auftreten und geringer in ihren Aus-
wirkungen ausfallen, werden hingegen
vom Menschen unterschitzt. Beim Risiko-
management kann man diesen Fehlein-
schitzungen entgegenwirken, indem Ein-
zelbewertungen zusammengefasst werden
und grofle Abweichungen in der Gruppe
diskutiert werden. So wird relativ rasch
ersichtlich, weshalb bestimmte Risikosze-
narien unter- oder tiberschitzt werden.
Schaut man sich die Risikowahrneh-
mung von unterschiedlichen Personen
einmal niher an, wird ersichtlich, dass
man im Groben drei verschiedene Men-
schentypen unterscheiden kann: Der ,Fa-
talist“ sieht sich in Bezug auf Risiken in
der passiven Rolle. Risiken werden von
ihm als Fakt wahrgenommen, und er sieht
sich nicht in der Lage, sie in irgendeine
Richtung zu beeinflussen. Demgegentiber
stehen zwei extreme Positionen, zum ei-
nen der sogenannte ,Draufginger” und
zum anderen der ,Schwarzseher” (vgl.
Abb. 03). Der ,Draufginger sieht keinen
Bedarf darin, Risiken zu beeinflussen. Er
sieht sich zwar in der Lage, Risiken zu
managen, jedoch hilt er priventive Maf3-
nahmen fiir Zeitverschwendung. Der
»Schwarzseher” hingegen méchte sich ge-
gen moglichst alles absichern. Fiir ihn sind
alle Risiken fatal, und es gilt, jedes mogli-
che Szenario auf Null zu reduzieren. Zwi-
schen diesen beiden Positionen variiert der
personliche Bedarf einer Person, Risiken
zu beeinflussen oder zu ignorieren. Im
Risikomanagement gilt es den besten
»Irade-Off* zwischen Risikoprivention
und -reaktion zu erreichen. Es gilt also,
wiederum verschiedene Menschentypen
unbeeinflusst voneinander zu befragen,
um die effizienteste Mdglichkeit, zu ermit-
teln ein Risiko zu steuern. O

Fazit

Um Risikomanagement auch in kleinen bis
mittleren Organisationen kontinuierlich
und effizient umsetzen zu kénnen, ist es
notwendig, den Prozess in die taglichen
Ablaufe zu integrieren und mit méglichst
geringem Ressourcenaufwand stetig fortzu-
fuhren. Beachtet man dabei bestimmte
theoretische Faktoren, erhilt man relativ
rasch umsetzbare Ergebnisse, die von den
Mitarbeitern akzeptiert und gelebt werden.
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» Abb.
Drei Menschentypen bei der Risikowahrnehmung =

Kein Bedarf, Risiken
zu beeinflussen

o/

Der Draufgénger

,Nattirlich kbnnen wir Risiken managen, T
aber préventive MaBnahmen sind @
Zeitverschwendung."

4Einige Risiken kénnen beeinflusst
werden, aber wir sollten nur ein paar
reduzieren, der Rest kann bei Eintritt @
durch Krisenmanagement abgedeckt

Keine Méglichkeit,
Risiken zu beeinflussen

werden.”

“Ich habe keine Mdglichkeit, das
Auftreten von Risiken zu beeinflussen

Méglichkeit, das

D &S

Der Fatalist

Die Theorie der Gruppenentscheidung
spielt dabei eine Hauptrolle, geht man da-
von aus, dass die Gruppe ,intelligenter*
entscheidet als der Einzelne. Um Gruppen-
entscheide im Risikomanagement nutzen
zu kénnen, muss zunichst einmal eine
klare Abgrenzung des Umfangs und der
Genauigkeit der Analyse sowie eine Defini-
tion des Zielpublikums stattfinden. Bei der
Risikoidentifikation in Einzelgesprachen
sollte die Flughthe der zu analysierenden
Risiken vorher geklart werden, und die An-
zahl der Risiken sollte sich auf die rund 20
wichtigsten Szenarien fiir das Management
beschrinken. Es gilt, eine Ubersicht zu er-
halten und sich nicht im Detail zu verlieren,
um unnétigen Mehraufwand zu vermeiden.
Sowohl bei der Risikoidentifikation als auch
bei der Bewertung von Risiken ist es von
groflem Vorteil, den Faktor Mensch zu be-
riicksichtigen. Eine ,intelligente“ Gruppen-
entscheidung beruht auf der Zusammen-
setzung einer Gruppe, indem Personen mit
unterschiedlichen Ansichten befragt wer-
den, sowohl Experten als auch Laien einbe-
zogen werden und Menschentypen, die
Risiken versuchen zu verhindern als auch
solche, die dies fiir unnétig halten. Diese
verschiedenen Meinungen gilt es, unabhin-
gig voneinander zu sammeln und gleichbe-
rechtigt zu aggregieren, um méglichst nah

,Lasst uns den besten Trade-Off
zwischen Prévention und
Reaktion finden.”

,Wir kénnen nicht alle Risiken
beeinflussen. Daher lasst uns Y

wenigstens die vermeiden, wo wir

es kénnen*

,Wir miissen alle Risiken auf

@—> Risiko zu
beeinflussen

GroRer Bedarf, Risiken
zu beeinflussen

Null reduzieren, koste es, was es @

an den ,wahren“ Wert heranzukommen
und eine effiziente Lésung zu erhalten, die
von der gesamten Gruppe akzeptiert wer-
den kann. Dariiber hinaus bedarf es im Ri-
sikomanagement einer guten Dokumenta-
tion, um den Prozess weiterfiihren zu kén-
nen. Sind die Verantwortlichkeiten der Risi-
kosteuerung klar zugeteilt und werden die
MaRnahmen regelmiRig uberprift, kann
man davon ausgehen, dass Risiken erfolg-
reich im guten Kosten-Nutzen-Verhiltnis
gesteuert werden kénnen.

Quellenverzeichnis sowie
weiterfiihrende Literaturhinweise:

Adams J. (1995): Risk, UCL Press, London.

Asch, S. (1952): Effects of Group Pressure Upon the Modi-
fication and Distortion of Judgments. In Readings in Social
Psychology, G. Swanson, T. M. Newcomb, and E. L. Hart-
ley, eds. New York.

Boutellier, R. / Barodte, B. / von Pfuhlstein, H. (2007a):
Der beste Schutz fiir Unternehmen, Harvard Business
Manager, June 2007, 10-13.

Christensen-Szalanski, J. / Bushyhead J. (1981):
Physician’s use of probabilistic information in a real clinic
setting, Journal of Experimental Psychology: Human Per-
ception and Performance, 7, 928-935.

Hamilton, St., Micklethwait, A. (2006): Greed and Cor-
porate Failure: The Lessons from Recent Disasters, Palgrave
Macmillan.

wolle.” ¢

Der Schwarzseher

Kahneman D./ Tversky A.: Prospect Theory: An Analysis
of Decision under Risk, in: Econometrica, Bd. 47, Nr.2,1979,
5.263-291.

Larrick, R. / Soll, J. (2003): Intuitions about Combining
Opinions — Missappreciation of the Averaging Principle,
INSEAD working paper 2003/09/TM.

Loewenstein, G. / Weber, E. / Hsee, C. / Welch, N. (2001):
Risk as feelings, Psychological Bulletin, Vol. 127, No. 2,
267-286.

March, J. / Shapira, Z. (1987): Managerial perspectives on
risk and risk-taking, Management Science, 36, 422-435.
Probst, G., Raisch, S. (2004): Die Logik des Niedergangs.
Havard Busniess Manager, Ausgabe Mcrz 2004.
Svenson, O. (1981): Are we all less risky and more skilful
than our fellow drivers?, Acta Psychologica, 47, 143-148.
‘T Hart, P. / Stern, E. / Sundelius, B. (1997): Beyond
Groupthink: Political Group Dynamics and Foreign Policy
Making, Michigan University Press, Ann Arbor.

Tversky, A. / Kahneman, D. (1986): Rational Choice and
the framing of decisions, Journal of Business, 59, 251-278.
Wright G. / Ayton P. (1994): Subjective Probability, Wiley,
Chichester.

Autoren:

Dr. Eric Montagne, Managing Partner, i-Risk
GmbH, Ziirich.

Marta Thomik, Junior Consultant, i-Risk
GmbH, Ziirich.

Martin Derungs, Geschiftsfiihrer, IBC Ener-
gie Wasser Chur.

Martin Lang, Finanzen & Dienste, IBC Ener-
gie Wasser Chur.



