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. RISIKEN
einfacher abschatzen
und vorbeugen

Risikomanagement im Mittelstand

ERIK NORELL, ERIC MONTAGNE, MARTA THOMIK, ROMAN BOUTELLIER, ETH ZURICH

Allzu oft fillt bei Unternehmen im Mittelstand das
Risikomanagement zwischen Stuhl und Bank oder
zwischen Management und Fachebene und erbilt
nicht geniigend Aufmerksamkeit. Die Anwendung
eines Modells mit vorgegebener Skalierung und Kate-
gorisierung der Risiken steigert die Effizienz des Risi-
komanagementprozesses und erleichtert die Einfiibrung

von MafSnahmen zur Risikoreduktion. Dies zeigt eine
Studie von ETH Ziirich und i-Risk.

1. Studienbeschreibung

In einer gemeinsamen Analyse von ETH Ziirich und
i-Risk zum Risikomanagement von Schweizer Orga-
nisationen im Jahr 2013 wurden die Antworten von
126 Experten ausgewertet [1]. Dabei wurden die
Organisationen der Privatwirtschaft in vier Kategorien
eingeteilt und separat von den teilnehmenden Organi-
sationen der 6ffentlichen Hand analysiert. Die Riick-
laufquote von 33 Prozent (insgesamt 381 Befragte)
zeigt, dass Risikomanagement fiir viele Organisatio-
nen von grofSer Relevanz und Akrtualitit ist.

2. Verbreitung von Risikomanagement
Formalisierte  Risikomanagementprozesse  sind
heute weit verbreitet, es existiert ein bemerkenswer-
ter Fortschritt im Vergleich zu den Vorjahren. In
der Privatwirtschaft besteht bei 90 Prozent der Stu-
dienteilnehmer bereits ein formalisierter Risikoma-
nagementprozess und bei weiteren acht Prozent ist
die Einfithrung geplant. In der 6ffentlichen Hand
hat das Thema Risikomanagement in den vergan-
genen Jahren an Bedeutung gewonnen und for-
malisierte Risikomanagementprozesse wurden bei
mehr als der Hilfte der analysierten Organisationen
vorgefunden. Weitere 26 Prozent der 6ffentlichen
Institutionen planen die Einfithrung, obwohl in der
Schweiz noch kaum gesetzliche Rahmenbedingun-
gen fiir ein Risikomanagement im 6ffentlichen Sek-
tor bestehen.

Die gesetzlichen Rahmenbedingungen spielen
bei der Einfithrung von Risikomanagement nur
noch eine untergeordnete Rolle. Risikomanage-
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Risikomanagement, wie Abbil-
dung 1 zeigt. Bei kleineren Orga-
nisationen liegt die Verantwor-
tung der Durchfithrung direke
beim Vorstandsvorsitzenden,
Geschiftsfithrer oder Finanzvorstand. Grof3ere
Organisationen haben nicht selten die Funktion
eines Risikomanagers beziehungsweise Chief Risk
Officers eingefiihrt. Dieser kann in der Regel eine
neutralere und unabhingigere Position einneh-
men. Die Kategorie der Organisationen mit 500
bis 999 Mitarbeitern stellt einen Sonderfall dar.
Der Nutzen von Risikomanagement wird bei die-
sen Organisationen tiefer eingeschitzt und wie in
keiner anderen Kategorie verantworten hier pri-
mir Controller das Risikomanagement. Das Risi-
komanagement fillt somit zwischen die oberste
Management-Ebene (CEO, CFO) und einzelne

Spezialisten (designierte Risikomanager) und
erhilt nicht gentigend Aufmerksamkeit. Deshalb
besteht besonders hier Handlungsbedarf, um das
Potenzial des Risikomanagements mit einem effi-

zienten Prozess auszuschopfen.
4. Methoden der Risikoidentifikation

Je nach Reifegrad der Organisation sind verschie-
dene Personen in den Risikomanagementprozess
involviert und es werden unterschiedliche Metho-
den angewendet. Je grofler eine Organisation ist
und je weiter sie ihr Risikomanagement entwickelt
hat, umso mehr setzt sie bei der Erfassung der Risi-
ken auf Experteninterviews. Abbildung 2 stellt dar,
dass Workshops mit Brainstorming vor allem bei
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Abbildung 1: Verteilung der operativen Verantwortlichkeit fiir das

Risikomanagement

kleineren Organisationen angewendet werden, bei
denen sich das Risikomanagement noch im Aufbau
befindet.

Unternehmen mit 500-999 Mitarbeitern stellen
auch hier einen Sonderfall dar und bedienen sich oft
interner Fragebogen. Die Durchfiihrung eines Work-
shops wiirde hier keine zufriedenstellenden Resultate
liefern, da die Gesamtsicht iiber das Unternehmen
oft nicht von einer kleinen Gruppe ermittelt werden

# KURZ UND BUNDIG

Risikomanagement fiihrt bei Unternehmen im Mittel-
stand oft ein Aschenputteldasein. Das Management ist
zu beschaftigt, um sich zusatzlich darum zu kiimmern:
Den damit betrauten Controllern fehlt oft das Fachwis-
sen, zur Beschaftigung von Experten ist das Unterneh-
men zu klein. Dies ergibt eine Studie der ETH Zirich
und i-Risk. Ein Modell mit vorgegebener Skalierung
und Kategorisierung der Risiken steigert die Effizienz
des Risikomanagementprozesses und erleichtert die
Einfiihrung von MaBnahmen zur Risikoreduktion.

Stichworte: Risikomanagement, Mittelstand, Risiko-
kategorisierung, Bewertungsskala
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kann. Zudem fehlt auch das Budget, um Interviews
mit Experten durchzufiihren.

Die Studie zeigt, dass in Schweizer Organisationen
dem Thema Risikomanagement grundsitzlich ein
hoher Nutzen beigemessen wird. Die Methoden
haben sich in den vergangenen Jahren stark entwi-

teln. Daher ist bei der Risikoidentifikation eine
Granularitit zu wihlen, die einen Fokus auf die
wesentlichen Punkte erméglicht; erfahrungsge-
mif kristallisieren sich ungefihr 20 Risikoszena-
rien heraus. Dazu ist eine angemessene Risiko-
skala anzuwenden, mit der kleinere Risiken nicht
erfasst werden. Zahlreiche operative Risiken wer-

[Mehrfachnennung moglich]
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Abbildung 2: Verwendete Methode zur Risikoidentifikation

ckelt und Risikomanagement wird heute als unent-
behrliches Fithrungsinstrument betrachtet. Die fest-
gestellten Besonderheiten beziiglich Verantwortung
und Durchfithrung von Risikomanagement im Mit-
telstand fiihren bei diesen Unternehmen zum tiefsten
Nutzen von Risikomanagement.

5. Schliisselfaktoren von Risikomanagement im
Mittelstand

Aufgrund des meist geringen Budgets fiir das Risi-
komanagement im Mittelstand ist es besonders
wichtig, einen effizienten Prozess aufzusetzen, der
nach seiner Verankerung langfristigen Mehr-
wert bringt. Dabei gilt es einige Grundregeln

zu beachten:

- Angemessene Flughéhe der Risiko-
identifikation
Risikomanagement ist Chefsache. Der Verwal-
tungsrat und die Geschiftsleitung miissen iiber
die zentralen Unternehmensrisiken im Bilde sein
und den Mitarbeitern diese angemessen vermit-

den in anderen Systemen erfasst und sind fiir
das tibergeordnete Risikomanagement nicht von
Bedeutung. Mit diesem Fokus auf die zentralen
Unternehmensrisiken reduziert sich auch der
zeitliche Aufwand fiir die Identifikation, die bei
mittelstindischen Unternehmen vor allem von
der Geschiftsleitung und dem Verwaltungsrat
durchgefiithrt werden muss [2].

- Logische und pragmatische Kategorisierung von
Risiken
Oft fiihrt im Risikomanagement die Kategorisie-
rung von Risiken zu erheblichem Aufwand, wenn

Erfahrungsgemal3 kristallisieren sich

ungefahr 20 Risikoszenarien heraus.

eine im Voraus gewihlte Struktur eine Umformu-
lierung von Risiken erfordert. Die Kategorisie-
rung von Risiken hilft jedoch im nichsten Schritt,
Mafinahmen zur Risikobewiltigung einfach zu
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formulieren. Um fiir die ungefihr 20 Top Risi-
ken eine klare Zuteilung von Handlungsempfeh-
lungen zu erméglichen, ist erfahrungsgemif§ die
Unterscheidung von drei bis vier Risikokategorien
am efhizientesten.

- Fokus auf die Mafinahmenanalyse
Die Risikoidentifikation zeigt die Situation im
Unternehmen auf, Mehrwert wird jedoch erst mit
der Einfiihrung geeigneter Maf§nahmen geschat-
fen. Daher ist es wichtig, genii-

gend Ressourcen fir die Phase  Risikomanagement wird heute als unentbehrliches

der Mafinahmenanalyse bereit-

physikalischer Intensitit wichst. Dies kann
man bei der Wahrnehmung von Druck, Hellig-
keiten und dem Geschmack beobachten. Beru-
hend auf dieser Tatsache wurde von mehreren
Wissenschaftlern vorgeschlagen, auch Risiken
auf einer logarithmischen Skala darzustellen
[6]. Der hier vorgestellte Ansatz verfolgt die
Idee, dass Risiken vom Menschen subjektiv
auf einer logarithmischen Skala am einfachsten
bewertet werden kénnen. Der Mensch hinter-

zustellen. Wenn cine gecignete  £ijhyrngsinstrument betrachtet.

Flughdhe zur Identifikation von

Risiken und eine angemessene

Kategorisierung von Risiken vorliegen, ist die Basis
fur efhiziente Mafinahmen geschaffen. Hier gilt es,
Priorititen festzulegen: Soll das Schadensausmaf$,
die Eintrittswahrscheinlichkeit oder beides redu-
ziert werden? Anschlieflend sind geeignete Maf3-
nahmen auszuarbeiten [3].

6. Modell zur Kategorisierung und Bewaltigung
von Risiken

Das Modell fiir Risikomanagement im Mittelstand
schldgt eine Risikomatrix mit logarithmischer Skala,
sechs Stufen und drei Risikokategorien mit typischen
Maf$nahmen zur Risikobewiltigung vor, wie sie in

Abbildung 3 gezeigt wird.

- Logarithmische Skala mit sechs Stufen

Bei der Bewertung von Risiken ist eine Skala
von eins bis sechs zu bevorzugen, da der
Mensch mit sechs Abstufungen intuitiv umzu-
gehen versteht. Dies zeigt sich darin, dass Men-
schen beispielsweise Helligkeit in sechs Stufen
wahrnehmen. Ebenso klassifizieren Menschen
Schall, Druck und Tonklang in sechs Abstufun-
gen [4]. Auch die Notengebung in vielen Schu-
len umfasst sechs Stufen.

Es lohnt sich, eine weitere Eigenheit des Men-
schen zu beriicksichtigen: Die menschliche
Wahrnehmung ist logarithmisch und nicht
linear [5], was zum Beispiel durch das Weber-
Fechner-Gesetz beschrieben wird. Die beiden
Forscher stellten fest, dass die subjektive Stirke
von Sinneseindriicken logarithmisch mit deren

legt bei den linearen Skalen von eins bis sechs
fiir das Schadensausmaf$ und fiir die Eintritts-
wahrscheinlichkeit intuitiv eine absolute Skala,
die einen logarithmischen Aufbau besitzt [7].
Daher befinden sich in der Darstellung der
Risikomatrix gleichwertige Risiken auf par-
allelen Geraden von links oben nach rechts
unten [8]: Diese Risiken haben statistisch gese-
hen denselben Erwartungswert und finanziell
betrachtet denselben Schaden.

- Risikokategorien und die jeweiligen Risikobe-
wiltigungsstrategien
Um nicht zu viel Zeit mit der Kategorisierung von
Risiken zu verlieren und Vorgaben fiir Gegenmaf3-
nahmen zu den Risiken in der jeweiligen Kate-
gorie aufzufiihren, zeigt die Erfahrung, dass die
Einteilung in drei Kategorien am effizientesten
ist. Demnach werden operative, strategische und
externe Risiken unterschieden [9].

¢ ,Operative Risiken“ kommen aus dem Inneren
der Organisation. Beispiele solcher Risiken sind
der Ausfall von Systemen der IT oder Produk-
tion sowie Unfille oder Abginge von Mitar-
beitern. Bei diesen Risiken muss hauptsichlich
die Eintrittswahrscheinlichkeit reduziert wer-
den. Dies geschieht durch die Einfithrung von
Standardprozessen sowie die Durchfithrung von
Audits.

e ,Strategischen Risiken® stehen oft direkte
Chancen gegeniiber. Diese Risiken sind wihl-
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Abbildung 3: Modell zur Kategorisierung und Bewiltigung von Risiken

bar wie zum Beispiel der Markteintritt mit
einem neuen Produkt oder in einer neuen
Region. Bei diesen Risiken lohnt sich sowohl
die Reduktion der Eintrittswahrscheinlichkeit
wie auch des Schadensausmafles. Dabei sind
die Definition von Indikatoren und die Ver-
minderung kritischer Risikoereignisse geeig-
nete MafSnahmen.

~Externe Risiken® sind in ihrer Eintrittswahr-
scheinlichkeit nicht kontrollierbar. Bei diesen
Risiken, die zum Beispiel auf Elementarereig-
nissen und Wihrungsschwankungen beruhen,
gilt es, das Schadensausmaf§ von Grof3ereig-
nissen zu reduzieren. Dazu werden schlimme
Szenarien untersucht und die Organisation
einem Stresstest unterzogen.
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SUMMARY

Risk Management in SMEs — Cleverly Assessing and Preventing
Possible Risks

A study conducted by ETH Zurich and i-Risk shows the challenges many SMEs
face when conducting risk management. In these companies, risk manage-
ment too often falls between the organizational layers of management and
specialists and does not receive enough management attention. The applica-
tion of a model with predefined scaling and categorization of risks increases
the effectiveness of the risk management process and facilitates the introduc-
tion of countermeasures for risk reduction.

Keywords: Risk Management, SMEs, Risk Categorization, Evaluation
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