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Vorwort

Seit der Initiation unserer Studie im Jahr 2021 haben sich die Rahmenbedingungen fiir Schweizer Energieversorgungs-
unternehmen (EVU) weiter verscharft. Die COVID-19-Pandemie, der Krieg in der Ukraine und die sich rasch verandernden
geopolitischen sowie wirtschaftlichen Bedingungen haben die Branche vor enorme Herausforderungen gestellt. Wahrend
2022 die Bewaltigung einer drohenden Energiemangellage und die Handhabung drastisch gestiegener Preise im Vordergrund
standen, trat im Jahr 2023 die Notwendigkeit in den Fokus, Resilienz in einer zunehmend vernetzten und digitalisierten Welt
aufzubauen.

Im Jahr 2024 steht die Branche erneut an einem Scheideweg. Die beschleunigte Dekarbonisierung und die fortschreitende
Digitalisierung der Energieinfrastruktur stellen sowohl Chancen als auch neue Risiken dar. Die wachsende Abhangigkeit von
digitalen Systemen erhéht die Anfélligkeit fur Cyberangriffe, wahrend Naturkatastrophen und Klimarisiken die Stabilitét der
Netze bedrohen. Gleichzeitig bleibt die Versorgungssicherheit ein zentraler Faktor, da erneuerbare Energien einen immer
grosseren Teil des Energiemixes ausmachen.

Diese Studie bietet einen Uberblick tber die sich weiterentwickelnde Risikolandschaft der Schweizer Energieversorger und
zeigt auf, wie die Unternehmen mit den komplexen Herausforderungen der Gegenwart und Zukunft umgehen. Unser Ziel ist
es, einen Benchmark fir den Umgang mit diesen Risiken zu setzen und die Strategien und Massnahmen der Branche
transparent zu machen.

Wir danken allen teilnehmenden Unternehmen und Experten, die durch ihre wertvollen Beitrage zu dieser umfassenden
Analyse beigetragen haben. Es ist unser Bestreben, die Sichtweise der Branche widerzuspiegeln und fundierte Einblicke zu
liefern, die als Grundlage fur strategische Entscheidungen dienen kénnen.
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Te||nehmende Anzahl Mitarbeitende

= 1-20
87 Unternehmen haben teilgenommen. A‘ D2t
Die Zusammensetzung der teilnehmenden Unternehmen von 2021 D2
bis 2024 ist vergleichbar, was eine konsistente Analyse und = >200
Vergleichbarkeit der Resultate ermdéglicht. 38%

Dienstleistu ngen (Im Schnitt beschéftigen die teilnehmenden

Unternehmen ca. 100 Mitarbeitende.)

Strom

Warme

Herkunft Energietrager
Wasser 29
Telekom

Gas = ausschliesslich

Eigenproduktion

Andere

= teils Eigenproduktion,
teils Fremdproduktion

~Durch die Einbindung der Westschweiz hat sich die
Anzahl der Teilnehmenden von 55 auf 87 erhéht.”

m gusschliesslich
Fremdproduktion
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Risikomanagement — wozu?

https://www.enbag.ch/aktuelles/strompreis-2023-in-kuerze-381

i-Risk

~Risikkomanagement ist
notwendig, um potenzielle
Gefahren frihzeitig zu
erkennen und Massnahmen
zu ergreifen, die das
Unternehmen vor
finanziellen Verlusten und
unerwarteten Stérungen
schutzen.”



Vorhandensein von
Risikomanagement

Existiert ein formalisierter unternehmensweiter
Risikomanagementprozess?

Deutschschweiz

8%
[ ja [ ja
» nein, aber = nein, aber
geplant geplant
® nein, nicht ® nein, nicht
geplant geplant

,4/5 der Teilnehmenden haben einen
formalisierten Risikomanagementprozess.”

i-Risk

Aus welchen Grinden wird
Risikomanagement durchgefihrt?

Deutschschweiz

Erfullung regulatorischer oder gesetzlicher
Anforderungen

Fruherkennung und verbesserte Kontrolle von Risiken

Erkennung und Abwégung von Chance-Risiko-
Verhéltnissen

Sicherung des Fortbestandes des Unternehmens
Schutz der Reputation des Unternehmens
Férderung einer internen Risikokultur

Sicherung der Liquiditat und des Cash Flows
Steuerung und Controlling von Projekten

Input fur die Strategie

Optimierung der Kosten im Zusammenhang mit Risiko-
Massnahmen (z.B. Optimierung Versicherungskosten)

~Risikkomanagement wird in der West-
schweiz am haufigsten zur Sicherung des
Fortbestandes des Unternehmens durch-
geflhrt. In der Deutschschweiz hingegen,
dominiert die Friherkennung und
verbesserte Kontrolle von Risiken.”



Eingliederung von
Risikomanagement

Wer ist fur die Durchfihrung des unternehmens-
weiten Risikkomanagementprozesses verantwortlich?

Geschaftsfuhrerin / CEO 76% 74% 77%
LeiterIn Finanzen / CFO 18% 33% 31%
RisiEoer%igr?;Zgﬁ/r: 14% 21% 21% [l 28%
Andere [ 12% 12% 15% [ 13%
Keine klare Zuteilung 5% 6% 10% I 10%
Unternehmensentwli-c?litlﬁﬂg 5% 4% 4% I 9%
Leiterln Controlling = 5% 8% 2% I 10%

~Risikomanagement wird immer professioneller:
Das Vorhandensein einer/s designierten Risiko-
managerin/s hat sich in den letzten Jahren
verdoppelt.”

i-Risk

Zu welchen anderen Prozessen /
Entscheidungen besteht eine
Schnittstelle mit dem unternehmens-
weiten Risikomanagement?

Internes Kontrollsystem (IKS)
Beschaffung / Einkauf

Compliance

Business Continuity Management
(BCM)

Verkauf

Andere

,Das strategische unternehmensweite
Risikomanagement ist oft mit dem
operativen internen Kontrollsystem
verknUpft.”



4 Phasen im Risikomanagement

|dentifikation Bewertung Steuerung Uberwachung
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|dentifikation

Wie werden Risiken identifiziert?

Checklisten
Wie haufig wird die Risikoanalyse
durchgefihrt?

Gruppenworkshops

Einzelinterviews

Benchmarking /

Erfahrungsaustausch
= Monatlich

Externe Studien

= Quartalsweise Organisationsinterne

Fragebdgen
= Halbjahrlich
Andere
m Jahrlich
Alle 2 Jahre
Andere .,.Die meisten Unternehmen nutzen

Checklisten als Grundlage und fiihren
darauf aufbauend Gruppenworkshops
und Einzelinterviews zur Risiko-
identifikation durch. Zur Uberprifung der
Vollstandigkeit werden zuséatzlich
Benchmarkings herangezogen.”

~Jedes zweite befragte Unternehmen fihrt
eine jahrliche Risikoanalyse durch.”
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|dentifikation

.Risiken verandern sich
und sollten deshalb regelmassig
neu identifiziert werden.”

i-Risk



Bewertung

Welche Bewertungsmethode
wird angewendet?

= Ganz qualitativ
= Halb-quantitativ
= Ganz quantitativ

m Andere

,Der Mensch steht im Zentrum des unternehmens-
weiten Risikomanagements. Daher sind qualitative
Ansatze heute weit verbreitet.”

Ganz qualitativ (Einschatzung der Risiken mittels einer relativen Skala; z.B. gering, mittel, gross, sehr gross)
Halb-quantitativ (Einschatzung der Risiken mittels konkreter Werte in % oder CHF)
Ganz quantitativ (Einschatzung der Risiken auf Datenbasis z.B. Value-at-Risk, Monte-Carlo-Simulation etc.)

i-Risk

Welche Kriterien werden im
Risikomanagementprozess bewertet?

Eintrittswahrscheinlichkeit
Finanzielles Schadensausmass
Reputationseinfluss
Korrelationen zwischen Risiken

Andere

~Unternehmen setzen in der Regel auf die
klassischen Bewertungsparameter
finanzielles Schadensausmass und
Eintrittswahrscheinlichkeit und ergénzen
diese Perspektive um den Aspekt der
Reputation.”



Steuerung

~Massnahmen sollten frihzeitig
geplant werden, um maximalen
Handlungsspielraum zu sichern.”
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Uberwachung

Wie werden die Ergebnisse des Risikomanagementprozesses verwaltet?

8%
= Mittels Arbeitsdokumenten (ohne Tool)
= Toolbasiert mittels Office-Produkt (Excel-Tool oder &hnlich)

= \Webbasierte Software flr Risikomanagement

m Andere

~Zwei Drittel der Unternehmen nutzen ein Tool zur Verwaltung der Daten aus
dem Risikomanagement. Die Mehrheit greift dabei auf einfache Office-
Produkte zurtck.”
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Risiken und Trends bel Energieversorgungsunternehmen

Welches sind die zentralen Risiken?

IT (Ausfall / Datensicherheit / Cyber)

Beschaffung (Energietrager / Preis- und Mengenrisiko)

Personal (Know-how Verlust / Fachkraftemangel / Fehlbesetzung)
Versorgungsengpass (Blackout / Abhéngigkeit Ausland)
Compliance (Unterlassung / Fehlverhalten / Korruption)
Infrastruktur (Versorgungssicherheit / Werterhalt)
Arbeitssicherheit (Personal- / Materialschaden)

Investitionen (Technologie / Trends / Grossprojekte)

Regulatorien / Politik (Marktéffnung / Netznutzungsentgelt)
Schlussellieferanten (Abhangigkeit Produkt / Dienstleistung)
Pandemie (Bewahren Grundversorgung / Belegschaft / Debitoren)
Strukturen / Prozesse (Zustandigkeiten / Automatisierung / Organisation)

Klima (Einfluss Infrastruktur / Konsumverhalten / Vorgaben)

Energiewende (Investitionen erneuerbare Energie /
Ausstieg Geschaftsfeld / Verlust Marktanteil)

i-Risk

Deutschschweiz

%2 . In der Deutschschweiz

S wird Beschaffung
— doppelt so haufig als
kel Risiko gesehen,
wahrend die Westschweliz
Regulatorien/Politik,
Klima und Energiewende
starker gewichtet.”

A%

41%
47%

35%
29%
24%
29%
41%



Maturitatslevel |IKS

Welches Maturitatslevel hat das Interne Kontrollsystem in Ihrem Unternehmen?

Internes Kontrollsystem

Andere

Stufe 5:

optimiert (Risikomanagement und IKS
integriertes System, die meisten Kontrollen
automatisiert)

Stufe O:
kein internes Kontrollsystem vorhanden

Stufe 1:

wenig verlasslich (kaum interne Kontrollen
vorhanden, vorhandene Kontrollen wenig
verlasslich)

Stufe 4:
uberwacht (Kontrollen laufend Gberwacht
und gegebenenfalls angepasst)
Stufe 2:
informell (Kontrollen vorhanden, aber nicht
standardisiert und personenabhéngig)

Stufe 3:
standardisiert (Geschaftsprozesse dokumentiert,
Kontrollen nachvollziehbar und geschult)

~Das IKS-Maturitatslevel der Energiefirmen liegt heute GUberwiegend
im Mittelfeld, meist zwischen Stufe 2 und 4 von 5.°

i-Risk



Maturitatslevel BCM

Welches Maturitatslevel hat das Business Continuity Management in lhrem Unternehmen?

Business Continuity Management

Andere Stufe O:
kein Business Continuity
Management vorhanden
Stufe 3:

resilient (geschulte BCM Strategie
und Organisation, Krisenibungen und
Szenarioplanung)

Stufe 2:
fortgeschritten (BCM Strategie und
Organisation, Krisenplane / Ablaufe /
Massnahmen) Stufe 1:
einfach (punktuelle Krisenplane,

kein Gbergeordnetes System)

»Im Bereich BCM haben Unternehmen punktuelle Krisenpléne erarbeitet, doch die Maturitat
der Branche bleibt niedrig. Besonders kleinere Unternehmen verfligen selten tber eine
funktionierende Krisenorganisation.”
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,ES Ist nicht die starkste Spezies, die Uberlebt, auch nicht
die intelligenteste, sondern diejenige, die am
anpassungsfahigsten auf Veranderungen reagiert.”

Charles Darwin



Anmerkungen

Was gilt es zu beachten?

Die vorliegende Studie wurde im Zeitraum vom Juli bis August 2024 durchgefihrt. Die Firma i-Risk GmbH wurde dabei
vom VSE unterstitzt.

Die Resultate der durchgefiihrten Befragung wurden mit fundierten Fachinterviews validiert. Die Studienergebnisse
kédnnen daher als reprasentativer Uberblick tber die gesamte Branche herangezogen werden.

Wer wir sind?

Die i-Risk GmbH, gegriindet 2008, ist ein Spin-off der ETH Zurich. Die Firma hat sich als fihrender Berater im Bereich
Risikomanagement in der Energiebranche etabliert und mehr als 17000 Projekte mit tber 100 Kunden durchgefiihrt.

Neben Prozessimplementierungen bietet die Firma auch Reviews und Schulungen an. Zur Verankerung der gemeinsam
erarbeiteten Resultate und zur internen Weiterflihrung der Prozesse stellt die Firma IT-Tools zur Verfiigung.

i-Risk



Danke fur lhre Mitarbeit!

Dr. Eric Montagne
Mario Kopfli

Hans Ulrich Kaser
Gesa Tepe

Marta Thomik
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