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Aufbruch in die
digitale Resilienz

Interne Kontrollsysteme fiir EVUs | Die Digitalisierung treibt die Energiebranche
voran, doch sie birgt auch neue Risiken. Wie kbnnen Energieversorgungsunter-
nehmen inmitten von Cybergefahren, Personalengpassen und Klimarisiken
resilient bleiben? Der Schluissel liegt in einem reifen internen Kontrollsystem, das
nicht nur kontrolliert, sondern kontinuierlich mitwachst.

ERIC MONTAGNE, MARIO KOPFLI

ie Schweizer Energiebranche
D steht an einem entscheidenden

Wendepunkt. Die beschleu-
nigte Dekarbonisierung treibt den
Ausbau der erneuerbaren Energien
unaufhaltsam voran, wihrend die
Digitalisierung nahezu alle Prozesse
transformiert. Intelligente Strom-
netze, sogenannte Smart Grids, haben
das Potenzial, die Energiefliisse dyna-
misch zu steuern und zu optimieren.
Damit konnen Schwankungen in der
Stromproduktion, beispielsweise
durch Wind- oder Solaranlagen, effizi-
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ent ausgeglichen werden. Doch diese
technologischen Fortschritte bringen
auch neue Herausforderungen mit
sich, die von der Branche nicht unter-
schitzt werden diirfen.

Seit 2021 fiithrt i-Risk in Zusammen-
arbeit mit dem Verband Schweizerischer
Elektrizititsunternehmen (VSE) eine
jahrliche Studie durch, um die Risiko-
landschaft der Energieversorgungsun-
ternehmen (EVUs) zu analysieren. Die
Ergebnisse dieser Erhebungen zeigen,
wie stark sich die Rahmenbedingungen
in den letzten Jahren verindert haben.

Die Covid-19-Pandemie stellte die EVUs
vor unerwartete logistische und opera-
tive Herausforderungen, gefolgt vom
Ukraine-Krieg, der die Energiepreise in
die Hohe schnellen liess und die Stabili-
tat der Versorgung gefihrdete. Auch
geopolitische Spannungen, die globale
Lieferketten betreffen, und die Zunahme
extremer Wetterereignisse haben die
Branche nachhaltig geprigt.

Im Jahr 2022 lag der Fokus auf der
Bewiltigung einer drohenden Energie-
mangellage und auf der Handhabung
drastisch gestiegener Preise. Doch
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bereits ein Jahr spiter, 2023, trat ein
weiteres zentrales Thema in den Vor-
dergrund: die Notwendigkeit, die Resi-
lienz der Unternehmen in einer zuneh-
mend vernetzten und digitalisierten
Welt zu starken. 2024 wurde diese Ent-
wicklung weiter beschleunigt.
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Studienergebnisse Infrastrukiur

Die Ergebnisse der i-Risk-Studie 2024
[1] verdeutlichen, welche Risiken fiir
die Branche von grosster Bedeutung
sind (Bild 1):

® IT-Risiken. Die zunehmende Digi-

Regulatorien / Politik
Arbeitssicherheit
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Schlussellieferanten

Energiewende
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® Beschaffungsrisiken.

talisierung macht die IT-Sicherheit
zu einem der zentralen Themen fiir
EVUs. Ein Ausfall der IT-Systeme
kann schwerwiegende Folgen haben:
Netzsteuerungen werden unterbro-
chen, Kontrollzentralen verlieren
den Uberblick und wichtige opera-
tive Entscheidungen kénnen nicht
getroffen werden. Cyberangriffe

Pandemie
Strukturen / Prozesse

Klima

Bild 1 Die zentralen Risiken und Trends bei Energieversorgungsunternehmen.
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nach sich ziehen konnen.

® Personalrisiken. Der Fachkrifte-

mangel ist eines der drdngendsten
Probleme in der Energiebranche.
Besonders betroffen sind IT-Sicher-
heits- und Netzbetriebsteams, die
aufgrund des zunehmenden Bedarfs
an qualifiziertem Personal oft unter-
besetzt sind. Der Verlust von Know-
how durch Pensionierungen oder
Abwanderungen in andere Branchen
verscharft die Situation. Fehlbeset-
zungen oder unzureichend geschul-
tes Personal konnen dazu fiihren,
dass wichtige Kontrollmechanismen
nicht korrekt umgesetzt werden.
Schulungsprogramme und Wissens-
management sind daher von zentra-
ler Bedeutung, um diese Risiken zu
minimieren.

Schwan-
kende Energiepreise, geopolitische
Entwicklungen und regulatorische
Vorgaben erschweren die Beschaf-
fung. Erneuerbare Energien stehen
nicht immer bedarfsgerecht zur Ver-
fiigung, und Importabhingigkeiten
bergen zusitzliche Risiken. Fehlpro-

+Schllsselprozesse

gnosen konnen teure Nachkiufe
oder Uberschiisse verursachen. Viele
EVUs setzen auf diversifizierte
Beschaffungsstrategien und daten-
basierte Analysen, um Marktent-
wicklungen besser vorherzusehen.
Engpisse bei kritischen Komponen-
ten wie Transformatoren konnen
zudem Bauprojekte verzogern.

® Energieversorgungsrisiken. Die

Kernaufgabe der EVUs bleibt die
sichere Energieversorgung. Doch
durch extreme Wetterereignisse,
geopolitische Unsicherheiten und
schwankende Nachfrage wird diese
Aufgabe zunehmend komplexer. Im
Winter 2022 stand die Schweiz kurz
vor einer Energiemangellage, die
durch knappe Gaslieferungen und
stark gestiegene Preise verschirft
wurde. Blackout-Szenarien sind
nicht mehr rein theoretisch, sondern

Kontrollen
+Risiko-Kontroll-Matrizen

Bild 2 Die Einfiihrungsphasen beim internen Kontrollsystem.

realistische Bedrohungen, die eine
effektive Notfallplanung und resili-
ente Infrastruktur erfordern.

® Compliance-Risiken. Die zuneh-
mende Regulierungsdichte fiihrt
dazu, dass EVUs neue Vorschriften
oft nicht rechtzeitig erkennen und
unbewusst dagegen verstossen.
Besonders Umweltauflagen, Netzre-
gulierung und Datenschutz unterlie-
gen stindigen Anpassungen, deren
Missachtung finanzielle oder reputa-
tive Folgen haben kann. Auch mut-
willige Verstosse wie Korruption
oder Interessenkonflikte bleiben ein
Risiko. Sie konnen rechtliche Konse-
quenzen nach sich ziehen und das
Vertrauen von Kunden und Behor-
den schidigen. Klare Compliance-
Regeln und Schulungen helfen,
sowohl unbeabsichtigte als auch vor-
satzliche Verstosse zu vermeiden.
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Diese flinf Risikofelder, die jeweils von
iiber 50% der befragten Unternehmen
als zentral eingestuft wurden, machen
deutlich, dass die Energiebranche
mehr denn je auf flexible und dynami-
sche Kontrollsysteme angewiesen ist.
Nur so lassen sich sowohl bestehende
als auch neu entstehende Risiken
effektiv bewaltigen.

Viele EVUs verfiigen iiber ein inter-
nes Kontrollsystem (IKS), das oft nicht
mit der Weiterentwicklung des Unter-
nehmens Schritt hilt. Prozesse, Ver-
antwortlichkeiten und Strukturen ver-
andern sich, wiahrend das IKS
unverandert bleibt. Dadurch entstehen
Schwachstellen, die erst bei Problemen
offensichtlich werden.

Die vier Phasen eines
dynamischen IKS

Ein dynamisches internes Kontroll-
system (IKS) basiert auf einem konti-
nuierlichen Prozess, der in vier zen-
trale Phasen unterteilt ist (Bild 2).
Diese Phasen helfen EVUs dabei,
Risiken systematisch zu erfassen, zu
bewerten, zu steuern und kontinuier-
lich zu iiberwachen. Anders als stati-
sche Kontrollsysteme wird ein dyna-
misches IKS regelmissig an neue
Bedingungen angepasst und durch-
lauft diesen Prozess zyKklisch.
Identifizieren: Den Umfang
bestimmen und Risiken aufspiiren.
Die erste Phase beginnt mit dem soge-
nannten Scoping, also der Festlegung
des Anwendungsbereichs des IKS.
Dabei wird entschieden, welche
Geschiftsprozesse und Kontrollberei-
che in das System einbezogen werden.

Die Granularitit der Analyse hingt
von der Komplexitat und der Wesent-
lichkeit der Prozesse ab. Mittels
Wesentlichkeitsanalysen werden die
kritischen Prozesse priorisiert.

Beispiel: In der Identifikationsphase
wird bei einem EVU der Prozess Ener-
giebeschaffung aufgrund seiner finan-
ziellen Relevanz meist als Schliissel-
prozess identifiziert und genauer
untersucht. Dabei werden die internen
Ablaufe, Schnittstellen zu anderen Pro-
zessen wie Netzsteuerung oder IT
sowie externe Abhdngigkeiten von Lie-
feranten und schwankenden Markt-
preisen erfasst. Da die IT und ihre Sys-
teme mittlerweile bei fast jedem
Arbeitsschritt eine Rolle spielen, wird
die IT-Umgebung per se heutzutage als
IKS-Schliisselthema verstanden.

Bewerten: Risiken analysieren
und Schwerpunkte setzen. In der
Bewertungsphase erfolgt eine detail-
lierte Analyse der identifizierten Pro-
zesse. Dabei werden potenzielle
Schwachstellen identifiziert, und es
wird abgeschitzt, wie wahrscheinlich
das Eintreten eines bestimmten Risi-
kos ist und welche Auswirkungen es
auf das Unternehmen haben konnte.
Die wichtigsten Risiken werden als
sogenannte Schlisselrisiken klassifi-
ziert.

Beispiel: Im Bereich der IT-Sicher-
heit eines EVUs wird im Rahmen der
Bewertungsphase festgestellt, dass
veraltete Zugangsrichtlinien und
unzureichend geschulte Mitarbeitende
ein hohes Risiko flir Cyberangriffe
darstellen. Die Eintrittswahrschein-
lichkeit eines solchen Angriffs wird als

hoch eingestuft, und die potenziellen
Auswirkungen reichen von finanziel-
len Verlusten bis zur Beeintrachtigung
der Stromversorgung.

Steuern: Massnahmen zur Risiko-
minderung entwickeln. Basierend
auf den identifizierten und bewerteten
Risiken werden gezielte Kontrollmass-
nahmen entwickelt und implemen-
tiert. Fir jedes Schliisselrisiko wird
mindestens eine spezifische Kontrolle
definiert, die darauf abzielt, das Risiko
zu minimieren oder zu eliminieren.
Dabei konnen sowohl technische als
auch organisatorische Massnahmen
zum Einsatz kommen.

Beispiel: Um das Risiko eines IT-
Ausfalls durch Cyberangriffe zu ver-
ringern, implementiert das EVU meh-
rere Massnahmen: eine Zwei-Faktor-
Authentifizierung, regelmassige Pe-
netrationstests und Schulungen der
Mitarbeitenden zur Erhohung des
Sicherheitsbewusstseins. Im Bereich
der Energiebeschaffung wird ein auto-
matisiertes Monitoring-System einge-
fithrt, das Preisinderungen und Lie-
ferengpasse frithzeitig erkennt.

Uberwachen: Kontrollen evaluie-
ren und anpassen. In der letzten
Phase wird sichergestellt, dass die
implementierten Kontrollmassnah-
men wirksam sind und bleiben. Dies
erfolgt durch eine regelmissige Uber-
priifung der Kontrolldurchfithrung
sowie Beurteilung der Kontrollwir-
kung. Klare Verantwortlichkeiten ms-
sen definiert sein, um sicherzustellen,
dass vom Zielwert abweichende Fest-
stellungen friihzeitig erkannt und
behoben werden konnen.

Stufe 1
wenig verlasslich

Stufe 2
informell

4
Stufe 3

standardisiert

Stufe 4
Uberwacht

A

optimiert

+ kaum interne Kontrollen
vorhanden, vorhandene
Kontrollen wenig
verlasslich

RESULTATE

3% 23%

+ Kontrollen vorhanden,
aber nicht standardisiert
und personenabhangig

+ Geschaftsprozesse doku-
mentiert, Risiken und
Kontrollen nachvollziehbar
und geschult

30% 27 %

«Der IKS-Maturitatslevel der Energieversorger liegt heute
Uberwiegend im Mittelfeld, meist zwischen Stufe 2 und 4.»

+ Risiken und Kontrollen
laufend tberwacht und
gegebenenfalls
angepasst

+ Risikomanagement und
IKS in integriertem System,
die meisten Kontrollen
automatisiert

8%

Bild 3 Maturitatslevel des internen Kontrollsystems von Unternehmen.
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Beispiel: Ein Dashboard zur Echt-
zeititbberwachung der IT-Sicherheits-
massnahmen gibt dem Management
einen umfassenden Uberblick iiber den
Status aller relevanten Kontrollen. Fallt
eine Kontrolle aus oder wird eine
Schwachstelle entdeckt, wird dies
automatisch gemeldet, sodass sofor-
tige Korrekturmassnahmen eingeleitet
werden konnen.

Doch selbst ein gut strukturiertes
IKS kann seine Grenzen haben. In vie-
len Unternehmen zeigt sich, dass
Kontrollmechanismen zwar vorhan-
den sind, aber nicht immer effektiv
greifen.

Die Maturitiatsstufen:
Wo stehen Schweizer EVUs?

Ein modernes IKS entwickelt sich iber

mehrere Reifegrade, die sogenannten

Maturitatsstufen (Bild 3). Diese

beschreiben, wie gut die Kontrollme-

chanismen in den operativen und stra-

tegischen Prozessen des Unterneh-

mens verankert sind:

® Stufe 1: Wenig verlidsslich - Es gibt
kaum dokumentierte Kontrollen.
Risiken werden situativ oder ad hoc
behandelt. Entscheidungen hiangen
stark von individuellen Einschitzun-
gen ab. Es fehlen klare Prozesse oder
Leitlinien.

® Stufe 2: Informell - Es existieren
Kontrollen, die jedoch nicht syste-
matisch dokumentiert oder standar-

disiert sind. Die Umsetzung ist stark
personenabhidngig. Es mangelt an
Schulungen oder strukturierten
Uberpriifungen.

® Stufe 3: Standardisiert - Die wesent-
lichen Prozesse sind dokumentiert
und Risiken werden systematisch
identifiziert und bewertet. Kontroll-
massnahmen sind zwar definiert,
werden jedoch nicht immer umfas-
send tiberwacht.

® Stufe 4: Uberwacht - Es gibt struk-
turierte Uberwachungsmechanis-
men, um die Wirksamkeit der
Kontrollen sicherzustellen. Dabei
werden Risiken und Massnahmen
kontinuierlich evaluiert und bei
Bedarf angepasst.

® Stufe 5: Optimiert - Das IKS ist voll-
stindig integriert und automatisiert.
Es arbeitet eng mit dem Risikoma-
nagement zusammen und passt sich
dynamisch an veranderte Rahmen-
bedingungen an. Die Kontrollen
sind weitgehend digitalisiert und der
Fokus liegt auf kontinuierlicher Ver-
besserung.

Die meisten Schweizer EVUs befinden

sich derzeit zwischen Stufe2 und 4

(Bild 3). Die Ergebnisse der aktuellen

i-Risk-Studie zeigen, dass viele Unter-

nehmen zwar uber standardisierte

und dokumentierte Prozesse verfi-

gen, jedoch hiufig Schwierigkeiten

haben, diese kontinuierlich zu iiber-

wachen und anzupassen. Besonders
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im Bereich der IT-Sicherheit und der
Beschaffung zeigt sich, dass dynami-
sche Kontrollmechanismen fehlen,
um auf plotzliche Verdnderungen oder
iberraschende externe Schocks
schnell zu reagieren.

Fazit: Ein IKS,
das mit den Risiken wachst

In einer zunehmend vernetzten Welt
ist es unvermeidlich, dass sich die
Risiken weiterentwickeln. EVUs, die
darauf vorbereitet sind und ihr IKS
kontinuierlich anpassen, werden nicht
nur besser geschiitzt sein, sondern
auch langfristig wettbewerbsfihig
bleiben. Die Fahigkeit, Risiken zu kon-
trollieren, wird zu einem entscheiden-
den Erfolgsfaktor - nicht nur fir die
Sicherheit, sondern auch fir die
Zukunftsfahigkeit der gesamten Ener-
giebranche. Denn in einer vernetzten
Welt gewinnt nicht derjenige, der Risi-
ken vermeidet - sondern derjenige, der
sie beherrscht.
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Vers larésilience numérique
Systéemes de controle interne pour les EAE

Depuis 2021, i-Risk méne chaque année une étude, en colla-
boration avec 'AES, afin d’analyser les risques pour les
entreprises d’approvisionnement en énergie (EAE). Les
résultats de ces enquétes montrent a quel point les
conditions-cadres ont changé ces derniéres années, et
mettent en évidence les risques les plus importants pour le
secteur. Les risques informatiques arrivent en téte: la digi-
talisation croissante fait de la sécurité informatique 'un des
principaux enjeux pour les EAE. Viennent ensuite les
risques liés au personnel: la pénurie de main-d’oeuvre qua-
lifiée est'un des problémes les plus urgents dans le secteur
de I’énergie. Les équipes chargées de la sécurité informa-
tique et de 'exploitation du réseau sont particuliérement
touchées. En troisiéme position viennent les risques liés aux
acquisitions:la fluctuation des prix de 'énergie, les dévelop-
pements géopolitiques et les exigences réglementaires les
rendent difficiles. Les risques liés a ’approvisionnement en

énergie arrivent en quatriéme position: la mission princi-
pale des EAE reste de garantir un approvisionnement éner-
gétique slir, maisles événements météorologiques extrémes,
lesincertitudes géopolitiques etla fluctuation delademande
rendent cette tache de plus en plus complexe. Enfin, les
risques en matiére de conformité arrivent en cinquiéme
position: la densité réglementaire croissante a pour consé-
quence que les EAE ne reconnaissent souvent pas a temps
les nouvelles réglementations, telles que celles liées aux exi-
gences environnementales, a la régulation duréseauetala
protection des données, et les enfreignent inconsciemment.

Ces cinq domaines arisque, considérés comme essentiels
par plus de 50 % des entreprises interrogées, montrent clai-
rement que le secteur de I'énergie a plus que jamais besoin
de systemes de contréle dynamiques et flexibles. C’est la
seule fagon de maitriser efficacement les risques existants
et émergents.
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