Resilienz von Schweizer Stadten und Gemeinden —
wie krisenfest sind unsere Verwaltungen?




Zentrale Ergebnisse

01 Vorwort: VUCA-Welt Die Herausforderungen sind gross, aber kommunale Organisationen konnen
ihre Resilienz mit systematischen Vorbereitungen bedeutend starken.

02 Anforderungen an die Resilienz Gesetzliche Versorgungsauftrage stellen besonders hohe Anforderungen an die
Resilienz. Nebst Energie- und Wasserversorgung fallen aber weitere kritische
Infrastrukturen in den Verantwortungsbereich offentlicher Verwaltungen.

03 Resilienz starken Risikomanagement und Business Continuity Management wurden — oder
werden — vielerorts eingefihrt, sind aber noch wenig im Betrieb verankert.

04 Komplexe Herausforderungen Krisenvorbereitungen orientieren sich oft an vergangenen Krisen. Dabei
entstehen zwar Plane, die aber nicht konsequent umgesetzt werden.

05 Resilienzprojekte umsetzen Trotz anerkanntem Nutzen von systematischen Vorbereitungen, steht eine tiefe
Priorisierung im Alltag, sowie Mangel an Personal und Fachkompetenz oft im
Weg einer konsequenten Resilienzsteigerung.
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Vorwort

Die Welt befindet sich in einem Zustand rascher Veranderung. Das Konzept VUCA (Volatility, Uncertainty, Complexity, Ambiguity) ist
aktueller denn je. Internationale Beobachter sprechen von einer Polykrise! und einer Phase der Hyperunsicherheit?. Ausloser sind
geopolitische Spannungen und technologische Umbriche, die erhebliche Risiken fiir zentrale gesellschaftliche Akteure mit sich bringen.

Um die Schweiz widerstandsfahiger gegentber Krisen zu machen, hat der Bundesrat im Juni 2023 die nationale Strategie zum Schutz
kritischer Infrastrukturen verabschiedet?. Ziel ist es, Risiken fiir gravierende Versorgungsunterbriiche friihzeitig zu erkennen und
Massnahmen zur Minderung einzuleiten. Fir Stadte und Gemeinden ergibt sich daraus ein direkter Handlungsbedarf.

Risikomanagement bildet eine zentrale Grundlage, um Bedrohungen friihzeitig zu erkennen und potenzielle Schadensausmasse zu
verringern. Es kann jedoch das Eintreten externer Ereignisse nicht verhindern. Umso entscheidender ist es daher, im Krisenfall schnell
und flexibel zu reagieren, um die Auswirkungen moglichst gering zu halten.

Kommunale Organisationen kénnen ihre Resilienz bedeutend starken, dazu eignen sich besonders systematische Vorgehen, wie ein
Business Continuity Management (BCM). BCM schafft diese Grundlage: Es analysiert kritische Kernprozesse, erkennt essenzielle
Ressourcen, Schwachstellen und Engpasse und entwickelt Notfallplane, die eine rasche Reaktion ermdglichen. Damit kdnnen Stadte und
Gemeinden auch unter schwierigen Bedingungen handlungsfahig bleiben.

Diese Studie zeigt auf, wie Schweizer Stadte und Gemeinden ihre Resilienz starken und wo Handlungsbedarf bleibt. Unser Ziel ist es,
fundierte Einblicke zu liefern, die als Orientierung fir den Umgang mit kiinftigen Krisen dienen kénnen.

Wir danken allen Mitwirkenden ftr ihre wertvollen Beitrage.

1 Whiting, Kate. 2023. “This is why 'polycrisis' is a useful way of looking at the world right now.” World Economic
Forum. 7. Marz 2023. https:/www.weforum.org/stories/2023/03/polycrisis-adam-tooze-historian-explains/.
2 HBR Editors. 2025. "HBR Roundtable: Adapting to the New Reality of Tariffs." Harvard Business Review. 28. April
2025. https:/hbr.org/2025/04/hbr-roundtable-adapting-to-the-new-reality-of-tariffs.
' ' 3 Bundesamt fiir Bevolkerungsschutz BABS. 2023. "Schutz Kritischer Infrastrukturen". Schweizerische
I'RISk Eidgenossenschaft. 31. August 2023. https:/www.babs.admin.ch/de/ski.



Wer hat mitgewirkt?

Bevolkerungszahl

19 Stadte und 40 Gemeinden

Zwischen April und Mai 2025 wurden 284 Stadte und Gemeinden in
allen Deutschschweizer Kantonen angefragt. 99 Personen nahmen teil; 10'001 - 20'000 36%
65 vollstandig ausgeflllte Umfragen wurden ausgewertet.

5'000 -10'000

20'001 - 50'000 22%

,Uber ein Drittel der kontaktierten

Isati ' “ iber 50'000
Organisationen hat teilgenommen. Uber

!

Stad Anzahl Mitarbeitende (volizeitaquivalente)

q 32%
HHE unter 50

@ m 50 - 200 45%
@ 201 - 500 25%

uber 500

Gemeinde
68%

!Il!
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Gesetzlicher Rahmen

In welchen Bereichen haben Sie einen gesetzlichen Versorgungsauftrag? *

W Stadt
= Gemeinde

I

Abfall / Abwasser

O

Wasser

(®

Energie

65—

Verkehr

()

Kommunikation/IT

.Gesetzliche Versorgungsauftrage stellen
besonders hohe Anforderungen an die Resilienz.”

In Stadten dominieren bei der Energieversorgung offentliche
Versorger mit klarem gesetzlichem Auftrag, in landlichen
Regionen gibt es hingegen eine Vielzahl von kleinen Versorgern
oder Genossenschaften, die marktorientiert agieren.

*Mehrfachnennungen méglich.
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Was muss funktionieren?

Welche kritischen Infrastrukturen betreiben Sie direkt oder tber Beteiligungen? *

l-; = Stadt
Offentliche Sicherheit = Gemeinde

i

Entsorgung inkl. Abwasser

b

keh '
Verkehr Nahrung inkl. Wasser

_ >(' 23% Die Trinkwasserversorgung ist in Gemeinden
NETE) Il o Vsl haufiger direkt organisiert — in Stadten eher
@ 73% Uber ausgegliederte Betriebe.
Energie .
— Energie
sehtrden (Forschung/Lehre Kultur 50% In Stadten gehoren Energieversorger oft der
’ offentlichen Hand — in Gemeinden sind
(o] 27% solche Strukturen weniger verbreitet.
Finanzen .
) Gesundheit
. N 2l Die Spitalplanung ist kantonal geregelt und
Information und Kommunikation . .. o
setzt vielerorts auf gréssere, zentrale Spitaler
@ 32% in Stadten — kleinere Spitaler wurden

i-RiSk Gesundheit Vermeh rt geSChlossen . *Mehrfachnennungen méglich.



BCM als Grundlage fur Resilienz

sl O TR S e[ cTe | AY/elgBUNSicherheit, Komplexitat und

S gl lElI=Tg MOl aglelgulelgl=lyl. Der Versuch, Stabilitat zu erzwingen,
ISt teuer und oft eine lllusion.

+ Resiliente Organisationen setzen stattdessen auf
Schnelligkeit und Anpassungsfahigkeitieelsis]vd&:10]]
Risikokultur, mentale Agilitdt und flexible Strukturen.

+ Der Weg dorthin beginnt mit Notfallplanen, einem einfachen
BCM und fuhrt schliesslich zur gle[llsJaK@l{e1al=1ile]g).
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Risikomanagement als Ruckgrat von BCM

Flhren Sie einen formalisierten Risikomanagementprozess und ein systematisches BCM?

RISIKOMANAGEMENT BCM
Ja (Stufe 3)

5%

~Risikomanagement und BCM —
viel begonnen, wenig verankert.”

Nein, keine
EinfUhrung

Ja, + Zwar haben 56 % der Organisationen ein
Ablaufe definiert Risikomanagement, beim BCM steckt die
(Stufe 2) Mehrheit noch in der Anfangsphase — nur 5%
25% haben es im Betrieb verankert.

+ Verwaltungen mit Risikomanagement betreiben
deutlich haufiger ein BCM — rund 72 % verflgen
uber mindestens Stufe 1.

i-Risk



Wie ISt BCM veran kert? Nutzen Sie digitale Hilfsmittel im BCM o

oder Krisenmanagement?
Wer ist flr das Business Continuity Management
verantwortlich?

Verwaltungsleitung

Ja,
webbasierte
Software
17%

Sicherheitsabteilung

Finanzabteilung m Stadt

Stadt-/Gemeindeschreiber/in = Gemeinde

IT-Abteilung

Keine klare Zustandigkeit

-BCM ist Chefsache —
doch klare Zustandigkeiten fehlen oft.”

i-Risk



BCM In 4 Schritten

|dentifizieren Bewerten Steuern Uberwachen
+ Bedrohungsszenarien + Business Impact + Business Continuity + Schulungen
+ Zeitkritische Prozesse Analyse Planung + Tests

+ Ubungen

i-Risk
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Krisenvorbereitung

Auf welche Ereignisse bereiten Sie sich gezielt vor? *

ﬁ 86% m Stadt
Mangellage (Energie / Wasser) m Gemeinde

O 3%

Ausfall Stromversorgung

{al

Elementarereignis

(]

Cyberangriff

(&)

Ausfall IT / Kommunikation

i

Grossunfall

&

Terroranschlag

~Krisenvorbereitungen orientieren sich haufig
an der letzten Krise.”

Der Fokus liegt oft auf wahrscheinlichen Szenarien. Fur eine

o0 wirksame Resilienz ist jedoch das potenzielle Schadensausmass
entscheidend — insbesondere seltene, aber existenzielle Risiken

iRisk durfen nicht vernachlassigt werden. Mehrfachnennungen mégich,

Keine Vorbereitung



Krisenorganisation

Treffen Sie Vorkehrungen zur Krisenkommunikation?

m Stadt

I Gemeinde

Ja, Kommunikations- ~ Kommunikation im Nein
eigenes verantwortliche/r Krisenfall Gber
Konzept / Team in Verwaltung RFO/KFO

.Kommunikation ist ein zentrales Element der
Krisenbewaltigung.”

Weniger als die Halfte der Stadte und nur ein Viertel der Gemeinden
verflugen Uber ein eigenes Krisenkommunikationskonzept.

i-Risk

Eingebunden

in RFO/KFO
45%
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Haben Sie eine Krisenorganisation?

Verwaltungs-
leitung im
Ereignisfall
15%



Trainieren fur den Ernstfall

Haben Sie Notfall- oder Kontinuitatsplane fur zentrale
Prozesse?

m Stadt
= Gemeinde

Ja, dokumentiert, Teilweise Nur technische Nein
geschult und geubt vorhanden Storfallregelung /
Pikett

.Plédne sind da — aber oft nicht umgesetzt”

Stadte und Gemeinden verfugen haufig tber Notfall- oder
Kontinuitatsplane, doch nur wenige sind einsatzbereit.

Stadte planen haufiger, scheitern jedoch dfter an der Umsetzung.
Gemeinden haben seltener Plane, setzen sie daflr meist pragmatisch um.

i-Risk
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FUhren Sie regelmassige Tests oder
Ubungen durch? *

Teilnahme an RFO/KFO-
/Branchenlibungen

Nur einfache
Instruktionen

Ja, intern organisiert

) Ja, periodische
Ubungen mit Externen

Nein

*Mehrfachnennungen moglich.



,Plans are useless,
but planning Is indispensable”

Dwight D. Eisenhower

i-Risk



Bereit fur den Ernstfall?

Wie gut fahlen Sie sich auf gravierende Ereignisse
vorbereitet?

m Stadt

I Gemeinde

Gut vorbereitet, mit  Plane vorhanden, Auf externe Hilfe Stark gefahrdet
Ubungen keine Ubungen angewiesen durch Ereignis

,Es fehlt an Ubung — ein wichtiges Element, das
Vertrauen in die Bewaéltigungsorganisation starkt.”

i-Risk
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FEEDBACK

Aussagen der Studienteilnehmenden:

-Ein Ernstfall unterscheidet sich grundlegend
vom Normalbetrieb. Die psychologische
Wirkung der Uberraschung ist hoch.”

,Entscheidend sind die ersten Minuten;
dann muss die Reaktion sitzen.

Daflr braucht es Konzentration, Zeit und
Schutz vor Stérungen. Doch genau das wird
selten gelbt — auch weil es an Akzeptanz
fehlt.”



Mehrwert durch BCM

Welche Herausforderungen erschweren BCM? *

Geringe Prioritat
Fehlendes Personal

Mangelndes Know-how

B Stadt

Begrenztes Budget )
m Gemeinde

~@eringe Prioritdt im Alltag und Personalmangel
zeigen fehlende Sensibilitat fur Krisenereignisse. Dies
schwacht die Resilienz von Stadten und Gemeinden.”

1 RI
I |Sk *Mehrfachnennungen méglich.
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Wie schatzen Sie den Nutzen des BCM?

1 2
kein Nutzen

3

8 9 10
sehr grosser Nutzen



I-Risk — Experte fur BCM bei Stadten und Gemeinden ™

15

Jahre

1000

Projekte

50

Verwaltungen

i-Risk

S;.A
)

]

Personlich

Individuelle Beratung, die
sich ganz den Bedurfnissen
Ihrer Verwaltung orientiert.

&

Systematisch

Ein klarer strukturierter
Ansatz fir messbare

und nachhaltige Erfolge.

¥ =

P

Zuverlassig

Vertrauen und
Bestandigkeit als Grundlage
unserer Zusammenarbeit.

Spin-off | ETHzurich



Resilienz schaffen.
Stadte und Gemeinden starken.

VERFASST DURCH
i-Risk GmbH

AUTOREN

Dr. Eric Montagne
Mario Kopfli

Hans Ulrich Kéaser
Gesa Tepe

Marta Thomik
Tobias Bram

1 1 i-Risk GmbH | Technoparkstrasse 1| CH-8005 Zirich
| I QIS k +4144 514 90 00 | mail@i-risk.ch | i-risk.ch
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