
Risiken der Energiebranche
von der Regulierung zur Resilienz

https://swissglobal.ch/blog/sachgemaesse - und - informative - texte- fuer - den - bereich - uebersetzung - energiebranche/
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Vorwort

Seit Beginn unserer Studie im Jahr 2021 zeigt sich: Die Schweizer Energieversorgungsunternehmen (EVU) bewegen sich in 
einem Umfeld, das stark von geopolitischen, wirtschaftlichen und klimatischen Veränderungen geprägt ist. Während in den 
vergangenen Jahren vor allem Energiemangellage und Preisentwicklungen im Vordergrund standen, prägen im Jahr 2025 
neue Herausforderungen die Branche.

Der Ausbau des Wärmeangebots gewinnt an Dynamik, gleichzeitig verändert sich das regulatorische Umfeld mit der 
bevorstehenden Umsetzung des Mantelerlasses grundlegend. Für viele EVU bedeutet dies eine Vielzahl paralleler Projekte 
und Anforderungen, die klare Priorisierung und strategischen Weitblick erfordern.

Unsere Studie zeigt die aktuelle Risikolandschaft der EVU und verdeutlicht, wie unterschiedlich die Unternehmen ihr 
Risikomanagement ausgestalten. Zudem gewinnt das Thema Resilienz zunehmend an Bedeutung.

Wir danken allen teilnehmenden Unternehmen und Experten, die durch ihre wertvollen Beiträge zu dieser Analyse 
beigetragen haben. Unser Ziel ist es, die Sichtweise der Branche widerzuspiegeln und fundierte Einblicke zu liefern, die als 
Grundlage für strategische Entscheidungen dienen können.
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Teilnehmende

28 analysierte Unternehmen.

20%

40%8%

32%
1-20

21-100

101-200

>200 79%

21% Eigen- und
Fremdproduktion

Nur Fremdproduktion

„Die Zusammensetzung der teilnehmenden Unternehmen von 2021 bis 2025 ist vergleichbar 
und ermöglicht eine konsistente Analyse.“

ANZAHL MITARBEITENDE HERKUNFT ENERGIETRÄGER
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Teilnehmende

13%

27%

67%

73%

80%

93%

Andere

Telekom

Wasser

Gas

Wärme

Strom

DIENSTLEISTUNGEN

Wärmeausbau im Mittelpunkt.

28%

45%

64%

80%

2022

2023

2024

2025

„EVU konzentrieren sich derzeit auf den 
Ausbau des Wärmeangebots.“

WÄRME 2022 - 2025
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Risikomanagement –  wozu?

https://www.elektrotechnik.vogel.de/massiver - stromausfall - spanien - portugal - ursachen - analyse - a- ff7062d04e75c090fe050faea96ab0a3/
https://demanda.ree.es
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Risikomanagement –  wozu?

11%

32%

32%

47%

47%

58%

63%

68%

74%

79%

Steuerung und Controlling von Projekten

Optimierung der Kosten im Zusammenhang mit Risiko -
Massnahmen (z.B. Optimierung Versicherungskosten)

Sicherung der Liquidität und des Cash Flows

Input für die Strategie

Sicherung des Fortbestandes des Unternehmens

Förderung einer internen Risikokultur

Schutz der Reputation des Unternehmens

Erfüllung regulatorischer oder 
gesetzlicher Anforderungen

Früherkennung und verbesserte Kontrolle von Risiken

Erkennung und Abwägung von 
Chance - Risiko - Verhältnissen

„Risikomanagement 
wird heute vorrangig als 
Steuerungsinstrument 
eingesetzt.“

Aus welchen Gründen wird Risikomanagement durchgeführt?
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5%

16%

16%

21%

26%

53%

LeiterIn 
Unternehmensentwicklung

Keine klare Zuteilung

LeiterIn Finanzen / CFO

Andere

Designierte/r RisikomanagerIn

GeschäftsführerIn / CEO

Risikomanagement –  wer? 

Verantwortlichkeit

„Kurze Wege –  klare Verantwortung: Risikomanagement auf Top - Ebene.“  

11%

26%

42%

47%

58%

74%

Andere

Verkauf

Business Continuity Management 
(BCM)

Compliance

Beschaffung / Einkauf

Internes Kontrollsystem (IKS)

Schnittstellen
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Risikomanagement –  wie viele? 

„Risikomanagement 
ist in der Branche 
verankert.“

Existiert ein formalisierter Risikomanagementprozess?

69%

22%

9%

ja

nein
(Einführung ist geplant)

nein
(nicht geplant)
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4 Phasen im Risikomanagement

Identifikation
PHASE 01

Bewertung
PHASE 02

Steuerung
PHASE 03

Überwachung
PHASE 04
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Identifikation

„Die Identifikation von 
Risiken erfolgt in der 
Branche überwiegend 
im Dialog.“

11%

11%

11%

44%

44%

50%

50%

Andere

Organisationsinterne 
Fragebögen

Externe Studien

Checklisten

Einzelinterviews

Erfahrungsaustausch / 
Benchmarking

Gruppenworkshops

Wie werden Risiken identifiziert?



SEITE 12

„Das Umfeld ändert sich.“

Identifikation

https://www.innotech - safety.com/de - de/newsroom - detail/5 - tipps - rund - um- ihre - pv - anlage - am - dach
Felix Kästle/dpa/dpa - bilder
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11%

22%

22%6%

39%

Quartalsweise

Halbjährlich

Jährlich

Alle 2 Jahre

Andere

Identifikation

„Angesichts des dynamischen Umfelds 
aktualisieren die Unternehmen ihre Risiken 
heute alle 3 bis 12 Monate.“

Wie häufig wird die Risikoanalyse durchgeführt?
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24%

24%

35%

41%

41%

47%

47%

47%

53%

59%

59%

94%

Energiewende (Investitionen erneuerbare Energie / 
Ausstieg Geschäftsfeld / Verlust Marktanteil)

Strukturen / Prozesse (Zuständigkeiten / Automatisierung / Organisation)

Schlüsselpartner / - lieferanten (Abhängigkeit Produkt / Dienstleistung)

Infrastruktur (Versorgungssicherheit / Werterhalt)

Investitionen (Grossprojekte / Organisationsprojekte)

Compliance (Unterlassung / Fehlverhalten / Korruption)

Energieversorgung (Preis / Mangellage / Blackout)

Beschaffung (Verfügbarkeit / Lieferketten / Preis -  und Mengenrisiko)

Regulatorien / Politik (Marktöffnung / Netznutzungsentgelt)

Arbeitssicherheit (Personal -  / Materialschaden)

Personal (Know - how Verlust / Fachkräftemangel / Verfügbarkeit)

IT (Ausfall / Datensicherheit / Cyber)

Identifikation

Welches sind die zentralen Risiken?

„Seit Beginn der Studie 
2021 führen fast alle 
befragten Unternehmen 
das Thema IT in ihrem 
Risikokatalog.“
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Identifikation

Welches sind die zentralen Risiken?

„2021 war das regulatorische 
Risiko hoch. Durch die 
Verzögerung der 
Liberalisierung nahm es ab. 
Mit dem Mantelerlass steigt 
es nun wieder.“

REGULATORIEN 2021 - 2025

62% 58%
42% 45%

53%

2021 2022 2023 2024 2025

24%

24%

35%

41%

41%

47%

47%

47%

53%

59%

59%

94%

Energiewende (Investitionen erneuerbare Energie / 
Ausstieg Geschäftsfeld / Verlust Marktanteil)

Strukturen / Prozesse (Zuständigkeiten / Automatisierung / Organisation)

Schlüsselpartner / - lieferanten (Abhängigkeit Produkt / Dienstleistung)

Infrastruktur (Versorgungssicherheit / Werterhalt)

Investitionen (Grossprojekte / Organisationsprojekte)

Compliance (Unterlassung / Fehlverhalten / Korruption)

Energieversorgung (Preis / Mangellage / Blackout)

Beschaffung (Verfügbarkeit / Lieferketten / Preis -  und Mengenrisiko)

Regulatorien / Politik (Marktöffnung / Netznutzungsentgelt)

Arbeitssicherheit (Personal -  / Materialschaden)

Personal (Know - how Verlust / Fachkräftemangel / Verfügbarkeit)

IT (Ausfall / Datensicherheit / Cyber)
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Identifikation

Welches sind die zentralen Risiken?

„Nach der befürchteten 
Strommangellage im Jahr 
2022 liegt das Risiko 
Beschaffung wieder auf dem 
Niveau von 2021.“

BESCHAFFUNG 2021 - 2025

45%

73% 67% 63%
47%

2021 2022 2023 2024 2025

24%

24%

35%

41%

41%

47%

47%

47%

53%

59%

59%

94%

Energiewende (Investitionen erneuerbare Energie / 
Ausstieg Geschäftsfeld / Verlust Marktanteil)

Strukturen / Prozesse (Zuständigkeiten / Automatisierung / Organisation)

Schlüsselpartner / - lieferanten (Abhängigkeit Produkt / Dienstleistung)

Infrastruktur (Versorgungssicherheit / Werterhalt)

Investitionen (Grossprojekte / Organisationsprojekte)

Compliance (Unterlassung / Fehlverhalten / Korruption)

Energieversorgung (Preis / Mangellage / Blackout)

Beschaffung (Verfügbarkeit / Lieferketten / Preis -  und Mengenrisiko)

Regulatorien / Politik (Marktöffnung / Netznutzungsentgelt)

Arbeitssicherheit (Personal -  / Materialschaden)

Personal (Know - how Verlust / Fachkräftemangel / Verfügbarkeit)

IT (Ausfall / Datensicherheit / Cyber)
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Welche Kriterien werden im Risikomanagementprozess bewertet?

Bewertung

6%

22%

61%

83%

89%

Andere

Korrelationen zwischen Risiken

Reputationseinfluss

Finanzielles Schadensausmass

Eintrittswahrscheinlichkeit

„Risiken werden meist 
nach Eintrittswahr -
scheinlichkeit  und 
Schadenshöhe bewertet 
–  zunehmend auch unter 
Einbezug der Reputation.“
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Business Continuity Management (BCM)

Welches Maturitätslevel hat Ihr BCM?

12%

53%

24%

6%

kein BCM einfach fortgeschritten resilient

„Über die Hälfte der befragten Unternehmen 
stützt sich auf punktuelle Krisenpläne. 
Die Resilienz der Branche befindet sich in 
der Entwicklung.“
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Führen Sie Tests oder Übungen durch?

6%

41%

41%

12%
ja, intern

ja, mit externer
Unterstützung

nein, aber
Instruktionen
(z.B. Evakuation)

nein

„BCM wird nur 
wirksam, wenn es 
auch geübt wird.“

Business Continuity Management (BCM)

https://www.faz.net/aktuell/gesellschaft/stromversorgung - warum - die- masten - knickten - 1294004.html
https://www.secion.de/de/blog/blog - details/cyberangriff - erfolgreich - und - nun - die- acht - wichtigsten - tipps - unserer - it- security - exper ten
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Anmerkungen

Die vorliegende Studie wurde im Zeitraum vom Juli bis August 2025 durchgeführt. Die Firma i - Risk GmbH wurde dabei 
vom VSE unterstützt.

Die Resultate der durchgeführten Befragung wurden mit fundierten Fachinterviews validiert. Die Studienergebnisse 
können daher als repräsentativer Überblick über die gesamte Branche herangezogen werden.

Was gilt es zu beachten?

Die i - Risk GmbH, gegründet 2008, ist ein Spin - off der ETH Zürich. Die Firma hat sich als führender Berater im Bereich 
Risikomanagement in der Energiebranche etabliert und mehr als 1‘000 Projekte mit über 100 Kunden durchgeführt. 

Neben Prozessimplementierungen bietet die Firma auch Reviews und Schulungen an. Zur Verankerung der gemeinsam 
erarbeiteten Resultate und zur internen Weiterführung der Prozesse stellt die Firma IT -Tools zur Verfügung.

Wer wir sind?
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Vielen Dank für
Ihre Mitarbeit!
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